
РАДИОТЕХНИКА И СВЯЗЬ

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Содержание

Малыгин И.Г., Комашинский В.И., Михалев О.А., Шаталова Н.В., Аванесов М.Ю.
Транспортные технологии и глобализация в период 4й индустриальной революции (проблемы и перспе-
ктивы)                                                                                                                                                                                                       6
Рассмотрены проблемные вопросы глобализации в контексте четвертой индустриальной революции в сфере транспорта. Рассмотрены перспективы 
участия транспортной отрасли РФ в процессах Глобализации 4.0. 

Исаков Е.Е., Мякотин А.В., Кривцов С.П., Жадан А.П., Позняк В.Ю.
О рациональных подходах по практическому применению в военной связи аналогового и цифрового 
телекоммуникационного оборудования                                                                                                                               14
В работе приведены основные способы оценки аналоговых цифровых сигналов в областях практического применения на сетях связи специального 
назначения. Также описаны основные подходы к оценке целесообразности применения аналоговых и цифровых сигналов на сетях связи специального 
назначения, основанных на приведенных свойствах и параметрах.

Биккенин Р.Р., Андрюков А.А.
Адаптивный демодулятор псевдослучайных сигналов для беспилотного летательного аппарата, 
эффективный в условиях помех, похожих на сигнал                                                                                                     20
Предложен адаптивный автокорреляционный демодулятор псевдослучайных сигналов, эффективный в канале со смещением частоты несущей 
при действии помехи, похожей на сигнал. Показана возможность повышения помехоустойчивости приема информации в режиме полета БЛА, когда 
отсутствует смещение частоты.

Чаднов А.П., Гель В.Э., Гудков М.А.
«Цифровые» Вооруженные силы Российской Федерации 
Часть 1. Роль военных сетевых цифровых технологий в строительстве и развитии ВС РФ нового облика      25
На основе утверждённой программы "Цифровая экономика Российской Федерации" в статье представлена первая часть материалов по созданию 
"Цифровых ВС РФ" нового облика эпохи цифровой экономики и сетевых гибридных войн "будущего" на основе военных сетевых цифровых технологий. 
Определена роль данных технологий в строительстве и развитии "цифровых" ВС РФ. В последующих статьях планируется осветить инновационные 
подходы к разработке данных технологий. 
В связи с необходимостью целостного представления направлений развития сетевых цифровых технологий, материалы статьи «Военные сетевые 
цифровые технологии…..», опубликованной в № 3 2017 данного журнала, уточнены и представлены в данной статье.

Сторожук Н.Л.
Некоторые аспекты обеспечения качественных параметров каналов связи                                                          33
В статье анализируется современное состояние российской нормативно-правовой базы в области качественных показателей каналов связи применительно 
к перспективам развития процессов регулирования отечественной инфокоммуникационной отрасли, а также рассматривается зарубежный опыт 
обеспечения контроля качества предоставляемых телекоммуникационных услуг.

Бородулин Р.Ю.
Конструкционный синтез синфазной системы погруженных в диссипативные среды вибраторов               37
В статье представлен новый подход к проектированию погруженных в диссипативные среды антенн. Статья содержит рекомендации по построению 
концептуальной модели антенны, погруженной в полубесконечную диссипативную среду. В статье также представлены новые выражения, позволяющие 
учитывать взаимное влияние вибраторов в синфазной системе. Получено выражение для расчета КУ в максимуме излучения взаимодействующих 
вибраторов, учитывающее параметры среды погружения и амплитудно-фазовые распределения токов по излучающей поверхности вибраторов.

Пшеничников А.В.
Оценка статистических параметров рабочих частот функциональных моделей радиолиний в конфликтной 
ситуации                                                                                                                                                                                          46
В статье проведена оценка параметров рабочих частот моделей радиолиний в конфликтной ситуации. Модель радиоканала представлена моделью 
прерывистой связи с быстрыми и медленными замираниями на рабочих частотах. Изменение уровней сигналов и помех описано с использованием 
теории случайных процессов. Обоснованы критерии изменения параметров радиоканала, определяющие повышение эффективности функционирования 
моделей линий радиосвязи.

Ломакова А.С., Русин С.В., Савенкова Ю.В., Скворцов А.К.
Способ миниатюризации корабельной передающей ДВСВ антенны приводной радиостанции                     51
В статье изложен способ, позволяющий значительно уменьшить габариты корабельной передающей антенны приводной радиостанции ДВ-СВ диапазона 
авианесущего корабля. Способ основан на замене класса излучения А2А на класс А1А. Представлены результаты энергетического расчета радиолинии с 
малогабаритными антеннами электрического и магнитного типов в наихудших условиях функционирования приводной радиостанции. 

Греков О.А., Кочанов А.В.
Организационнотехнические аспекты разработки электронной сети мониторинга биологических и 
других объектов, оборудованных малогабаритными автономными устройствами слежения, с применением 
микрополосковых антенн                                                                                                                                                          57
Развитие информационных технологий сделало возможным совершенствование системы наблюдений за состоянием и перемещением (миграцией) 
объектов, оборудованных малогабаритными устройствами слежения. Одним из направлений развития такого мониторинга является построение 
радиосети. Элементы сети – малогабаритные устройства слежения, первичные элементы радиосети-соты, пункты сбора информации о передвижении 
биологических и других объектов. Одним их технических элементов выступают микрополосковые антенны нового поколения, изготовленные на основе 
новых материалов и реализации инновационных технологий.

Бутырский Е.Ю., Васильев В.В., Понкратова К.И.
Субоптимальное управление в стохастических нелинейных динамических системах                                       66
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Задолго до начала индустриальной эпохи (до пятнад-
цатого века)  коммуникационные  и транспортные техно-
логии оставались отсталыми, каждая часть мира была 
относительно изолирована, тенденции последующей 
глобализации еще не нашли появления (табл. 1). С начала 
XVI века, с развитием различных форм технологии, и 
в частности навигационных технологий, ряд европей-
ских стран, таких как Португалия, Испания, Нидер-
ланды, Великобритания и Франция сосредоточились 
на открытии  новых морских путей. После их обнару-
жения  эти страны посредством войн, грабежей и коло-
ниальной экономики, смогли сформировать прямые 
экономические связи с другими регионами мира, это 
был период, предшествующий глобализации. В предын-
дустриальный период расширения торговых связей 
можно назвать португальской моделью, характери-
зуемой как военный грабеж.

Основные технологические блоки индустриальных 
революций представлены на рис. 1, а основные отли-
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чительные особенности промышленных революций 
определены в табл. 2.

В период первой индустриальной революции [1, 2], 
основанной на широком применении паровых двига-
телей, появлении паровозов, железных дорог и паро-
ходов, доминировавшая в этом Британия на протя-
жении восемнадцатого – девятнадцатого веков, а за 
ней и США и Франция провели колониальные войны, 
приведшие к формированию мировой колониальной 
системы и колониального капитализма. В результате 
была создана мировая (глобальная) капиталистиче-
ская система которую можно назвать «Глобализацией 
1.0» и отличительной особенностью которой явилась 
британская модель военной колонизации. 

В это же время западные страны, возглавляемые 
Соединенными Штатами Америки, погрузились в процесс 
создания новой автоматизированной (на основе широ-
кого использования новых IT технологий) индустрии, 
что способствовало появлению третичного направления 
глобализации посредством формирования глобальных 
экономических, торговых организаций финансового 
сотрудничества. В этот же период происходит появ-
ление и развитие основных международных эконо-

мических организаций, а именно МВФ, МБРР, ВТО, 
ЮНКТАД  (Конференция ООН по торговле и развитию), 
которые обеспечивают дальнейшее развитие экономи-
ческой глобализации, которую называют американ-
ской моделью (моделью США). Важно еще раз отме-
тить, что скрепляющими  субстанциями, обеспечиваю-
щими «Глобализацию 3.0», являются новые технологии 
построения высокоскоростных и широко разветвленных 
транспортных систем и глобальные широкополосные 
сети связи (волоконно-оптические и беспроводные). 

Особенностью 4-й индустриальной революции [3–7] 
является конвергенция транспортных технологий, новых 
IT технологий (сбора и аналитики больших данных) и 
технологий искусственного интеллекта. Технологиче-
скими основами новой глобализации (Глобализации 4.0) 
становятся новые (автономные автомобильные, желез-
нодорожные, авиационные, водные и подводные) транс-
портные средства, интеллектуальные транспортные 
инфраструктуры (Интеллектуальные мультимодальные 
транспортные системы – ИМТС), новые логистические 
прикладные процессы (Е-логистика, умные транспортные 
контракты, интеллектуальные системы транспортной 
безопасности, интеллектуальные системы транспортной 

Рис. 1. Основные технологические блоки индустриальных революций

Малыгин И.Г. и др. Транспортные технологии и глобализация в период 4й индустриальной ...
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Таблица 1 
 Отличительные особенности глобализации 

экологи и т.д.) и новая глобальная мобильная цифровая 
экономика.  

Еще одной важной особенностью индустриальных 
революций является ускорение их распространения, 
например, если интервал времени от начала 1-й и 2-й 
индустриальной революции занял период около 250 
лет, то между 3-й и 4-й  этот интервал составил всего 
50 лет (рис. 2). Другими словами, можно ждать, что 
4-я индустриальная революция и, связанная с ней 
Глобализация 4.0, будет проходить еще быстрее. В 
этом процессе важно не опоздать.

Основные проблемы Индустрии 4.0 и Глоба-
лизации 4.0.

Реализации концепции  «Транспорта 4.0» включают 
проблемы построения разномодальных автономных 

транспортных средств (автомобильных, железнодо-
рожных, авиационных и водных), проблемы модерни-
зации транспортных инфраструктур (магистралей, 
вокзалов и систем управления) построения интеллек-
туальных мультимодальных транспортных систем на 
которые возлагаются следующие функции:

1. Обеспечения автономного функционирования 
транспортных средств (различной модальности) на 
основе применения технологий M2M, M2I и ToI.

2. Формирование единого транспортного простран-
ства, обеспечивающего контроль и управление транс-
портными системами и инфраструктурами (различной 
модальности) и межмодальными транспортными 
шлюзами – как единой системой.

3. Обеспечение реализации мультимодальной элек-
тронной логистики (Е-логистики), поддержку реали-
зации транспортных смарт-контрактов, интеллекту-

1 2018.indd   8 30.03.2018   11:48:59



ИНФОРМАЦИЯ и КОСМОС №1

2
0

1
8 9

Таблица 2 
 Основные отличительные особенности промышленных революций

Малыгин И.Г. и др. Транспортные технологии и глобализация в период 4й индустриальной ...
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альных систем транспортной безопасности, интеллек-
туальных системы транспортной экологи, мобильной 
цифровой экономики  и других прикладных процессов.

Важность успешной реализации концепции  «Транс-
порта 4.0» состоит еще и в том, что ее реализация есте-
ственным образом ведет к модернизации сельского 
хозяйства  (Аграрная отрасль 4.0), легкой промыш-
ленности, здравоохранения, других отраслей хозяй-
ства и страны в целом (Россия 4.0).

Отчетливо представить основные особенности 
четвертой индустриальной революции и «Глобали-
зации 4.0» в настоящее время достаточно сложно, 
они только начинают проявляться, анализ характера 
протекания первых трех индустриальных революций 
и трех этапов глобализации открывает более широкие 
возможности для детального понимания следующего 
этапа развития. 

Три первых волны индустриализации и глобали-
зации существенно отличаются друг от друга.

Основные отличия [8] неравенство в статусе, в темпах 
развития, в выгодности и в последствиях (табл. 3).

Другими примерами, относящимся к 3-й индустри-
альной революции и Глобализации 3.0, являются страны 
с  плановой, централизованной экономикой-СССР и 
КНР. В первом случае (в СССР) политические лидеры 

Рис. 2. Основные технологические движущие силы глобализации

не осознали вызовов, диктуемых третьей индустри-
альной революцией и «Глобализацией 3.0», и подме-
нили индустриальные  реформы политическими. В 
результате страна распалась и понесла колоссальный 
экономический и политический урон. В это же время 
лидеры Китая осознали и успешно провели третью 
индустриальную революцию и Глобализацию 3.0, преоб-
разовав первоначально экономически отсталый Китай 
в крупнейшую мировую экономику.

Есть две модели развития [9–11] Индустрии 4.0 и 
Глобализации 4.0 восточная и западная (табл. 4). 

В традиционной западной модели, проявившейся 
в период второй индустриальной эпохи (и Глобали-
зации 2.0) с плана Маршала, сделавшего доллары 
США основной валютой в мире, обеспечившего для 
Соединенных Штатов возможность мощного контроля 
мировой экономики и самое выгодное положение в 
мировой торговле. Доминирующее положение не только 
позволяет США получить максимальные преимуще-
ства от глобализации, но также инфицировать мир 
экономическими кризисами, возникающими в эконо-
мике США. Лидерство США в формировании стан-
дартов цифровой финансовой сферы в период 3-й инду-
стриальной революции (и Глобализации 3.0) стало, как 
известно, причиной последних мировых финансовых 
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Таблица 3 
 Проблемы неравенства предшествующих этапов индустриализации

Таблица 4
 

Модели развития Индустрии 4.0 и Глобализации 4.0
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кризисов и новым инструментом подчинения других 
стран своей воле через механизмы санкций. В западных 
моделях Индустрии 4.0 и Глобализации 4.0 предусма-
тривается усиление доминирующего научно-техниче-
ского, технологического, экономического и финансо-
вого положения Запада и осуществление новой финан-
сово-экономической колонизации остального мира.

Все это приводит большинство стран мира к мысли о 
необходимости перестроения мировой системы эконо-
мики на принципах равноуправляемости, равноправия 
и равнополезности для всех стран.

Таким требованиям отвечает новая восточная модель 
Индустрии 4.0 и Глобализации 4.0 инициированная 
Китаем, эффективность которой и целесообразность 
использования подтверждается ее экономическими 
успехами. 

В модели, предложенной Китаем, обе составляющие 
(Индустрии 4.0 и Глобализации 4.0) не противоречивы 
и взаимно развивают друг друга, 

Во-первых, в стратегии Индустрии 4.0 домини-
рующей сферой является транспорт и транспортная 
инфраструктура (автономные транспортные средства, 
Е-логистика, умные транспортные контракты, интел-
лектуальные системы транспортной безопасности, 
интеллектуальные системы транспортной экологи и 
др.). Сила этого выбора заключается в том, что процесс 
решения наиболее сложной проблемы «Транспорт 4.0» 
инициирует такие направления «Наука 4.0» и «Обра-
зование 4.0» и параллельно обеспечивает успешное 
решение других хозяйственных задач («Село 4.0» 
«Легкая промышленность 4.0» и др.). 

Во-вторых, на пути к формированию Глобализации 
4.0, Китай, в противовес старому плану Маршала, иници-
ирует международный план формирования  междуна-
родной экономики нового типа, основанной на взаимо-
выгодном сотрудничестве, равенстве и справедливости. 
В настоящее время существует три глобальных эконо-
мических организаций в мире, МВФ, ВТО и Всемирный 
банк. Они появились, в основном, по инициативе группы 
развитых западных стран, и они являются основным 
методом контроля других стран. Модель управления 
этими организациями не согласована с большинством 
других стран, а также не согласуется с глобальным 
направлением будущего развития. В противовес этому 
создание Азиатского инвестиционного банка и банка 
БРИКС с демократической международной системой 
управления является образцом для будущей между-
народной экономики. Эти новые организации ведут 
работу по созданию рабочих правил, основанных на 
равноправной, свободной и жизнеспособной экономике  
на пути к Глобализации 4.0.

Предложенная Китаем [12–14] стратегия «Один пояс, 
один путь» является отправной точкой для создания 
нового глобального международного транспортного 
пространства и строительства  новых международных 
отношений, основанных на взаимовыгодном сотрудни-
честве, равенстве и равноправном ускоренном развитии.

Выводы

Процессы глобализации мировой экономики зако-
номерны и неизбежны. Они ускоряются и принимают 
всеобщий характер.

В данное время имеет место коэволюция (взаимо-
зависимое развитие) индустриальных технологий и 
процессов глобализации экономики.

Индустриальные революции являются материаль-
ными проявлениями развития науки и образования.

Основными катализаторами Глобализации явля-
ется развитие транспортных технологий и информаци-
онных технологий (технологий сбора, хранения, обра-
ботки и применения информации).
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Ключевые слова: аналоговая связь – analogous com-
munication; цифровая связь – digital communication; 
сети связи – communication networks; военная связь 
– military communication; телекоммуникационное 
оборудование – telecommunication equipment.

В работе приведены основные способы оценки 
аналоговых цифровых сигналов в областях 
практического применения на сетях связи 
специального назначения. Также описаны основные 
подходы к оценке целесообразности применения 
аналоговых и цифровых сигналов на сетях связи 
специального назначения, основанных на приведенных 
свойствах и параметрах.

The paper shows the major ways to assess analogous and 
digital signals in areas of practical application on special 
purpose communication networks. The article describes 
the major approaches to assess whether it is expedient 
to apply analogous and digital signals on special purpose 
communication networks based on given properties and 
parameters.

О рациональных подходах по практическому применению 
в военной связи аналогового и цифрового телекоммуникационного 

оборудования

On rational approaches to practical application of analogous and digital 

telecommunication equipment in military communication
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Бурное развитие в последние годы новых инфор-
мационных и телекоммуникационных технологий и 
активное применение этих достижений в системах 
военной связи позволит путем внедрения новых высо-
коуровневых услуг резко повысить эффективность 
функционирования как системы управления войсками 
в целом, так и системы управления связью.

В настоящее время актуальной проблемой является 
создание объединенной автоматизированной цифровой 
системы связи Вооруженных Сил Российской Феде-
рации на основе комплексного применения цифрового 
телекоммуникационного оборудования общего пользо-
вания межвидового и межведомственного применения, 
включая цифровые каналы и тракты единой системы 
электросвязи Российской Федерации [1].

Начало XXI века охарактеризовалось переходом 
ведущих государств мира к информационному воздей-
ствию на системы управления различного назначения. 
Причина этого – качественный скачок в развитии средств 
обеспечения управления и обмена информацией на 
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пают представители российских телекоммуникаци-
онных компаний, многие из которых также созданы 
с участием зарубежных инвесторов. 

Что же касается экономических причин, то они 
достаточно прозрачны. Это стремление к возможно 
полному захвату российского рынка в области много-
канальных систем передачи путем массированных 
продаж цифрового оборудования, начиная от элек-
тронных компонентов, плат, магистральных воло-
конно-оптических линий. 

Возможные политические аспекты здесь могут 
быть связаны с целями развертывания на территории 
России именно цифровых систем передачи информации 
(взамен нынешних аналоговых). Как известно, в силу 
изначально присущей цифровым сетям высокоуров-
невой  внутрисистемной автоматизации, они харак-
теризуются потенциально низкими защитными свой-
ствами в области безопасности управления и устойчи-
вости функционирования в условиях организованных 
противодействий.

Отмеченные выше тенденции в развитии военных 
первичных сетей связи по переходу от аналоговых 
к цифровым сетям характеризуются не меньшим 
радикализмом, вследствие чего возникающие здесь 
проблемы в области устойчивости и безопасности 
имеют еще большую по сравнению с гражданскими 
сетями значимость. Поэтому в настоящем вполне 
актуальный характер приобретают задачи сопоста-
вительной оценки на технологическом (физическом, 
электрическом) уровне базовых свойств применяемых 
в военной связи аналоговых и цифровых сигналов и 
соответствующей оценки формирующихся на их основе 
оперативно-технических, эксплуатационных и иных 
свойств систем передачи информации на терминальном, 
канальном, линейном и сетевом уровнях.

Характеристики сети должны быть сформированы 
таким образом, чтобы имелась возможность выделения 
из ее состава двухполюсных сетей, предоставляющих 
корреспондирующим парам узлов (КПУ) требуемую 
пропускную способность, которая поддерживалась 
требуемой структурной надежностью, а характери-
стики цифровых каналов сети обладали качеством 
необходимым для обеспечения услуг электросвязи, 
предоставляемых сетью. Кроме того, должны обеспе-
чиваться потребности в пропускной способности и 
требуемой надежности обеспечивающих подсистем.

Учитывая многопараметрический характер подобной 
оценки, приведенные ниже данные сопоставительного 
анализа изложены для наиболее актуального в военной 
связи перечня параметров.

1. Сопоставление на технологическом уровне базовых 
свойств аналоговых и цифровых сигналов.

Основу для профессиональной оценки целесоо-
бразных областей практического применения в военной 
связи аналоговых и цифровых сигналов, аналогового и 
цифрового терминального (оконечного, абонентского) 
оборудования, АСП и ЦСП, построенных на их основе 

основе информационных и телекоммуникационных 
технологий [2].

На основе сопоставления базовых технологических 
(электрических, физических) свойств аналоговых и 
цифровых сигналов обосновываются рациональные 
области их практического применения в военной связи. 
Целесообразность расширенного применения цифровых 
средств формирования и методов обработки сигналов 
во вторичных сетях связи в целях повышения досто-
верности, пропускной способности каналов, засекречи-
вания и коммутации. Обосновывается необходимость 
построения линий первичных сетей связи военного 
предназначения на преимущественном применении 
аналоговых систем передачи информации с соответ-
ствующими техническими средствами контроля и 
управления связью.

Уже более 25 лет тому назад в отечественной 
военной связи были сформированы планы по ради-
кальной реконструкции военных первичных сетей связи 
(ПСС) путем замены в них многоканальных аналоговых 
систем передачи (АСП) на цифровые (ЦСП), в те годы 
отечественная военная связь не располагала необхо-
димой экспериментальной базой для испытаний АСП 
и ЦСП в рамках возможной совокупности противодей-
ствующих им факторов, поэтому в основу принятых 
решений были положены теоретические обоснования 
и субъективные оценки. Можно также полагать, что 
не последнюю роль в подобных решениях сыграли 
и многочисленные данные из зарубежных изданий. 
Анализ данных с позиций настоящего времени пока-
зывает, что большая часть из приводившихся тогда 
сведений о цифровых способах передачи информации 
имеет ссылки на зарубежные источники.

Практика совместного применения разработанных 
ранее в ЦСП со средствами проводной, радиорелейной и 
тропосферной связи в составе военных ПСС не подтвер-
дила появления каких-то особых свойств в пользу их 
преимущественного применения по отношению к АСП. 
Более того, возникшие еще в рамках ее прошлого, а затем 
и нынешнего периода экономические проблемы финан-
сирования работ по переходу от АСП к ЦСП оказались 
столь значительными, что планы перехода военных ПСС 
на так называемые «интегральные цифровые сети» так 
и не состоялись. Существующий ныне телекоммуни-
кационный трафик в интересах военной связи на базе 
гражданских цифровых телекоммуникационных сетей 
вряд ли сможет быть обеспечен в нештатных условиях 
их функционирования 

Несомненно также, что с учетом территориального 
размаха РФ на реализацию автономных от граждан-
ских цифровых сетей связи военного назначения может 
потребоваться не одно десятилетие, поскольку в основе 
замены АСП на ЦСП на физическом уровне в лежит 
изменение одного лишь вида модуляции  (аналоговой) 
на другой ее вид (цифровой).

Во многих публикациях в пользу цифровизации 
гражданских первичных сетей здесь обычно высту-
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ПСС и пр. составляют базовые технологические (физи-
ческие, электрические) свойства таких сигналов и 
проводимых с ними различного рода преобразований. 

1.1. Технологические свойства аналоговых сигналов.
Известно, что аналоговые (непрерывные во времени) 

сигналы (сообщения, физические процессы) харак-
теризуются несчетным множеством промежуточных 
значений на конечном интервале времени. Данное свой-
ство отображено в виде непрерывной огибающей на 
примере передаваемого по каналу тональной частоты 
(ТЧ) АСП телефонного сообщения  в полосе частот 

. В силу непрерывности основная часть спектра 
аналоговых сигналов сосредоточена в ограниченной 
полосе частот (на указанном рисунке это свойство отра-
жено в виде функции  c граничной частотой 3.4 кГц 
на примере телефонного сообщения).

Возможное несчетное множество промежуточных 
значений аналоговых сигналов на конечном интер-
вале времени характеризует изначально присущий им 
огромный (практически не ограниченный) динамиче-
ский диапазон. Поскольку передача информации всегда 
связана с изменениями мощности, то в рамках анало-
говых сигналов соответствующие изменения  возможны 
не только на амплитудном уровне, но и на частотном 
и фазовом уровнях, а также на комбинации из таких 
уровней. Это указывает на наличие у построенных 
на аналоговых (узкополосных) сигналах технических 
средств связи потенциальных возможностей для посто-
янного наращивания объемов и скоростей передачи 
информации за счет совершенствования способов обра-
ботки сигналов на стороне передачи и приема (напр. 
путем повышения разрешающих свойств технических 
средств при фиксации ими промежуточных значений 
мощности информационных сигналов на амплитудном, 
частотном, фазовом уровнях и их комбинации).

На существование подобного рода возможностей 
указывают и известные в теории связи формулы 
Шеннона, связывающие достижимые значения 
скоростей передачи информации по каналам связи с 
их полосами частот и с реализуемыми отношениями 
сигнал/шум. Известно, что на высокочувствительном 
«приеме» и «обработке» аналоговых сигналов построены 
все известные феномены в области растительного и 
животного мира. Причем достигнутые в настоящем 
при подобной обработке успехи в области связи на 
много порядков уступают созданным самой природой. 
Поэтому стремительный прогресс в области микро-
электроники и в построении аналоговых микропро-
цессорных устройств (с обработкой сигналов в непре-
рывной форме) позволит (уже позволяет, по зарубежным 
данным) приблизиться к природным феноменам уже в 
недалеком будущем, обеспечив тем самым дальнейший 
и существенный прогресс в построении качественных 
систем передачи информации. 

Поэтому сохранение в военной связи аналоговых 
сигналов и согласованных с ними аналоговых каналов 
связи с введенными разумными ограничениями на 

значения полосы частот ∆f и отношения РС / РШ (значения 
РС МАКС.), несомненно, относятся к одному из маги-
стральных путей ее совершенствования и развития.

1.2.Технологические свойства цифровых сигналов.
По своей физической сущности цифровые сигналы 

представляют собой одну из возможных форм представ-
ления информационных (напр. аналоговых) сигналов, 
в которых за счет последовательной реализации 
этапов дискретизации по амплитуде и кодирования 
реализуются возможности для передачи и обработки 
информации с использованием строго ограниченного 
(«счетного») числа возможных мгновенных значений 
амплитуд модулирующих сигналов. Передача здесь 
обычно осуществляется в виде пачек импульсов в соот-
ветствии с выбранной системой исчислений, это свой-
ство отражено на примере передаваемого по основному 
цифровому каналу (ОЦК) ЦСП телефонного сообщения 
с использованием двоичных сигналов и восьмиразряд-
ного кодирования («передаваемыми числами» здесь 
служат: 00000001, 00000010, 00000011 и т.д.). Для ряда 
практических приложений такое представление моду-
лирующих (информационных) сигналов (в «цифровом» 
виде) имеет ряд несомненных достоинств, к числу 
которых могут быть отнесены такие как:

– возможность обеспечения высоких значений досто-
верности (точности) обработки сигналов в цифровых 
устройствах с низкими собственными шумами. Так, в 
ПЭВМ при типовых значениях импульсных цифровых 
сигналов кодовых групп UC  1…5 Вольт и собственных 
шумов ее электронных компонентов UШ  0.1…1мкВ 
реализуемые отношения UC / UШ обычно составляют  

 106…107. При таких отношениях вероятные значения 
сбойных регистраций обрабатываемых в ПЭВМ сигналов 
обычно не превышают РОШ  10 –10…10 –12;

– возможность без искаженной передачи инфор-
мации по протяженным  линиям связи с большим 
числом промежуточных усилителей (т. наз. регене-
раторов) при условии обеспечения  на входах усили-
телей постоянства приема сигналов с отношениями 
UC / UШ  102…103;

– возможность длительного хранения и без иска-
женного воспроизведения записанной на магнитные 
и иные носители  информации (так, при цифровой 
записи на магнитных носителях обычные значения 
отношений UC / UШ составляют  104…106);

– возможность построения многоканальных элек-
тронных коммутаторов каналов (напр. АТС) и сооб-
щений с использованием современной дискретной 
схемотехники (с особо малыми значениями энерго-
потребления и массогабаритных показателей). 

Известно, что выше отмеченные и ряд смежных 
с ними свойств цифровых сигналов находят самое 
широкое применение в современном промышленном 
телекоммуникационном и ином оборудовании.

Вместе с тем аналоговые и цифровые сигналы 
имеют ряд существенных технологических отличий, 
имеющих прямое отношение к возможным и целе-
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Гц. Теоретически, нет каких либо ограничивающих 
факторов для предсказания возможной передачи теле-
фонных и иных видов сигналов и в более узких полосах 
частот. Основанием этому служит продолжающееся 
быстрое совершенствование технологий по все более  
плотной «упаковке» аналоговых сигналов.

Применяемое в рамках каналов ОЦК ЦСП кванто-
вание модулирующих сигналов по амплитуде (с шагом 
квантования ∆UК), обуславливает не только суще-
ственное ограничение их динамического диапазона 
(уменьшение отношений PC / PШ из-за устранения 
присущей аналоговым сигналам и каналам избыточ-
ности или высокой энтропии), но и многократное расши-
рение занимаемой ими полосы частот. 

Реально возможные значения скоростей передачи 
информации по каналам ОЦК зависят от принятых 
способов ее ввода: синхронного или асинхронного. 
При синхронном вводе информации (при согласо-
вании импульсной несущей ОЦК с источником инфор-
мации по скорости и фазе) теоретически максимально 
возможная скорость передачи по каналу ОЦК может 
быть близкой к 64 кбит/с (т. е. близкой к скорости пере-
дачи по каналам ТЧ АСП с применением модемных 
средств). При асинхронных методах сопряжения (напр. 
«наложения» или кодирования) пропускная способ-
ность канала ОЦК обычно используется в пределах 
от 5%…до 33%. Что же касается передачи по каналам 
ОЦК сигналов с применением современного модем-
ного оборудования (через НЧ окончания), то макси-
мально достижимые здесь скорости обычно не превы-
шают 20…30 кбит/с (30….50 % от импульсной несущей 
ОЦК), что существенно ниже по сравнению с кана-
лами ТЧ АСП. Объясняется это значительно меньшими 
из-за шумов квантования значениями отношений PC 
/ PШ. КВ на выходах каналов ЦСП с НЧ окончаниями 
(обычно не более 32…35 дБ, по сравнению с каналами 
ТЧ АСП (практически реализуемы значения PC / PШ 
до  40…60  дБ и более. При применении в составе АСП 
волоконно-оптических линий достижимы значения 
PC / PШ  80…100 дБ).

1.4. Сопоставление аналоговых и цифровых сигналов 
по занимаемой полосе частот.

При сопоставимых возможностях каналов ТЧ АСП 
и ОЦК ЦСП по максимально достижимым значениям 
скоростей передачи информации (по пропускной способ-
ности) занимаемая ОЦК полоса частот оказывается 
приблизительно в 20…30 раз больше. Это происходит  
вследствие размена части динамического диапазона 
системы передачи информации на полосу частот при 
этапах дискретизации, квантования и кодирования 
сигналов. В радиосистемах совокупный проигрыш 
ОЦК по занимаемой полосе частот может оказаться 
еще в два раза больше, а энергетический до 4…8 раз, 
поскольку в рамках каналов ТЧ АСП возможна пере-
дача с использованием одной боковой полосы частот 
и с подавленной несущей. Безусловно, что для систем 
передачи информации, рассчитываемых на функци-

сообразным сферам их практического применения в 
военной связи. В их число входят отличия в свойствах 
динамического диапазона (в предельных значениях 
пропускной способности в заданной полосе частот), в 
занимаемой полосе частот, в энергетической эффек-
тивности (по удельным затратам энергии на передачу 
информации), в помехозащищенности (по устойчивости 
к воздействиям интенсивных помех), в свойствах систем 
синхронизации и безопасности управления. Наиболее 
наглядным образом подобное сопоставление может 
быть осуществлено на примере каналов ТЧ АСП и 
ОЦК ЦСП и соответствующих им линий связи.

1.3. Сопоставление аналоговых и цифровых сигналов 
по динамическому диапазону.

В соответствии с известными выражениями Шеннона 
скорости передачи информации по каналу связи с огра-
ниченной полосой частот (для канала ТЧ она равна 
∆FТЧ = 3.1 кГц, рис. 1) целиком определяются отно-
шениями сигнал/шум (PC / PШ). Чем выше эти отно-
шения, тем большие скорости передачи информации 
в ограниченной полосе частот могут быть достигнуты, 
и следовательно, тем большие ее объемы могут быть 
переданы за заданный интервал времени.

Стремительный прогресс последних десятилетий 
в области построения модемных устройств, обеспечи-
вающих все более эффективное использование дина-
мического диапазона аналогового канала ТЧ (отно-
шений PC / PШ) за счет все более плотной «упаковки» 
информационных сигналов в полосе частот ∆FТЧ привел 
к многократному росту скоростей передачи инфор-
мации. За последние 10…15 лет эти скорости возросли 
более чем в 30 раз (с 1,2 кбит/с… до 40 кбит/с и выше).

Предсказывавшийся в прошлом предел Найквиста 
(С = 2 FМАКС; для канала ТЧ СМАКС = 6,8 кбит/с) оказался 
многократно превзойденным и продолжает сдвигаться в 
область все более высоких скоростей передачи. С приме-
нением совершенного модемного оборудования, вклю-
чаемого между оконечным аналоговым или цифровым 
(напр. ПЭВМ) оконечным устройством и аналоговым 
каналом ТЧ, – практическое разрешение получили 
задачи передачи по ним сигналов многоканальной (до 
4…6 каналов) телефонии коммерческого  качества,  высо-
коскоростной факсимильной связи и др., включая и 
передачу сигналов малокадрового черно-белого и цвет-
ного телевидения. Характерным примером этому могут 
служить, например, факс-модемы фирмы U.S. Robotics 
(имеются в широкой продаже на российском рынке), 
которые при работе по протоколу V.90/V.92 обеспечивают 
по каналу ТЧ с двух проводным окончанием при отно-
шениях сигнал / шум в канале  40…50 дБ  дуплексную 
работу со скоростью до 56 кбит/с на передачу и до 33 
кбит/с на прием. Фактически достигнутые в настоящем 
удельные значения скоростей передачи имеют значения 
СУД  10…20 бит. Гц. Это свидетельствует, например, 
об уже существующих в настоящем  возможностях по 
передаче сигналов военной телефонии с применением 
фонемных вокодеров в полосах частот не более 10…20 
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онирование в сложной электромагнитной обстановке 
(военная связь), подобного рода проигрыши оказыва-
ются огромными. Причем они являются значимыми не 
только для радиолиний, но и для любых типов прово-
дных линий (соединительных, внутри узловых, межуз-
ловых, магистральных и пр.)

1.5 Сопоставление аналоговых и цифровых сигналов 
по свойствам энергетической эффективности и поме-
хозащищенности.

Известно, что к числу наиболее эффективных по 
удельным затратам энергии на передачу одного бита 
информации относится однополосная амплитудная моду-
ляция. Именно этими обстоятельствами объясняется, 
например, широкое применение однополосных анало-
говых радио сигналов (с одной боковой полосой частот, 
ОБП) в КВ диапазоне (перегружен всеми видами помех 
и подвержен глубоким замираниям сигналов). Этими 
же причинами объясняется применение таких сигналов 
и в многоканальных АСП с частотным разделением 
каналов (ЧРК) в составе как кабельных магистралей 
(получили широкое применение в национальных и 
зарубежных системах телекоммуникаций), так и в 
составе радиорелейных линий с числом каналов связи 
до 5…10 тысяч и более. Известно, что затраты мощности 
в таких линиях за счет свойств статистического харак-
тера частотного уплотнения растут пропорционально 
числу активных каналов NА (NА < NK, а не пропорцио-
нально NK, или даже N2

K, как это имеет место в много-
канальных ЦСП).

На примере рассматриваемых каналов ТЧ АСП и 
ОЦК ЦСП и соответствующих им линий связи значения 
помехозащищенности первых оказываются существенно 
(на несколько порядков) выше вторых. Причин этому 
несколько. Так, в рамках каналов ТЧ АСП вся мощность 
информационного сигнала концентрируется в доста-
точно узкой полосе частот, что способствует поддер-
жанию связи даже при помехах, совпадающих с полосой 
приема. В рамках ОЦК ЦСП мощность информацион-
ного сигнала «размазывается» в широкой полосе, что 
приводит к сбоям передачи информации при суще-
ственно меньшей интенсивности помех. Из-за различий 
в занимаемой полосе частот вероятности попадания 
помех в полосу частот ОЦК ЦСП также оказываются 
существенно выше (до 20…30 и более раз). Использо-
вание в рамках ОЦК ЦСП восьмиразрядного коди-
рования (с различными весовыми коэффициентами 
отдельных импульсов в кодовых группах) обуслав-
ливает существенные ограничения на допустимые 
значения вероятностей ошибки (РОШ), при которых 
еще гарантируется требуемое качество связи. Для ОЦК 
ЦСП подобные значения обычно находятся в рамках: 
от РОШ = 10-5 до РОШ = 10-7. Аналогичные требования 
для каналов ТЧ АСП находятся в рамках РОШ = 10-3…
10-4. Это означает, что в условиях импульсных помех 
(относятся к числу наиболее вероятных из числа пред-
намеренных из-за их энергетической эффективности) 
проигрыши в помехозащищенности ОЦК ЦСП по отно-

шению ТЧ АСП достигают от 102 до 103 раз. Дополни-
тельные проигрыши в помехозащищенности ОЦК ЦСП 
связаны с применением в рамках линейных цифровых 
технологий специальных каналов синхронизации. На их 
формирование обычно затрачивается не более (3…5) % 
от выходной мощности передатчика, чем обуславлива-
ется повышенная чувствительность таких каналов ко 
всем видам помех. Сбои в синхронизации сопровожда-
ются, как известно, полным нарушением связи вплоть 
до момента восстановления синхронизма.

2. О целесообразных областях практического приме-
нения в военной связи аналоговых и цифровых сигналов 
и сопутствующих им телекоммуникационных техно-
логий.

Приведенные выше положительные свойства анало-
говых сигналов (п.п. 1.1) и соответствующих им теле-
коммуникационных средств (п.п. 1.3…1.5) свидетель-
ствуют о целесообразности их преимущественного 
применения в составе линейных и сетевых трактов, 
где особую значимость имеют такие военные пока-
затели, как помехозащищенность, электромагнитная 
совместимость, разведзащищенность, автономность 
(энергетическая эффективность), защищенность от 
ввода ложной информации (безопасность), контро-
лируемость и управляемость. Таким образом, речь 
здесь может идти  о преимущественном применении 
подобных видов сигналов и средств для построения и 
развертывания как мобильных, так и стационарных 
военных ПСС. Такие же сигналы целесообразно исполь-
зовать и на протяженных внутриузловых соедини-
тельных линиях и линиях привязки с заниженными 
свойствами по затуханию, волновому сопротивлению 
и чувствительности к электромагнитным наводкам

Отмеченные выше положительные свойства 
цифровых сигналов (п.п. 1.2), несомненно, свидетель-
ствуют в пользу их расширенного применения в военных 
оконечных (абонентских), промежуточных (коммута-
ционных) и иных станционных устройствах, где особую 
значимость имеют незначительные массогабаритные 
показатели, энергопотребление, повышенная надеж-
ность, высокие технологические свойства в области 
выделения, хранения, обработки, перераспределения 
и отображения информационных сигналов. 

Происходящие в локальных (замкнутых) объемах 
подобного оборудования (на основе цифровой элек-
троники) существенные изменения динамического 
диапазона обрабатываемых сигналов, занимаемой ими 
полосы частот, отношений сигнал / шум (п.п. 1.3…1.4), 
изменения тактовых скоростей и пр. не имеют прин-
ципиального значения за счет совершенства приме-
няемой здесь элементной базы и специальных высо-
кочастотных технологий.

Характерным примером практической реализации 
таких технологий могут служить современные ПЭВМ. 
Применяемые в них частоты дискретизации дости-
гают в настоящем 50…100 МГц и выше. Возможные 
при таких частотах значения чисел уровней дискрети-
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зации составляют N = 212…216 и более раз, а высокие 
скорости обработки (широкополосности) сигналов и 
их безошибочность обеспечиваются технологическим 
совершенством самих ПЭВМ.

Вместе с тем любые практические шаги по реали-
зации цифровых технологий вне локальных по линейным 
размерам технических средств с применением распреде-
ленных по значительным объемам электронных компо-
нентов, протяженных соединительных линий, сред 
распространения и пр.  неизбежно сопровождаются 
проявлением негативных свойств цифровых сигналов, 
связанных с их ограниченным динамическим диапа-
зоном, с особой широкополосностью, с чувствитель-
ностью к внешним помехам, к нарушениям синхро-
низма (п.п. 1.3…1.5) и пр. Так, например, даже в рамках 
обычной ПЭВМ применение вместо штатного кабеля 
к принтеру (L  1,5…2,5 м) кабеля с удвоенной протя-
женностью может служить причинами некачественной 
печати из-за появления чрезмерных взаимных помех 
между его жилами. Причина этого кроется в особен-
ностях и технологических свойствах самих цифровых 
сигналов.

Поэтому распространение цифровых технологий 
на распределенные в пространстве и протяженные 
физические объекты (соединительные линии, каналы, 
многоканальные линии, первичные сети) неизбежно 
сопровождается комплексом весьма сложных техно-
логических, технических, организационных, эксплу-
атационных и иных проблем, связанных с природой 
самих цифровых сигналов.
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Ключевые слова: беспилотный летательный аппарат 
– unmanned aerial vehicle; смещение частоты 
несущей – carrier frequency offset; относительная 
фазовая модуляция – differential phase shift keying; 
адаптивная демодуляция – adaptive demodulation; 
помеха, похожая на сигнал – noise, similar to signal; 
вероятность ошибки – error probability.

Предложен адаптивный автокорреляционный 
демодулятор псевдослучайных сигналов, 
эффективный в канале со смещением частоты 
несущей при действии помехи, похожей на 
сигнал. Показана возможность повышения 
помехоустойчивости приема информации в режиме 
полета БЛА, когда отсутствует смещение частоты.

The adaptive autocorrelation demodulator of pseudor-
andom signals in the channel with an offset carrier fre-
quency and interference, similar to the signal, is pro-
posed in that article. There is the possibility of increasing 
noise stability of reception of information in flight mode 
UAV when there isn’t frequency offset.

Адаптивный демодулятор псевдослучайных сигналов 
для беспилотного летательного аппарата, эффективный в условиях 

помех, похожих на сигнал

Adaptive demodulator of pseudorandom signals

for unmanned aerial vehicle, effective in the interference, simular to signal

В настоящее время все большее внимание специ-
алистов привлекают беспилотные летательные аппа-
раты (БЛА). Благодаря своим качествам, они с высокой 
эффективностью могут решать различные задачи в 
гражданских и военных областях:

‒ мониторинг экологической обстановки;
‒ поиск терпящих бедствие на море и в труднодо-

ступных районах;
‒ ведение разведки;
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‒ наведение пилотируемой авиации на заданные 
цели;

‒ ретрансляция радиосигналов;
‒ постановка организованных (преднамеренных) 

помех радиоэлектронными средствами противника и др.
Обладая сравнительно невысокой стоимостью и 

малыми габаритами по отношению к пилотируемым 
летательным аппаратам, БЛА способны решать многие 
задачи практически в режиме «онлайн», находясь в 
течение длительного времени в заданных районах, 
барражируя на небольшой скорости, либо зависая в 
необходимой точке воздушного пространства. 

Ясно, что БЛА обладают и рядом недостатков, 
имеются и значительные нерешенные проблемы при их 
создании и эксплуатации. Тем не менее, по данным [1, 
2] и других источников, процесс их внедрения в граж-
данские и силовые структуры, в том числе в Воору-
женные Силы РФ стал необратимым и поступательным.

В 2017 г. объявлено о создании полков БЛА в 
Военно-Морском Флоте РФ (данные с сайта: http://
flot.com/2017/Бпла11). Эти воинские части формиру-
ются в составе объединенного командования войск и сил 
Восточного военного округа на полуострове Камчатка. 
Новые полки оснащаются БЛА «Орлан 10» и «Форпост».

По мнению экспертов, оснащение ВМФ новыми 
средствами даст ему возможность решать названные 
выше задачи и обеспечит его уникальными возмож-
ностями в мирное и военное время. Так, БЛА «Орлан-
10» при полетном времени более 10 часов способен 
передавать радиосигналы на расстояниях до 120 км. 
БЛА «Форпост» при полезной нагрузке 100 кг, высоте 
полета около 6 км может выполнять задачи в течение 
почти 18 час при дальности полета до 200 км.
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дискретную фазовую модуляцию помехи, в [3] пред-
ложен автокорреляционный демодулятор с процедурой

      (2)

где  – правило оп-

ределения полярности величины в квадратных 
скобках, u(t), uk–1(t), uk–2(t) – три последовательные во 
времени посылки, являющиеся смесью передаваемого 
сигнала и помехи, Т – длительность посылки сигнала, 

  – k-й элемент псевдослучайной после-
довательности (ПСП),  участвующей в формировании 
на передаче и обработке на приеме радиосигнала, «*» 
– знак комплексного сопряжения.

Если в (2)  > 0, то регистрируется информаци-
онный символ ai = 0, i = 1, 2, …, в противном случае, 
при  < 0 ai = 1.

Вероятность ошибочного решения при обработке 
ПС-ОФМ-2 сигналов (1) можно оценивать посредством 
соотношения, полученного в [3]

                                        (3)

где  – интеграл вероятностей, 

q = Pc / Pп – отношение мощности сигнала Pc к мощности 
помехи Pп на длительности одной посылки, n – база 
сложного сигнала.

Расчеты [3] показали, что в условиях смещений 
частоты радиосигнала и действии сигналоподобной 
помехи, вдвое превышающей сигнал по мощности, когда 
q = Pc / Pп = 0,5, и базе псевдослучайного сигнала n = 
100, вероятность ошибочного приема Pош  6,21 • 10–3.

С учетом специфики перемещений в простран-
стве БЛА обмен информацией с ними целесообразно 
осуществлять на основе сигналов, не чувствительных 
к доплеровским смещениям частоты. Помимо этого, 
БЛА, решающие задачи военного характера, могут 
подвергаться воздействию организованных (пред-
намеренных) помех, по структуре и форме похожих 
на радиосигналы, применяемые для обмена инфор-
мацией.

В [3] было предложено использовать псевдослу-
чайные сигналы, формируемые на основе относи-
тельной фазовой модуляции второго порядка (ОФМ-2), 
которая в иностранной литературе именуется Double 
differential phase shift Keying (DDPSK). В [4] показано, 
что DDPSK-сигналы обладают нечувствительностью 
к произвольным изменениям частоты и фазы в канале 
радиосвязи. Дополнительная псевдослучайная (ПС) 
модуляция позволяет обеспечить устойчивый прием 
названных сигналов, кроме того, при воздействии орга-
низованных преднамеренных помех с энергетикой, 
превышающей сигнал. Названные сигналы могут быть 
описаны соотношением

(1)

где   – единичный импульс длительности 
Т, задающий временной интервал ПС-ОФМ-2 сигна-
ла,  

   ‒ знак сложения по модулю два, 
 – величина, определяющая правило 

формирования ПС-ОФМ-2 сигнала, Uc, , с(t) – 
амплитуда, частота и фазовый сдвиг сигнала, в 
общем случае учитывающий эффект Доплера.

Для обработки ПС-ОФМ-2 сигналов (1) в условиях 
смещения частоты несущего колебания и действия 
сигналоподобных организованных помех

                    

где  – равновероятные и взаимо-
независимые случайные величины, определяющие 

Рис. 1. Адаптивный демодулятор псевдослучайных сигналов

с относительной фазовой модуляцией

Биккенин Р.Р., Андрюков А.А. Адаптивный демодулятор псевдослучайных сигналов для беспилотного ...
 ...
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Очевидно, что в современных условиях названная 
величина Pош не может в полной мере удовлетворять 
требованиям достоверности приема дискретной инфор-
мации. Поэтому для повышения качества обмена данными 
в каналах радиосвязи с БЛА потребуется применять 
псевдослучайные ОФМ-2 сигналы с большими значе-
ниями базы. С другой стороны, в определенных режимах 
применения БЛА каналы обмена данными могут не 
иметь смещений частоты, что не потребует обязатель-
ного использования устойчивых к эффекту Доплера 
ПС-ОФМ-2 сигналов. Такие ситуации имеют место, 
когда БЛА вертолетного типа зависает в заданной 
точке воздушного пространства. В этом случае для 
обмена информацией в условиях воздействия сигна-
лоподобных (преднамеренных) помех можно перейти 
к использованию псевдослучайных сигналов с относи-
тельной фазовой модуляцией (ПС-ОФМ), которые 
не являются устойчивыми к смещениям частоты, но 
позволяют повысить качество приема по сравнению 
с ПС-ОФМ-2 сигналами при аналогичной автокорре-
ляционной обработке. С целью экономии массо-габа-
ритных характеристик БЛА в составе бортового обо-
рудования для таких ситуаций целесообразно предус-
мотреть адаптивный демодулятор с автоматическим 
переключением ПС-ОФМ-2 сигналов (режим «Полет») 
на ПС-ОФМ сигналы (режим «Зависание»).

Структурная схема адаптивного автокорреляцион-
ного демодулятора ПС-ОФМ-2 – ПС-ОФМ сигналов 
представлена на рис. 1. Она содержит подключенные 
своими выходами к блоку сложения две ветви неко-
герентного квадратурного приема с двумя элемен-
тами задержки на длительность посылки (элементов) 
сигнала Т каждая, что дает возможность использо-

вать механизм обработки ОФМ-2 на основе сравнения 
трех соседних посылок. Вместе с тем часть элементов 
одной из ветвей демодулятора, выделенных пунктирной 
линией, позволяют реализовать автокорреляционную 
некогерентную обработку сигналов с ОФМ [5].

Задача заключается в том, чтобы в необходимый 
момент осуществить автоматический переход с режима 
ОФМ-2 на режим ОФМ и наоборот. Для этого в состав 
демодулятора включены дополнительный блок сложения, 
пороговое устройство ПУ и управляющий блок УБ.

Кроме этого, на входе демодулятора включены пере-
множитель и генератор псевдослучайной последова-
тельности ГПСП с устройством синхронизации УС, 
а на выходе – блок накопления БН на длительности 
базы n сложного псевдослучайного сигнала и реша-
ющий блок РБ. Данные элементы позволяют реали-
зовать обработку шумоподобного сигнала с ее поло-
жительными свойствами в условиях преднамеренных 
сигналоподобных помех.

Рассмотрим процедуру обработки подробнее. Пусть 
на вход демодулятора последовательно поступают 
посылки сигнала 

               
          
         

, ,  – информационные фазы (k–1)-й, k-й и 
(k+1)-й посылок сигнала,  – сдвиг частоты 
вследствие движения БЛА, T – длительность элемента 
сигнала,  – начальная фаза сигнала.

Предположим, что БЛА находится в некоторой 
точке пространства, и частотный сдвиг отсутствует, 

Рис. 2. Зависимости вероятностей ошибочного приема адаптивного демодулятора

для псевдослучайных ОФМ и ОФМ-2 сигналов
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и пусть первые разности фаз между соседними посыл-
ками равны  т. е.

                                                                (4)

Тогда после объединения двух ветвей квадратурного 
приема на выходе первого блока сложения (точка 1) 
сигнал будет пропорционален косинусу второй разности 
фаз [6]  и имеет значение

                  

На выходе интегратора в точке 2 сигнал оказыва-
ется пропорциональным косинусу первой разности 
фаз (4) [6]

     

Следовательно, на входы дополнительного блока 
сложения подаются два противоположных по знаку 
сигнала u1(t) и u2(t). При равенстве их амплитуд на входе 
порогового устройства разностный сигнал отсутствует. 
В этом случае управляющий блок подключит к блоку 
накопления выход интегратора (точка 2), то есть адап-
тивный демодулятор сыграет роль автокорреляцион-
ного демодулятора ПС-ОФМ сигнала.

Если теперь из-за перемещений БЛА (режим «Полет») 
появляется сдвиг частоты ∆ , то первые разности фаз 
между посылками примут вид

                    

имея зависимость от доплеровского смещения частоты.
В отличие от этого вторая разность фаз

          

не имеет зависимости от произвольного сдвига частоты 
∆ , что и определяет положительное свойство ОФМ-2 
[6]. Иными словами, на выходе блока сложения в точке 
1 сигнал не изменится.

В результате, в отличие от предыдущего случая, 
на входы дополнительного блока сложения поступят 
два сигнала, различные как по знаку, так и по ампли-
туде. Разностный сигнал превысит пороговое значение, 
что заставит управляющий блок подключить к блоку 
накопления ту часть демодулятора, которая реализует 
автокорреляционную обработку ПС-ОФМ-2 сигнала. 
Значение порога может быть выбрано опытным путем. 
Заметим также, что описанное выше будет реализо-
вываться и при иных соотношениях разностей фаз.

Таким образом, на различных этапах функциони-
рования БЛА адаптивный демодулятор будет произ-

водить автоматическое переключение режимов работы 
– ПС-ОФМ или ПС-ОФМ-2.

Оценим теперь величину вероятности ошибки 
при реализации режима приема ПС-ОФМ сигналов. 
Процедура обработки в этом случае, в отличие от (2), 
опишется соотношением [5]

                                                  (5)

где  – текущая и задер-

жанная на длительность T одного элемента аддитивная 
смесь сигнала и помехи.

Следуя [5], можно показать, что величина выборки 
 в (5) имеет вид

           

где q = Pc / Pп и n – определены в (3),  = c – п – разность 
фаз сигнала и организованной преднамеренной помехи.

Далее несложно найти моментные характеристики 
величины .

              

В предположении гауссовской аппроконмации  от 
псевдослучайных преобразований во время обработки 
сложного шумоподобного сигнала получим следующее 
соотношение для вероятности ошибочного приема 
ПС-ОФМ сигнала

                   

где F(x) – определено в (3).
Результаты вычислений P1

ош по (3) для случая 
наиболее опасного воздействия преднамеренной помехи, 
когда она является противофазной к ПС-ОФМ-2 сигналу, 
 = c – п= 0, представлены на рис. 2. Здесь также пока-

заны графические зависимости P2
ош, рассчитанные по 

соотношению (6) для псевдослучайного ОФМ сигнала. 
В качестве примера для обоих сигналов – ПС-ОФМ-2 
и ПС-ОФМ было выбрано одинаковое значение базы 
n = 100 и диапазон изменений соотношений сигнал/
помеха 0 < q < 1. Видно, что при помехе, вдвое превы-
шающей по мощности сигнал, когда q = Pс / Pп = 0,5, и 
базе ПС-ОФМ-2 равной n = 100, при вычислениях по (3) 
вероятность ошибочного приема составляет 
Однако полученные при расчетах значения величины   

 для псевдослучайных сигналов ОФМ-2 в совре-

Биккенин Р.Р., Андрюков А.А. Адаптивный демодулятор псевдослучайных сигналов для беспилотного ...
 ...
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менных условиях при воздействии организованных 
(преднамеренных) помех не в полной мере удовлетво-
ряют требованиям по достоверности приема дискретной 
информации. 

Отметим, что в беспилотных летательных аппа-
ратах псевдослучайные сигналы, формируемые на 
основе ОФМ-2 в режиме «Полет», можно исполь-
зовать в каналах управления только при простран-
ственных перемещениях аппаратов в заданный район, 
когда обмен информацией осуществляется с учетом 
влияния эффекта Доплера. При нахождении БЛА в 
заданной точке в режиме «Зависание» для решения 
различных задач, в том числе ретрансляции радио-
сигналов, адаптивный демодулятор может перейти 
путем автоматического переключения в более поме-
хоустойчивый режим. В этом случае будут использо-
ваться ОФМ псевдослучайные сигналы, что приведет к 
повышению помехоустойчивости приема информации. 
Так, вычисления по (6) показывают, что вероятность 
ошибки в данной ситуации при сохранении тех же 
параметров (базы сигнала и соотношения сигнал/
помеха) составит  то есть помехоустой-
чивость повышается.

При увеличении базы сигнала, например до n = 200, 
будет иметь место определенный выигрыш в помехо-
устойчивости приема в условиях воздействия помех, 
похожих на сигнал, но при этом увеличится и время 
передачи оперативно-важных сообщений, что не всегда 
дает возможность своевременно доставлять необхо-
димую информацию. Поэтому выбор значения базы 
псевдослучайного сигнала следует осуществлять на 
компромиссной основе.

В целом применение адаптивного демодулятора 
псевдослучайных сигналов позволит более качественно 
реализовать технологический ресурс беспилотного лета-
тельного аппарата для решения различных задач в 
военной и гражданской сферах. В частности, расширя-
ются возможности радиосистем связи с подвижными 
объектами, в том числе и по ретрансляции радиосиг-
налов, в условиях сложной помеховой обстановки при 
создании противником сигналоподобных преднаме-
ренных помех с энергетическим превосходством над 
сигналом. 
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Ключевые слова: "«цифровые» ВС РФ – digital RF AF; военные сетевые цифровые технологии – military net-
work digital technologies; высокотехнологические системы и комплексы – high-tech systems and units; сетевые 
гибридные войны – network hybrid wars; цифровая экономика – digital economy; единое информационное 
пространство – common information space; базовая сетевая инфотелкоммуникационная технология – basic net-
work information telecommunication technology; военные сетевые информационные технологии – military net-
work information technologies.

На основе утверждённой программы "Цифровая экономика Российской Федерации" в статье представлена 
первая часть материалов по созданию "Цифровых ВС РФ" нового облика эпохи цифровой экономики и сетевых 
гибридных войн "будущего" на основе военных сетевых цифровых технологий. Определена роль данных 
технологий в строительстве и развитии "цифровых" ВС РФ. В последующих статьях планируется осветить 
инновационные подходы к разработке данных технологий. 
В связи с необходимостью целостного представления направлений развития сетевых цифровых технологий, 
материалы статьи «Военные сетевые цифровые технологии…..», опубликованной в № 3 2017 данного 
журнала, уточнены и представлены в данной статье.

Based on approved program Digital Economy of the Russian Federation, the article presents the first part of materials 
related to generation of ‘Digital’ RF AF having new appearance in age of digital economy and network hybrid wars, 
‘future’ based on military network digital technologies. Role of said know-how in building a developing ‘digital’ RF 
AF is defined. In further articles, it is planned shed the light to innovation approaches in developing said know-how.
Due to the need for representing development pathways of digital technologies in a holistic manner, materials of 
Military Network Digital Technologies... article published in No. 3 2017 of this magazine were clarified and presented 
in this article.

«Цифровые» Вооруженные силы Российской Федерации
Часть 1. Роль военных сетевых цифровых технологий в строительстве и развитии

 ВС РФ нового облика

Digital Armed forces of the Russian Federation. 

Part 1. A role of military network digital technologies in a construction and development 

of Russian Armed Forces.
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Принципиальная особенность эпохи 
цифровой экономики как нового техноло-
гического уклада развития России

Технологически развитые державы, развивая 
и продвигая качественно новые сетевые цифровые 
технологии, крайне заинтересованы в достижении 
"преимуществ" в различных сферах и видах деятель-
ности (особенно, в военной сфере). А ведущие фирмы 
этих стран стремятся закрепиться в уходящем пятом 
«технологическом» укладе и завоевать в жёсткой конку-
рентной борьбе лидирующие позиции в следующем 
шестом "технологическом" укладе – эпохе "цифровой" 
экономики [1, 2].

Как ожидается, при сохранении нынешних темпов 
технико-экономического развития в наиболее техно-
логически развитых странах начальный этап эпохи 
цифровой экономики будет сформирован в 2016–2025 
годах, а в фазу зрелости вступит в 2040 годы.

Эволюционный переход к эпохе цифровой экономики 
России, как любая смена технологических укладов, 
характеризуется некоторыми особенностями и отли-
чительными чертами.

В частности, к таким особенностям следует отнести 
применение новой парадигмы "наука, сетевые цифровые 
технологии и системы нового поколения" философии 
эпохи цифровой экономики. Данная парадигма в обоб-
щённой форме выражает сущность (фундаментальные 
идеи и тенденции) итеративного процесса инновацион-
ного создания систем (комплексов) нового поколения на 
основе передовой науки и перспективных технологий. 
Принципиально отличается от парадигмы "наука и 
техника" [3] философии предшествующего уклада и 
конкретизирует понятия науки, технологии и техники, 
приведенные в Федеральном законе [4].

Раскрывая некоторые составляющие новой пара-
дигмы философии эпохи цифровой экономики можно 
пояснить следующее.

1. Исходя из цели по обеспечению безусловного 
лидерства России в наступающем технологическом 
укладе, поставленной Президентом РФ В. В. Путиным 
на встрече с академиками РАН [5], к основным задачам 
российской науки эпохи цифровой экономики следует 
отнести:

‒ выработка научно-обоснованных идей, получение 
и систематизации новых знаний;

‒ применение новых знаний и апробированных 
решений в сетевых цифровых технологиях с созда-
нием инновационных продуктов как системных частей 
данных технологий, зафиксированных на любом инфор-
мационном носителе;

‒ подготовка научно-технологических заделов на 
основе системных частей данных технологий;

‒ методическое руководство внедрением этих заделов 
в промышленность и авторский контроль за созданием 
промышленных частей данных технологий, реализацией 
и производством промышленных изделий;

‒ обучение новым знаниям и перспективным сетевым 
цифровым технологиям, реализуемых в промышленных 
изделиях систем и комплексов нового поколения.

Эффективность и основные показатели российской 
науки эпохи цифровой экономики должны определяться 
не количеством научных и образовательных организаций, 
не численностью в них учёных и не количеством защи-
щенных диссертаций, а результатами (в виде иннова-
ционных продуктов или продукции) выполнения задач 
и достижением поставленных целей [4].

2. Основываясь на задачах перехода к цифровой эконо-
мике, намеченных в программе "Цифровая экономика 
Российской Федерации" [2], отметим некоторые особен-
ности сетевых цифровых технологий данного техноло-
гического уклада:

‒ главным активом сетевых цифровых технологий 
являются информационные ресурсы, которые форми-
руются, подвергаются обработки и хранению, подлежат 
обмену для получения своевременной, достоверной и 
защищённой информации на основе цифровых данных 
и новых методов обработки комплексных цифровых 
сигналов;

‒ создание совокупности сетевых цифровых техно-
логий (аддитивных, природоподобных, технологий на 
новых физических принципах, военных технологий, 
сквозных технологий и др., охватывающих различные 
сферы общества) путем применения инновационных 
подходов и конвергенции науки, образования и промыш-
ленности;

‒ применение и функционирование сетевых цифровых 
технологий на основе общей инфотелекоммуникационной 
инфраструктуры с формированием в перспективе единого 
информационного пространства (ЕИП) [6] страны.

Основные направления технологизации 
ВС США в рамках концепций «сетецентри-
ческих» войн

Одним из ведущих подходов в строительстве совре-
менных ВС США и стран НАТО является интенсивное 
развитие и широкое применение новых военных сетевых 
технологий для разработки систем и комплексов воору-
жений нового поколения с поддержкой сетецентриче-
ских войн (network-centric warfare) [7–9] "будущего" 
на их основе.

Примечание1: Под термином технологический уклад на современном этапе развития цивилизации понимается совокупность передовых научных 
направлений и апробированных системно сетевых технологических решений, обеспечивающих переход человечества на качественно новый 
уровень развития.

Примечание 2: В этих источниках используются равнозначные термины сетевые или сетеориентированные технологии (networking, networked-
enabled, or networked-focused technologies).
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В соответствии с концепциями ведения "сетецен-
трических" войн, принятых в этих странах, и с внедре-
нием соответствующих технологий происходит всесто-
ронняя технологизация процессов всех сфер военных и 
боевых действий и видов деятельности органов военного 
управления ВС США. Специфика таких подходов – 
корреляция военных сетевых технологий и концепций 
сетецентрических войн "будущего".

Особенность взаимосвязи данных технологий и 
вышеуказанных концепций – создание глобальной 
военной инфотелекоммуникационной инфраструктуры 
с формированием всеобщего цифрового информацион-
ного пространства (кибер-пространства, "cyberspace") 
ВС США.

На основании данной концепции для поддержки сете-
центрических возможностей (net-centric capabilities) в 
США происходит коррекция и перевыпуск ряда боевых 
уставов ВС, например издание в редакции 2014 года 
боевого устава "Обеспечение связью в операциях" [9].

Актуальность перехода ВС РФ на военные 
сетевые цифровые технологии

Актуальность перехода ВС РФ на военные сетевые 
цифровые технологии эпохи цифровой экономики и 
сетевых гибридных войн "будущего" обусловлено 
следующими факторами:

‒ действиями вероятного противника по реализации 
концепций "сетецентрических" войн и целесообраз-
ностью применения альтернативных инновационных 
подходов, асимметричным данным концепциям [10];

‒ задачами, поставленными в военной доктрине РФ, 
по оснащению ВС РФ перспективными высокотехноло-
гическими образцами ВВСТ и формированию комплекса 
приоритетных базовых и критических военных техно-
логий, обеспечивающих не только создание, но и боевое 
применение высокотехнологических промышленных 
изделий систем и комплексов ВВСТ;

‒ тенденциями развития качественно новых военных 
сетевых цифровых технологий ВС РФ и целесообраз-
ностью технологизации на их основе процессов военных 
и боевых действий, различных видов деятельности 
центральных органов управления военного (ОВУ), 
органов видов и родов ВС РФ;

‒ необходимостью гармонизации высокотехноло-
гичных систем и комплексов оружия, разведки, управ-
ления, связи, навигации, РЭБ и видов обеспечения 
видов и родов ВС РФ в рамках ЕИП АСУ ВС РФ и 
его боевых информационных полей;

‒ целесообразностью формирования и обеспечения 
функционирования ЕИП АСУ ВС РФ на основе функ-
ционально общей для всех видов, родов и различных 
воинских формирований ВС страны гибкой инфоте-
лекоммуникационной инфраструктуры сетей нового 
поколения перспективной системы связи ВС РФ;

‒ переходом на использование услуг "присоеди-
нения" перспективной интегрированной сети связи 

(ИСС) РФ, оперативно организуемой (выделяемой) 
для нужд обороны страны, безопасности государ-
ства и обеспечения правопорядка без использования 
иностранных аппаратно-программных средств и сетей 
иностранных государств [11];

‒ необходимостью целенаправленной органи-
зации НИОКРов ‒ с концентрацией потенциальных 
ресурсов страны (научных, образовательных, промыш-
ленных и других) на обеспечение импортозамещения 
и инновационного развития отечественных военных 
сетевых цифровых технологий. Цель такой организации 
НИОКРов противодействие санкциям и проведение 
адекватных действий "технологическим и информа-
ционным войнам", развёрнутых США и странами ЕС 
против нашей страны.

Методологические аспекты современного 
понятия "технология"

Непротиворечивое, разделяемое всеми заинтересо-
ванными специалистами, взаимопонимание сущности, 
роли и места новых военных сетевых цифровых техно-
логий приобретает существенное значение в процессе 
строительства и развития боеспособных и мобильных 
ВС нашей страны.

Технология – сложное и многозначное понятие. Само 
слово имеет греческие корни и в буквальном смысле 
означает "наука о мастерстве, искусстве". В большин-
стве определений данного термина, приведённых в 
различных советских энциклопедиях, помимо ориен-
тации на определённые знания, связанные с произ-
водством, имеет место более или менее ярко выра-
женный "производственный" уклон.

В современном значении в понятие "технология" 
вкладывается гораздо более широкий смысл. Техно-
логии проникают в различные сферы человеческой 
деятельности, используются не только в промышленном 
производстве материальных объектов (например, 
аддитивные технологии), но и в видах деятельности, 
связанных с нематериальными объектами, например 
технологии образовательных услуг, технологии меди-
цинских услуг и другие.

Многообразие видов систем и комплексов ВВСТ, 
специфика их типов и зависимость от их предназна-
чений технологических аспектов, противоречия в поня-
тиях и применимости технологий в нормативных доку-
ментах, например, в федеральных законах "Граждан-
ский кодекс Российской Федерации" [12], "О науке и 
государственной научно-технической политике" [4] 
и "Об информации, информационных технологиях и 
о защите информации" [13], не позволяет дать общее 
определение понятия "технология".

С целью применения единого методологического 
подхода к определению технологий для конкретных 
типов систем и комплексов ВВСТ с общих позиций 
можно привести следующее определение данного 
понятия.
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Технологии в современном аналитическом пони-
мании можно представить, как совокупность решений, 
средств и методов их применения в определённой среде 
для воздействия на объекты и процессы в какой-либо 
сфере общества и виде деятельности с целью дости-
жения необходимых результатов и решения необхо-
димых задач. Конкретные решения, типы средств и 
соответствующие им методы, используемые в техноло-
гиях, во многом зависят от типов объектов и процессов 
видов деятельности соответствующей сферы.

В пояснение терминов, используемых в вышеу-
казанном определении технологий, можно привести 
следующее:

‒ вредства воздействия на объекты, например 
научные, информационные, программные, аппаратные 
или аппаратно-программные;

‒ методы применения средств воздействия и знания 
о них (метазнания), как правило, имеют ярко выра-
женный нематериальный характер;

‒ среда исполнения, например системы и комплексы 
оружия, войска и силы;

‒ сферы общества: социальная, экономическая, 
политическая, военная, духовная;

‒ виды деятельности: научная деятельность, научно-
техническая деятельность, конструкторская деятель-
ность, деятельность по разработке программных 
продуктов, производственная деятельность;

‒ сферы действий, например военные и боевые 
действия, опытное и промышленное производство;

‒ материальные объекты, например сырье, мате-
риалы и полуфабрикаты промышленного производства, 
т.е. все, что составляет материально-вещественные 
ресурсы;

‒ нематериальные объекты, например информа-
ционные ресурсы и услуги, ресурсы и услуги связи, 
финансовые ресурсы и услуги;

‒ процессы, например процессы разработки, моде-
лирования, проектирования, производства (изготов-
ления) и обработки;

‒ инновационные продукты научной и научно-
технической деятельности, содержащие новые знания 
и технологические решения по их применению, как 
результаты соответствующей деятельности [4];

‒ опытные образцы и версии программных продуктов 
как результаты соответствующих опытно-конструк-
торских работ;

‒ промышленные изделия как результаты произ-
водственной деятельности.

Исходя из необходимости поддержки основных этапов 
жизненного цикла каждой технологии, в них выделя-
ется системная и промышленная части. К системной 
части технологий следуют отнести инновационные 
продукты (продукция) научной или научно-техниче-
ской деятельности, зафиксированные на любом инфор-
мационном носителе, а к промышленной   опытные 
образцы, версии программных продуктов и промыш-
ленные изделия.

Взаимосвязь между данными частями техно-
логий осуществляется путем внедрения продуктов 
(продукции) научной или научно-технической деятель-
ности в промышленность непосредственно или через 
фонды научно-технологических заделов в зависимости 
от степени готовности предприятий промышленности 
к освоению системной части технологий.

Базовые и критические военные техно-
логии России

Технологии независимо от их применения (военные, 
гражданские или технологии двойного назначения) и 
используемых в этих технологиях передовых научных 
знаний в существующих нормативных документах [14] 
подразделяются на базовые и критические технологии.

Обеспечение "прорывных" решений принципиально 
новых задач, поддержка существенного возрастания 
возможностей систем и комплексов ВВСТ и снижения 
издержек на их боевое применение основное предна-
значение критических военных технологий.

В зависимости от целей и задач государства, состав 
и приоритетность создания и развития базовых и 
критических технологий непрерывно уточняется, а 
соответствующие государственные программы, при 
необходимости, корректируются.

Одобренные решением коллегии Военно-промыш-
ленной комиссии РФ от 25 мая 2016 года [15] "Пере-
чень базовых и критических военных технологий на 
период до 2025 года" включает 9 базовых, 48 крити-
ческих и 330 военных технологий.

Основные задачи военных сетевых 
цифровых технологий ВС РФ с учётом техно-
логических укладов

Военные сетевые цифровые технологии по времени их 
возможной практической реализации, сроков поставки 
и оснащения ими ВС, а также с учётом технологиче-
ских укладов (уходящего пятого уклада и наступа-
ющего шестого эпохи цифровой экономики) можно 
разделить на:

‒ современные (действующие в настоящее время) 
военные технологии;

‒ основанные на наукоёмких "прорывных" реше-
ниях и инновационных подходах военные сетевые 
цифровые технологии уходящего технологического 
уклада и военные сетевые цифровые технологии насту-
пающей эпохи цифровой экономики.

В настоящее время на базе действующих военных 
технологий в соответствии с государственным оборонным 
заказом разрабатываются (или модернизируются), 
производятся и поставляются в ВС РФ промышленные 
изделия (образцы) ВВСТ. Основное предназначение 
данных технологий   это поддержка выполнения задач 
по текущему переоснащению ВС РФ промышленными 
изделиями систем и комплексов ВВСТ.
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К основным задачам военных сетевых цифровых 
технологий уходящего технологического уклада, исходя 
из сложившегося в стране положения в научно-техни-
ческих видах деятельности и в промышленности, 
следует отнести:

‒ ликвидация в некоторых сферах технологиче-
ского отставания от стран вероятного противника путём 
координации научного и образовательного потенциала 
нашей страны и эволюционно-модернизационного 
развития технологической базы оборонно-промыш-
ленного комплекса;

‒ проведение работ по импортозамещению для высо-
котехнологичных систем и комплексов ВВСТ;

‒ закрепление на достигнутых передовых позициях 
уходящего пятого технологического уклада;

‒ поиск и уточнение (при необходимости) возможных 
"прорывных" решений в направлениях базовых и крити-
ческих военных сетевых цифровых технологий;

‒ формирование фондов научно-технологических 
и промышленных заделов ВВСТ для наступающего 
этапа цифровой экономики.

На данном этапе развития страны к особенностям 
реализации военных сетевых цифровых технологий 
уходящего технологического уклада можно отнести:

‒ ориентация на создание высокотехнологиче-
ских систем и комплексов ВВСТ нового поколения с 
тактико-техническими характеристиками, существенно 
превосходящими показатели не только предшеству-
ющих поколений, но и показатели аналогичных систем 
и комплексов вероятного противника;

‒ применение методов "прототипирования" с целью 
ускоренной ликвидации (имеющего или возможного) 
технологического отставания.

Применение методов "прототипирования" позволит:
‒ не только освоить передовые достижения прогрес-

сивных сетевых цифровых технологий (военных и граж-
данских) аналогичного "прототипа", доработать и апро-
бировать их в соответствии с военными требованиями;

‒ но и на базе усовершенствованной таким образом  
военной сетевой цифровой технологии производить 
конкурентоспособные высокотехнологические промыш-
ленные изделия ВВСТ и стать в этом лидером.

Основные направления военных сетевых цифровых 
технологий ВС РФ эпохи цифровой экономики – опре-
деляются открытиями и синтезом достижений по следу-
ющим ключевым позициям [2]:

‒ природоподобные технологии;
‒ биотехнологии, нанотехнологии и новые физи-

ческие принципы и материалы;
‒ новые инфотелекоммуникационные технологии с 

применением квантовых, когнитивных и адаптивных 
технологических решений, "больших" данных, искус-
ственного интеллекта, методов виртуальной и допол-
ненной реальности;

‒ радиофотоника, микромеханика и робототехника;
‒ генная инженерия, термоядерная энергетика.
Завоевание лидирующих позиций в наступающей 

глобальной эпохе цифровой экономики по ключевым 
направлениям создания высокотехнологических систем 
и комплексов ВВСТ нового поколения и новых видов 
должно стать основной задачей военных сетевых 
цифровых технологий ВС РФ данной эпохи.

Сущность цифровой технологизации 
процессов строительства и развития ВС РФ 
нового облика

Военные сетевые цифровые технологии и создава-
емые на их основе высоко-технологические системы и 
комплексы ВВСТ нового поколения эпохи цифровой 
экономики России во многом будут определять:

‒ то, какими могут быть военные и боевые действия 
в "будущем";

‒ стратегию, формы, способы ведения войны и тактику 
боевых действий сетевых гибридных войн "будущего" 
и, как следствие, будут влиять не только на характер 
концепций сетевых гибридных войн в целом, но и на 
направления строительства и развития ВС РФ нового 
облика.

Неразрывная взаимосвязь и взаимная коорди-
нация концепций сетевых гибридных войн "буду-
щего" и военных сетевых цифровых технологий 
ВС РФ с возможностью опережающего развития 
системных частей данных технологий должны соста-
вить принципиальную суть цифровой технологизации 
процессов строительства и развития ВС РФ нового 
облика, эволюционно дополняющие (или замеща-
ющие) существующие решения по автоматизации 
(информатизации) вышеуказанных процессов. Такой 
подход позволит оперативно вырабатывать концепции 
сетевых гибридных войн с учётом соответствующих 
сетевых цифровых технологий ВС РФ и благодаря 
им, а данные технологии развивать с целью обеспе-
чения поддержки данных концепций.

Предназначение и роль военных сетевых 
цифровых технологий в строительстве и 
развитии ВС РФ нового облика

Предназначением (миссией) военных сетевых 
цифровых технологий ВС РФ, как одной из ведущей 
в совокупности технологий и драйвера развития эпохи 
цифровой экономики России, является поддержка 
гармонизации систем оружия, разведки, управления, 
связи, навигации, РЭБ и видов обеспечения видов и 
родов ВС РФ в рамках ЕИП АСУ ВС РФ.

Обеспечение синергетического (системного) эффекта 
в результате данной гармонизации в военных сетях 
связи и управления нового поколения – одна из задач 
военных сетевых цифровых технологии ВС РФ.

Роль наукоёмких военных сетевых цифровых 
технологий (особенно, прорывных) в строительстве 
и развитии ВС РФ определяется решающим вкладом 
данных технологий:
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‒ в инновационное создание (разработку и производ-
ство) и боевое применение высокотехнологичных систем 
и комплексов ВВСТ нового поколения и новых видов;

‒ в поддержку и согласованности системной частей 
данных технологий и концепций сетевых гибридных 
войн "будущего";

‒ в обеспечение непрерывности и оперативности 
получения и доведения разведданных, в поддержку 
актуальности информационной осведомлённости в 
военных сетях связи и управления нового поколения. 
Основное содержание данной осведомленности – дина-
мика действий своих межвидовых, межведомственных 
и коалиционных группировок и аналогичных действий 
противника, географические условия боевых действий, 
электромагнитная и помеховая обстановка на разноо-
бразных театрах военных действий (ТВД);

‒ в кардинальное изменение фаз цикла управления 
ВС РФ (как в сокращении количества фаз, так и в их 
функциональности). Включение в контур цикла управ-
ления актуальной и достоверной информации на основе 
своевременного обмена, хранения и обработки данных 
в военных сетях связи и управления нового поколения 
является одним из существенных факторов повышения 
оперативности управления для принятий решений на 
всех уровнях звеньев управления и ВС РФ в целом;

‒ в использовании некоторых "прорывных" решений 
военных сетевых цифровых технологий в качестве 
"двойных технологий".

‒ в существенное повышение интеллектуального 
уровня образования в военных академиях ВС РФ, в 
первую очередь в части физико-математических аспектов 
данных технологий.

С целью всестороннего обеспечения целостного 
подхода к формированию ЕИП АСУ ВС РФ военные 
сетевые цифровые технологии ВС РФ должны состоять 
из двух компонентов:

‒ базовая сетевая инфотелекоммуникационная техно-
логия перспективной системы связи ВС РФ;

‒ военные сетевые информационные технологии 
систем и комплексов высокотехнологичных ВВСТ 
нового поколения.

Системная часть базовой сетевой инфоте-
лекоммуникационной технологии перспек-
тивной системы связи ВС РФ

Сетевая инфотелекоммуникационная технология 
(ИТКТ) перспективной системы связи ВС РФ явля-
ется одной из двух составляющих военной сетевой 
цифровой технологии ВС РФ.

Как инновационный продукт научно-технической 
деятельности системная часть данной технологии в 
уходящем технологическом укладе в соответствии с 
военными требованиями:

а) базируется на международных концепциях инте-
грации информационных и телекоммуникационных 
технологий в целевую инфотелекоммуникационную 

технологию с поддержкой в военных сетях связи и управ-
ления нового поколения взаимоувязанных процессов 
передачи, хранения и обработки данных;

б) обеспечивает эволюционное развитие и "цифровую" 
трансформацию [2], существующих военных сетей связи 
в военные виртуальные сети связи и управления нового 
поколения с реализацией в данных сетях совокуп-
ности доработанных перспективных технологий. На 
данный момент к основным перспективным техноло-
гиям следует отнести:

‒ технологии программно-определяемых сетей (SDN) 
[16] и виртуализации сетевых функций (NFV) [17];

‒ технологий самоорганизующихся и управляемых 
сетей (SON) [18] с выполнением функций автомати-
зированного планирования, самоконфигурирования, 
самооптимизации и самовосстановления;

‒ широко- и узкополосные технологии мобильной 
связи и управления LTE-Advanced Pro в том числе, 
технологии межмашинного взаимодействия (MTC, 
M2M) [19] для применения в беспилотных летательных 
аппаратах (БПЛА), транспортных роботизированных 
комплексах, а также технологии интернет вещей (IoT) 
[20];

‒ технологии обработки комплексных цифровых 
сигналов с когнитивной адаптацией к средам распро-
странения радиоволн и к уровням сигналов в радиолиниях.

В качестве прототипа технология ИТКТ перспек-
тивной системы связи ВС РФ в уходящем технологиче-
ском укладе целесообразно использовать технологию 
мобильной связи и управления LTE-Advanced Pro, 
поэтапно переходящую в технологию 5-го поколения 
(5G). Принципиальная особенность данных технологий 
– нацеленность на обеспечение создания глобальной 
сети единой мобильной связи и управления в составе 
базовой сети, сети управления связью и четырех типов 
сетей радиодоступа: наземного, воздушного, морского 
(надводного) и спутникового.

Военные адаптивные, когнитивные, радиофотонные 
технологические решения, "большие" данные, искус-
ственный интеллект, методы виртуальной и допол-
ненной реальности, а также использование в каче-
стве прототипа быстроразвивающиеся технологии 
мобильной связи и управления 5G [21] являются базисом 
формирования сетевой технологии ИТКТ перспек-
тивной системы связи ВС РФ эпохи цифровой эконо-
мики России.

Системная часть базовой сетевой технологии ИТКТ 
перспективной системы связи ВС РФ, разработанная в 
соответствии с военными требованиями, является основой:

‒ разработки и производства высокотехнологических 
программных и аппаратных комплексов с реализацией в 
них виртуальных сетевых функций управления и сигна-
лизации, а также функций пересылки данных программ-
ными и аппаратными способами соответственно;

‒ создания сетеобразующих цифровых платформ 
сетей связи и управления нового поколения на базе 
данных комплексов.
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К особенностям системной части базовой сетевой 
технологии ИТКТ следует отнести:

а) поддержка формирования перспективной системы 
связи ВС РФ как гибкой инфотелекоммуникационной 
инфраструктуры обеспечения создания и функцио-
нирования ЕИП АСУ ВС РФ;

б) по принципам построения данная технология явля-
ется базовой основой для всех видов и родов силовых 
ведомств ВС РФ;

в) нацелена на оперативное развёртывание и боевое 
применение военных сетей связи и управления нового 
поколения в наземном, воздушно-космическом и морском 
эшелонах базирования и возможного развёртывания 
формирований ВС РФ в различных ТВД на базе сете-
образующих цифровых платформ;

г) ориентирована на поддержку процессов гармо-
низации систем оружия, разведки, управления, связи, 
навигации, РЭБ и видов обеспечения видов и родов 
ВС РФ в рамках ЕИП АСУ ВС РФ на основе военных 
сетей связи и управления нового поколения;

д) ориентирована на обеспечение адаптации военных 
сетей связи и управления нового поколения в сложной 
электромагнитной и помеховой обстановке, и на опти-
мизацию их к быстро меняющимся и непредсказуемым 
условиям военных и боевых действий;

е) предназначена для обеспечения военными сетями 
связи и управления нового поколения динамической 
("по требованию") организации и предоставления 
защищенных и "открытых" мультисервисных, муль-
тимедийных информационных и телекоммуникаци-
онных услуг с гарантируемым качеством обслужи-
вания (в т.ч. в режиме реального времени) с приме-
нением процессов обработки и хранения «больших» 
данных на основе двух- или трехуровневых логиче-
ских клиент/серверных прикладных служб.

Причем:
‒ к информационным услугам следует отнести обяза-

тельные услуги по контролю и управления связью в 
военных сетях связи и управления и функциональные 
услуги, обеспечивающие поддержку контроля и управ-
ления системами и комплексами, подключенными к 
данным сетям:

‒ а к телекоммуникационным услугам – тради-
ционные в виде голосовых услуг, передачи данных, 
электронной почты, видеоконференции и др., а также 
дополнительные в виде услуг мгновенных сообщений, 
услуг межмашинного взаимодействия и др.;

ж) ориентирована на использование услуг инте-
грированной сети связи (ИСС) РФ;

з) абонентами (пользователями) военных сетей связи 
и управления нового поколения являются должностные 
лица ОВУ и различных формирований ВС РФ, а потреби-
телями услуг данных сетей – различные высокотехноло-
гические боевые системы и комплексы ВВСТ (например, 
ударно-разведывательные системы), включаемые в эти 
сети на основе использования защищённых услуг "присо-
единения" и реализации в данных системах и комплексах 

военных сетевых информационных технологий.
Сущность военного аспекта базовой сетевой техно-

логии ИТКТ перспективной системы связи ВС РФ (в 
отличие от аналогичной гражданской технологии [2]) 
вытекает из необходимости выполнения повышенных 
требований по помехоустойчивости, электромагнитной 
совместимости, жестких требований по помехо- и развед-
защищенности (энергетической, структурной и инфор-
мационной скрытности), а также выполнение требо-
ваний по безопасности, управляемости и обеспечению 
совместимого и сквозного взаимодействия военных 
сетей связи и управления нового поколения.

Системная часть военных сетевых инфор-
мационных технологий систем и комплексов 
ВВСТ нового поколения

Военные сетевые информационные технологии 
являются составляющими военной сетевой цифровой 
технологии ВС РФ. Как инновационный продукт научно-
технической деятельности системные части данных 
технологий выступают основой разработки и произ-
водства высокотехнологических систем и комплексов 
ВВСТ нового поколения и новых видов, обеспечивая:

‒ не только возможность "объединения" их в военные 
сети связи и управления нового поколения перспек-
тивной системы связи ВС РФ;

‒ но и возможность сквозного функционирования 
данных систем и комплексов в составе военных сетей 
связи и управления нового поколения в соответствии 
с их предназначением.

Одной их основных задач такого объединения 
является необходимость поддержки гармонизации 
и обеспечения защищенного функционирования высо-
котехнологичных систем оружия, разведки, управ-
ления, связи, навигации, РЭБ и видов обеспечения 
видов и родов ВС РФ в рамках ЕИП АСУ ВС РФ.

Залогом успешного объединения вышеуказанных 
высокотехнологичных ВВСТ является:

‒ применение для каждого типа систем или 
комплексов ВВСТ системных профилей общего стека 
протоколов базовой сетевой технологии ИТТ перспек-
тивной системы связи ВС РФ;

‒ материализацию системных профилей в данных 
системах или комплексах ВВСТ как прикладных 
приложений базовой сетевой технологии ИТТ;

‒ использование защищённых услуг "присоеди-
нения" военных сетей связи и управления нового 
поколения.

Определение понятия "цифровые" Воору-
женные силы Российской Федерации

Резюмируя вышеприведенные материалы, дадим 
следующее определение понятия "цифровые" ВС РФ.

"Цифровые" Вооруженные силы Российской Феде-
рации – это военно-технологический уклад органи-

Чаднов А.П., Гель В.Э., Гудков М.А. «Цифровые» Вооруженные силы Российской Федерации ...
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зации ВС РФ нового облика эпохи цифровой экономики. 
Данный этап организации ВС РФ характеризуется [2]:

1) эволюционным переходом на качественно новый 
облик ВС РФ путем строительства, развития, ведения 
военных и боевых действий в сетевых гибридных войнах 
"будущего" на основе военных сетевых цифровых техно-
логий, состоящих из базовой сетевой инфотелеком-
муникационной технологии перспективной системы 
связи ВС РФ и военные сетевые информационные 
технологии систем и комплексов высокотехнологичных 
ВВСТ нового поколения;

2) инновационными разработками военных сетевых 
цифровых технологий ВС РФ, нацеленных на создание 
и боевое применение высокотехнологических систем 
и комплексов ВВСТ новых поколений и новых видов 
в сетевых гибридных войнах "будущего";

3) "цифровой" технологизацией процессов всех видов 
деятельности ВС РФ как в повседневной деятельности, 
так и в условиях ведения сетевых гибридных войн;

4) "цифровой" трансформацией существующей 
системы связи ВС РФ в перспективную систему с 
поддержкой гибкой инфотелекоммуникационной 
инфраструктуры функционирования ЕИП АСУ ВС 
РФ на основе военных сетей связи и управления нового 
поколения;

5) "цифровой" гармонизацией систем оружия, 
разведки, управления, связи, навигации, РЭБ и видов 
обеспечения видов и родов ВС РФ в рамках ЕИП АСУ 
ВС РФ с обеспечением синергетического (системного) 
эффекта в военных сетей связи и управления нового 
поколения.
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В статье анализируется современное состояние 
российской нормативно-правовой базы в 
области качественных показателей каналов связи 
применительно к перспективам развития процессов 
регулирования отечественной инфокоммуникационной 
отрасли, а также рассматривается зарубежный опыт 
обеспечения контроля качества предоставляемых 
телекоммуникационных услуг.

Article analyses up-to-date condition of Russian regulatory 
and legal basis in area of qualitative indicators related to 
communication channels concerning development pros-
pects for regulation processes in the domestic info com-
munication industry, considers foreign experience in ensur-
ing quality control of telecommunication service rendered. 
The article is intended for specialists in telecommunication 
industry.

Некоторые аспекты обеспечения качественных параметров каналов 
связи

Some aspects in ensuring highquality parameters of communication channels

Программа «Цифровая экономика Российской Феде-
рации» определяет цели и задачи перехода на каче-
ственно новый уровень использования информационно-
телекоммуникационных технологий во всех сферах 
социально-экономической деятельности, в том числе 
электронных сервисах и электронной коммерции. Все 
это приведет к увеличению количества абонентов и 
значительному росту трафика сетей связи,  являю-
щихся базисом этой программы. 

Термин «качество обслуживания» (QoS – Quality 
of service) определен в рекомендации Международ-
ного союза электросвязи (МСЭ) E.800 как совокуп-
ность характеристик обслуживания, которые связаны 
с возможностью сети связи удовлетворять установ-
ленные и предполагаемые потребности пользователя. 

С первых дней появления электросвязи, задачи 
обеспечения качественных показателей стали одними 
из важнейших для Операторов и обслуживаемых ими 
абонентов. 

Полноценные отечественные стандарты в области 
качественных показателей были в свое время разра-
ботаны для сетей телефонной связи с «коммутацией 
каналов». Они были основаны на рекомендациях 
МСЭ, а также на результатах научных исследований, 
проведенных отраслевыми институтами, выполняв-
шими функции головных исследовательских центров 
в области электросвязи. 

При переходе сетей к технологии с «коммутацией 
пакетов» в Российской Федерации создался правовой 
вакуум, старые нормативные документы не обеспе-
чивали возможности контроля качественных пара-
метров каналов, а новые нормативы долго не появ-
лялись. Причин этому несколько:

• период смены технологии коммутации цифровых 
сетей совпал с периодом реформ государственных 
органов;

• отраслевые институты, не имея государственных 
заказов на изучения проблем новых технологий и разра-
ботку новых нормативных документов, вынуждены 
были заняться коммерческой деятельностью;

• произошла чрезмерная либерализация телекомму-
никационного сектора, а надежда на то, что рыночные 
механизмы все отрегулируют, не оправдалась;

• операторов отсутствие надзора и контроля вполне 
устраивало, и они старались сохранить данную ситу-
ацию.

Сегодня в России, в части контроля качественных пара-
метров каналов связи, мы имеем следующую ситуацию.

Согласно Федеральному закону «О связи», под 
федеральным государственным надзором в области 
связи понимаются деятельность уполномоченных 
федеральных органов исполнительной власти, направ-
ленная на предупреждение, выявление и пресечение 
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нарушений юридическими и физическими лицами 
требований, установленных настоящим Федеральным 
законом, другими федеральными законами в области 
связи, посредством организации и проведения проверок 
указанных лиц, принятия предусмотренных законода-
тельством Российской Федерации мер по пресечению 
и (или) устранению последствий выявленных нару-
шений. 

На сегодняшний день федеральный государственный 
надзор в области связи осуществляется уполномочен-
ными федеральными органами исполнительной власти 
– Роскомнадзором. 

Проведенный анализ полномочий Роскомнадзора, 
установленных ФЗ «О связи» и Постановлением Прави-
тельства РФ от 16 марта 2009 г. № 228 «О Федеральной 
службе по надзору в сфере связи, информационных 
технологий и массовых коммуникаций», позволяет 
сделать следующие выводы: 

• полномочия по осуществлению государствен-
ного контроля и надзора в сфере связи за выполнение 
операторами связи требований к качеству услуг связи 
напрямую не установлены; 

• действующий административный регламент 
исполнения Федеральной службой по надзору в сфере 
связи, утвержденный приказом Министерства связи 
и массовых коммуникаций РФ от 9 сентября 2011 г. 
№  225, не предусматривает соответствующих меро-
приятий контроля за выполнение операторами связи 
требований к качеству услуг связи и не может быть 
использован даже косвенно; 

• отсутствие обязательных требований к качеству 
услуг связи не позволяет Роскомнадзору осуществлять 
деятельность по систематическому наблюдению за 
исполнением таких требований, их анализу и прогно-
зированию состояния исполнения при осуществлении 
юридическими и физическими лицами своей деятель-
ности. 

Законодательство РФ в области защиты прав потре-
бителей предусматривает общие принципы и не может 
быть использовано для целей контроля качества услуг 
связи, поскольку носит отсылочный характер. 

Законодательство РФ в области технического регу-
лирования выделяет отрасль связи в отдельный само-
стоятельный блок регулирования, а принятые наци-
ональные стандарты по качеству услуг связи носят 
рекомендательный характер и не могут применяться 
Роскомнадзором в своей деятельности. 

В соответствии со ст. 21 ФЗ «О техническом регули-
ровании» добровольное подтверждение соответствия 
может осуществляться для установления соответствия 
национальным стандартам, стандартам организаций, 
сводам правил, системам добровольной сертификации, 
условиям договоров. 

Нормативными документами в области качества 
услуг связи являются Национальные стандарты РФ, 
но можно отметить ряд их недостатков с правопри-
менительной точки зрения, они: 

• не содержат норм на показатели качества услуг 
связи (т.е. не могут быть проконтролированы); 

• носят рекомендательный характер; 
• не включены ни в одну систему добровольной 

сертификации услуг связи и системы управления 
качеством услуг связи. 

 В настоящий момент времени в некоторых российских 
нормативных правовых актах в сфере связи присут-
ствуют разные перечни показателей качества услуг 
в отношении национальных сетей связи: 

• постановление Правительства РФ от 21 апреля 
2005 г. № 241 «О мерах по организации оказания универ-
сальных услуг связи», где определена скорость передачи 
данных при предоставлении доступа к сети Интернет 
с использованием пунктов коллективного доступа;

• приказ Мининформсвязи от 27 сентября 2007 
года № 113 «Об утверждении требований к организа-
ционно-техническому обеспечению устойчивого функ-
ционирования сети связи общего пользования», где 
установлены нормы на показатели времени установ-
ления соединения в сетях местной, зоновой и между-
городной и международной телефонной связи, а также 
нормы на показатели потери вызовов в этих сетях; 

• приказ Мининформсвязи от 6 февраля 2008 г. № 15 
«Об утверждении Правил применения транзитных 
междугородных узлов автоматической коммутации. 
Часть II. Правила применения транзитных между-
городных узлов связи, использующих технологию 
коммутации пакетов информации», где установлено 
требование к качеству речи не ниже 3,5 баллов, которое 
определяются как среднее значение по пятибалльной 
шкале.

Вышеприведенные нормы оказания услуг связи 
не могут эффективно работать на сегодняшний день, 
так как отсутствуют аттестованные и утвержденные 
методики измерений и другие отраслевые нормативные 
документы, определяющие требования к качеству 
оказываемых услуг связи. Практика принятия таких 
документов самостоятельно операторами связи прак-
тически отсутствует. В результате возникает спорная 
ситуация, при которой, с одной стороны, механизм 
защиты пользователей законодательно установлен, 
но с другой – не может быть применим ввиду отсут-
ствия полного комплекта нормативных документов. 

Единственным приятным исключением является 
такой показатель как разность шкал времени в сетях 
операторов связи относительно национальной шкалы 
времени РФ. Приведенные ниже нормативные акты 
дают операторам полный набор возможностей контроля 
этого параметра:

• приказ Министерства связи и массовых коммуни-
каций Российской Федерации от 23 июля 2015 г. № 277 
«Об утверждении Обязательных метрологических 
требований к измерениям, относящимся к сфере госу-
дарственного регулирования обеспечения единства 
измерений, в части компетенции Министерства связи 
и массовых коммуникаций Российской Федерации», в 
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котором установлены диапазон и пределы допускаемой 
погрешности при измерениях разности шкал времени 
в сетях операторов связи относительно национальной 
шкалы времени РФ, продолжительность телефонных 
соединений и сеансов передачи данных, количества 
переданной (принятой) информации (данных);

• приказ Министерства связи и массовых комму-
никаций Российской Федерации № 673 от 20 декабря 
2016 г. «Об утверждении требований к организационно-
техническому обеспечению устойчивого функциони-
рования сети связи общего пользования в части уста-
новления требований к допустимой величине разности 
(расхождению) шкал времени в сетях операторов связи», 
в котором установлены нормы на разность (расхож-
дение) шкал времени в сетях операторов связи отно-
сительно национальной шкалы времени Российской 
Федерации;

• приказ Министерства связи и массовых коммуни-
каций Российской Федерации от 05 октября 2017 г. № 538 
«Об утверждении Методики измерений разности 
(расхождения) шкал времени на основе протоколов 
NTP и PTP».

Когда основой телекоммуникаций нашей страны 
были цифровые сети с коммутацией каналов, была 
работающая система контроля их качества. При пере-
ходе к сетям с коммутацией пакетов старая система 
контроля качества стала неактуальной, а новая до сих 
пор не создана. 

Во многих зарубежных странах переход к сетям с 
коммутацией пакетов произошел раньше, и на сегод-
няшний день существует система контроля качества 
телекоммуникационных услуг, поэтому представля-
ется целесообразным проанализировать этот зару-
бежный опыт. 

На современном рынке услуг связи, на котором спрос 
на услуги связи достиг насыщения, основное внимание 
операторов связи направлено на расширение перечня 
услуг и повышение их качества. Наложение требований 
к качеству услуг фиксированной связи объясняется 
тем, что сети телефонной связи исторически состав-
ляют основу телекоммуникационной инфраструктуры, 
поэтому в большинстве зарубежных стран на опера-
торов связи налагаются требования по мониторингу 
качества услуг и опубликованию его результатов. 

Что касается универсальных услуг, то они должны 
оказываться гражданам по приемлемым ценам с необ-
ходимым качеством. В тех странах (например, Канада, 
США, Финляндия), где регулирующие органы не уста-
новили требования к качеству универсальных услуг, 
операторы связи обязаны проводить мониторинг их 
качества и публиковать отчеты на своих Web-сайтах. 
К операторам связи, не выполняющим установленные 
требования, применяются штрафные санкции. В неко-
торых странах, (например, Италия, Латвия, Индия и 
др.) установлены минимальные требования к каче-
ству некоторых услуг подвижной связи и доступа в 
Интернет. 

Основными целями мониторинга качества услуг 
связи являются: 

• поддержка конкурентоспособности на телеком-
муникационном рынке; 

• определение необходимости расширения, модер-
низации сети связи для обеспечения поддержки контро-
лируемых значений показателей качества услуг связи 
при возрастающем объеме пропускаемого трафика; 

• привлечение новых абонентов и сохранение лояль-
ности существующих абонентов путем опубликования 
результатов измерений качества услуг связи, поддер-
живаемых сетью связи. 

Требования к перечню показателей качества услуг 
связи могут устанавливаться в стандартах междуна-
родных организаций, таких как МСЭ, ETSI, национальных 
стандартах, отраслевых стандартах и других документах. 

Мониторинг качества услуг связи осуществляется 
путем измерений на сети связи, которые могут опираться 
как на статистические данные или контрольные изме-
рения, так и на основании опросов пользователей услу-
гами связи и анализа поданных ими претензий. 

Результаты мониторинга качества услуг связи: 
• появляются на Web-сайтеах и в пресс-релизах 

операторов; 
• публикуются в средствах массовой информации.
Стоит отметить, что публикация данных о качестве 

услуг на Web-сайте оператора связи в большинстве 
стран создает трудности для пользователей в срав-
нении показателей качества услуг разных операторов 
связи, поскольку операторы обычно публикуют данные 
без сопоставления их с результатами конкурентов.

Кроме этого, предусмотрена процедура пересмотра 
показателей качества услуг связи и методик проведения 
измерений. Как показывает зарубежный опыт, периодич-
ность пересмотра осуществляется один раз в три года. 

Публикуемые результаты мониторинга перио-
дически проверяются независимыми регуляторами, 
финансирование которых осуществляется путем 
фиксированных отчислений операторов, размеры 
которых устанавливает государство. В случае выяв-
ления разночтений в опубликованных оператором 
данных и результатом проверки на оператора нала-
гается крупный штраф.

В заключении хочется сказать следующее. Для успеш-
ного развития отечественной экономики и обеспечения 
обороноспособности страны необходимо обеспечение 
контроля качества телекоммуникационных каналов. С 
этой целью можно использовать советский или зару-
бежный организационный опыт, но в любом случае 
потребуются:

• нормативные документы, содержащие требо-
вания к качественным показателям каналов;

• научно обоснованные аттестованные методики 
измерения;

• средства измерений, реализующие эти методики;
• регламенты, позволяющие контролирующим 

органам выполнять свои обязанности. 

Сторожук Н.Л. Некоторые аспекты обеспечения качественных параметров каналов связи ...

1 2018.indd   35 30.03.2018   11:49:10



РАДИОТЕХНИКА И СВЯЗЬ

36

Для решения вышеописанных проблем требуется 
направленная на это государственная политика, заклю-
чающаяся в:

• реанимации отраслевых институтов и поста-
новка перед ними задач по разработке соответству-
ющих документов;

• издании полного, работающего пакета норма-
тивных актов и регламентов;

• включении в список «отечественных производи-
телей» производителей телекоммуникационных средств 
измерений (на данный момент они там отсутствуют) 
и их поддержка, как отечественных производителей.

Без решения перечисленных вопросов выполнение 
программы «Цифровая экономика Российской Феде-
рации», развитие в России концепции интернета вещей, 
обеспечение информационной безопасности РФ и реали-
зация многих других программ, а также выполнение 
мероприятий по управлению и восстановлению единой 
сети электросвязи Российской Федерации при чрез-
вычайных ситуациях будут весьма затруднительны.
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Конструкционный синтез синфазной системы
погруженных в диссипативные среды вибраторов

Constructive synthesis of cophased system of vibrators immersed in dissipative media

Ключевые слова: диссипативные среды – dissipative 
media; концептуальная модель – conceptual model; 
метод конечных разностей во временной области 
– finite difference time domain method; метода 
поиска по образцу – pattern search; погруженные 
вибраторы – immersed vibrators; действующая 
длина – effective length; коэффициент усиления – 
gain ratio.

В статье представлен новый подход к проектирова-
нию погруженных в диссипативные среды антенн. 
Статья содержит рекомендации по построению 
концептуальной модели антенны, погруженной в 
полубесконечную диссипативную среду. В статье 
также представлены новые выражения, позволяю-
щие учитывать взаимное влияние вибраторов в 
синфазной системе. Получено выражение для расчета 
КУ в максимуме излучения взаимодействующих 
вибраторов, учитывающее параметры среды 
погружения и амплитудно-фазовые распределения 
токов по излучающей поверхности вибраторов.

The article presents a new approach to design of anten-
nas immersed in dissipative media. The article contains 
advice in building a conceptual model of antenna im-
mersed semi-infinite in dissipative media. The article also 
presents new expressions that allow considering mutual 
impact of vibrators in cophased system. Expression is 
obtained to calculate gain ratio in maximum radiation of 
interacting vibrators that considers parameters of im-
mersion medium and amplitude-and-phase distributions 
of currents over radiation surface of vibrators.

Введение

При проектировании антенн для КВ или УКВ радио-
связи целесообразно использовать интенсивно разви-
вающийся метод конструкционного синтеза (КС) [1]. 
При использовании методик КС в некоторых случаях 
желательно учитывать влияние земли с конечной прово-
димостью (диссипативной среды).

Для антенн, расположенных в воздушном простран-
стве, электрическая близость поверхности реальной 
земли (среды с потерями) влияет на форму диаграммы 
направленности (ДН), коэффициент усиления (КУ), 
входное сопротивление в диапазоне частот и т.д.

Для того чтобы не привязываться к конкретным 
параметрам земли, например, в мачтовых антеннах 
используют развитые системы противовесов и зазем-
лений, поскольку заранее непонятно, в каких условиях 
будет эксплуатироваться созданная антенна. Правильная 
организация размещения мачты (отсутствие препят-
ствий в ближней зоне) и развитая система противо-
весов (заземлений) позволяет в некоторых случаях 
исключить учет влияния конечной проводимости 
земли синтезируемых антенн из расчетов, заменив ее 
идеально проводящей. Это приводит к существенному 
упрощению электродинамического анализа, поскольку 
позволяет использовать, например, метод зеркальных 
изображений. Искажения, вносимые реальной землей, 
тогда минимизируются после.

Антенны КВ-диапазона могут проектироваться не 
только для применения в мачтовом варианте. Конеч-
ность проводимости земли позволяет размещать полотна 
КВ-антенн либо непосредственно на земле, либо под ее 
поверхностью [2]. Погруженные в землю КВ-антенны 
(ПА) могут использоваться для возможности скрытого 
размещения, либо для исключения влияния неблаго-
приятных природных и техногенных явлений. Связь 
через них производится через верхнее полупростран-
ство (воздух). Однако конечная проводимость среды 
и наличие границы раздела с воздухом обусловли-
вают сильные энергетические потери ПА, которые 
невозможно полностью исключить. Потери проис-
ходят из-за неблагоприятного распределения энергии 
между верхним и нижним полупространствами. Они 
будут тем выше, чем выше проводимость земли, либо 
глубина погружения антенны. Тем не менее данный 
факт определяет электрически близкое размещение 
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ПА от границы раздела, что может привести к неко-
торому сокращению расчетов на ЭВМ.

Эффективным способом увеличения КПД ПА явля-
ется применение синфазно питаемых систем из близко 
расположенных вибраторов, получивших название много-
вибраторных погруженных антенн (МПА) (рис. 1) [3].

При разработке антенных систем, состоящих из близ-
корасположенных излучателей, необходимо учитывать 
их взаимодействие в диссипативной среде. Так, благодаря 
профессору Б. В. Сосунову, был разработан сложный 
математический аппарат, дополняющий теорию линий 
передач с потерями для учета влияния электрически 
близко расположенной границы раздела двух полубес-
конечных сред на излучение изолированных и неизо-
лированных вибраторов цилиндрического сечения [3]. 
Это стало возможным за счет оригинального решения 
задачи Зоммерфельда [4]. Для излучателей такого типа 
им так же были разработаны методики, учитывающие 
их взаимодействие [5].

Выяснилось, что для анализа ПА удобно разграни-
чивать электромагнитные волны, излучаемые (прини-
маемые) антенной, на волны, распространяющиеся 
в нижнем полупространстве (прямую и отраженную 
от границы раздела), и боковые волны, распростра-
няющиеся через воздушное полупространство. При 
погружении вибраторов в слабопроводящую почву с 
относительной диэлектрической проницаемостью  = 4 
и удельной проводимостью  = 10-3 см/м их взаимное 
влияние существенно возрастает, по сравнению с вибра-
торами, погруженными в соленую почву (  = 10,  = 
10-2 см/м).

При изменении расстояния d между вибраторами 
сначала наибольший вклад во взаимодействие полу-
чается за счет волны, распространяющейся в нижнем 
полупространстве. С увеличением разноса d взаимо-
действие происходит в основном за счет боковой волны, 
распространяющейся через электрически близкое 
воздушное пространство [5]. С увеличением глубины 
погружения взаимное влияние несколько уменьшается.

К сожалению, учет взаимного влияния ПА с приме-
нением упомянутых выше методов возможен только 
для изолированных и неизолированных вибраторов 
цилиндрического сечения. Однако такие антенны при 

их размещении в слабопроводящих диссипативных 
средах, особенно при использовании внешней изоляции 
проводников, имеют выраженные резонансные свой-
ства, что затрудняет согласование с передатчиком 
(приемником). Применение вибраторов пластинчатого 
типа (рис. 2) позволяет обеспечить большее постоян-
ство действующей длины (ДД) ПА в широкой полосе 
частот, несмотря на полное отсутствие изоляции [6].

Вывод о целесообразности разработки ПА пластин-
чатой формы был сделан на основании разработанных 
концептуальных моделей погруженных антенн [7], 
рассчитываемых двумя основными методами «полных» 
полей – методом конечных элементов (МКЭ) (finite 
element method, FEM) [8] и методом конечных разно-
стей во временной области (КРВО) (finite difference 
time domain, FDTD) [9].

Так, функциональная схема концептуальной модели 
ПА, основанная на методе КРВО, представляет собой 
расчетную область прямоугольной формы, содержащую 
исследуемую модель антенны и две среды (воздух и 
землю). Особенности математического аппарата метода 
КРВО позволили использовать достаточно простую 
концептуальную модель ПА. В ней для исключения 
отражений прямой и отраженной от границы раздела 
волны и боковой волны используется модель искус-
ственно вводимого анизотропного материала с очень 
малым коэффициентом отражения и высоким затуха-
нием внутри в виде согласованного со средами распро-
странения поглощающего слоя (ПС) (perfectly matched 
layer, PML) [10] (рис. 3).

В данной модели работа ПС схожа с работой согла-
сованной нагрузки, использующейся для измерения 
параметров волноводов, обеспечивающей в них режим 
бегущей волны. Проведенные исследования показали, 
что для методов, основанных на временных конечно-
разностных схемах (КРВО), вполне достаточно одного 
типа ПС. При этом диэлектрическая проницаемость 
такого слоя может быть выбрана как наименьшая из 
диэлектрических проницаемостей ограниченных им 
сред. В нашем случае – это диэлектрическая прони-
цаемость воздуха .

Начальная проводимость внутренней поверхности 
ПС, реализованных в КРВО, может быть установлена 
равной наименьшей из всех ограниченных ими моде-
лируемых сред, т. е. в нашем случае  (рис. 
3). Величина максимальной проводимости ПС  на 
внешней их границе выбирается исходя из толщины 
ПС  и необходимой степени ослабления распространя-
ющейся электромагнитной волны [6]. Параметры  
определяют удаленность стенок расчетной области, 
ограниченной ПС от излучающей модели антенны.

Учет взаимного влияния близко распо-
ложенных синфазно питаемых ПА

Рассмотрим синфазную систему двух ПА. Поскольку 
производится синфазное питание антенн, величину 

Рис. 1. Общий вид синфазной решетки ПА
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активной составляющей входного сопротивления 
системы  требуется вычислять с учетом взаим-
ного сопротивления [11], как

                          (1)

где  – собственное входное сопротивление первого 
вибратора системы,  – взаимное сопротивление 
первого и второго вибраторов в данной системе.

Известно, что коэффициент усиления любых антенн 
можно находить через величину их эффективной 
площади  [11] как

                                                          (2)

где  – амплитуда вектора падающей на границу 
раздела сред волны;  – амплитуда прошедшей в 
нижнее полупространство горизонтальной компоненты 
напряженности электрического поля.

Для синфазной системы вибраторов эффективные 
площади отдельных излучателей складываются:

                      (3)

где  – эффективная площадь N-го вибратора 
системы.

Обозначим величину эффективной площади любого 
из идентичных вибраторов как  тогда ее можно 
найти через общую ДД синфазной системы, следу-
ющим образом:

                                (4)

где  – взаимное сопротивление между N-м и M-м 
вибраторами.

Общая эффективная площадь системы идентичных 
вибраторов станет равна:

                                                                        (5)

Для отдельного вибратора системы с произвольной 
формой поверхности излучения, величина ДД может 
быть найдена как [7]

Рис. 2. Общий вид пластинчатого вибратора

Рис. 3. Функциональная схема концептуальной КРВО-модели антенны, погруженной в полубесконечную 

диссипативную среду
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Таким образом, получены выражения для расчета 
входного сопротивления и КУ взаимодействующих 
вибраторов.

Постановка задачи конструкционного 
синтеза синфазной системы электрически 
близко расположенных ПА

Синтез антенн является обратной задачей электро-
динамики, заключающейся в определении системы 
источников, которые создают электромагнитное поле, 
обладающее требуемой (заданной) структурой [1].

Классические прикладные задачи синтеза излу-
чающих систем подразумевают заранее известную 
конструкцию и тип излучателя, требования к диаграмме 
направленности и постановке ограничений на реали-
зуемость амплитудно-фазового распределения поля 
в раскрыве антенны. Необходимо произвести выбор 
такого реализуемого распределения, которое создаст 
нормированную диаграмму направленности, удовлет-
воряющую заданным требованиям [12–17].

Конструкционный синтез (КС) антенн, в отличие 
от синтеза антенн в привычном понимании, относится 
чисто к внутренним обратным задачам электродина-
мики – нахождению геометрической формы излучателя, 
габариты которого меньше длины волны, а электриче-
ские характеристики находятся в пределах установ-
ленных границ. Ограничение габаритов излучателей 
одной длиной волны вызвано тем, что в случае электри-
чески больших размеров получаемые антенны можно 
отнести к непрерывным или дискретным антенным 
решеткам, для которых методы синтеза разработаны. 
КС является аналогом структурного синтеза в других 
областях научных знаний [1].

На сегодняшний день КС в первую очередь применя-
ется для нахождения распределения плотностей токов 
на поверхностях широкополосных излучателей малых 
электрических размеров, находящихся в свободном 
(воздушном) пространстве [18, 19]. Для них на первый 
план выступает заданная характеристика естествен-
ного согласования (согласованность с линией пере-
дачи без специального согласующего устройства) в 
рабочей полосе частот с требуемым перекрытием 
порядка нескольких единиц.

Для антенн, находящихся в диссипативных средах, 
особенно вблизи бесконечной границы раздела со средой 
с сильно отличающимися параметрами, необходимо 
учитывать влияние данной границы на электрические 
характеристики.

В качестве основы для проведения КС выберем 
синфазную систему узких пластинчатых излучателей 
длиной l = 10 м и шириной w = 1 м (рис. 2). Пусть данная 
система предназначена для работы в КВ диапазоне на 
частотах 3…30 МГц. Диссипативная среда, в которую 
помещаются пластины, имеет параметры сухой почвы 
=5, =0,001 см/м.

Число управляемых переменных примем равным, 

                                                           (6)

где  – площадь поверхности i-го вибратора, 
поверхностная плотность тока на данной поверхности, 
входной ток i-го вибратора, площадь тока i-го вибра-
тора, соответственно.

Ток в области питания синфазной системы иден-
тичных вибраторов  равен сумме:

                                 

где  – входной ток любого вибратора системы.
Общая площадь токов синфазной системы, порож-

денных токами отдельных ветвей эквивалентной элек-
трической цепи, равна сумме площадей токов всех ее 
вибраторов:

                                  

где  – площадь тока любого вибратора системы, 
одинаковая для всех.

Вернемся к параметру общей ДД вибраторов. Он 
равен:

                                       (7)

Выражение (7) показывает, что общая ДД синфазной 
системы идентичных вибраторов при одинаковом 
влиянии неоднородности в виде границы раздела 
сред (полупространств воздуха и земли) на все вибра-
торы сразу, равна ДД одного из вибраторов системы 
за счет ветвления токов. Если нормировать площадь 
тока отдельного вибратора к общему входному току 
системы, то ДД системы будет равна произведению 
числа вибраторов N на ДД отдельного вибратора.

Подставив в выражение (5) выражения (4) и (7), получим:

                                  (8)

Тогда выражение (3) преобразуется к виду:

  
                                 (9)

1 2018.indd   40 30.03.2018   11:49:14



ИНФОРМАЦИЯ и КОСМОС №1

2
0

1
8 41

например, пятнадцати: x1, x2… x15. Данные переменные 
описывают геометрию (половину ширины) пластины, 
взятую в некоторых точках вдоль фазового центра 
плеча (см. рис. 4).

Формирование целевой характеристики 
задачи КС

Количественную оценку существенных свойств 
ПА целесообразно описывать параметрами ее элек-
трических характеристик в ограниченной нижней  
и верхней  рабочими частотами области 

Внешние параметры  характеризу-
ющие внешнюю, по отношению к объекту среду (среда 
1 – воздух, среда 2 – почва), фиксируются как

                        (10)

Они не изменяются. Объединенную совокупность 
внешних и внутренних параметров традиционно назы-
вают множеством входных параметров синтеза.

Выходными параметрами (улучшаемыми или ухуд-
шаемыми характеристиками), характеризующими каче-
ственные показатели объекта, можно принять КУ G и КСВ

                                               (11)

Управляющие переменные  ограниченные усло-
виями задачи, принадлежат множеству  – области 
поиска, являясь допустимым решением. Необходимо 
выбрать лучшее допустимое решение 

В нашем случае невозможно выделить единственный 
наиболее важный выходной параметр, поскольку улуч-
шение одних электрических характеристик (КУ) может 
привести к ухудшению других (КСВ), поэтому на осно-
вании накладываемых ограничений формируются два 
критерия оптимальности:

              (12)

где  – текущее значение КУ ПА;  
– КУ полуволнового симметричного вибратора без 
потерь в свободном пространстве как верхний предел 
КУ подземной антенны;

             (13)

где  – текущее значение КСВ ПА;  
– заданный верхний предел КСВ.

Выражение (12) показывает, что выбранный критерий 
оптимальности максимизирует КУ ПА, в отличие от 
выражения (13), где производится минимизация КСВ.

В результате получим многокритериальную поста-
новку оптимизационной задачи:

                                                        (14)

Произведем скаляризацию критериев. Для этого 
сформируем скалярную целевую функцию  
соответствующую нашей задаче в виде суммы:

    (15)
где 

Для нахождения минимума ЦФ вида (14) хорошо 
себя зарекомендовали эволюционные методы, например 
генетический алгоритм [20]. Целевые функции вида 
(15) в некоторых случаях можно попытаться акку-
ратно минимизировать, например, методом поиска 
по образцу (МПО) (pattern search, PS), т.е. методом 
Хука-Дживса [21]. Проведем КС на основе ЦФ (15) 
КРВО-МПО.

Выбор КРВО диктуется возможностью математиче-
ского аппарата метода по моделированию нескольких 
активных источников. В МКЭ такой возможности нет 
(один из вибраторов всегда будет в режиме холостого 
хода). Наиболее точные результаты для синтеза ПА 
можно получить только при совместном излучении 
вибраторов. Выбор МПО диктуется гарантией его сходи-
мости при наличии в окрестности поиска локального 
минимума ЦФ, что может быть характерно для сред 
с потерями, поскольку здесь резонансные свойства 
антенн снижены проводимостью среды.

Рис. 4. Исходный излучатель
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Процедура конструкционного синтеза

Конструкционный синтез будем проводить в два 
этапа: сначала произведем оптимизацию только по 
критерию КСВ для первых четырех управляемых 
переменных x1… x4, а уже затем задействуем ЦФ (6) 
для оставшихся переменных x5… x15. Такой подход 
необходим, поскольку используется метод поиска по 
образцу Хука-Дживса, имеющий низкую скорость сходи-
мости. Если воздействовать управляющим алгоритмом 
сразу на все переменные, то можно получить недо-
пустимо большое число итераций оптимизационного 
цикла. Практика показывает, что основное влияние на 
согласование оказывают переменные x1… x4, поэтому 
на первом этапе воздействовать будем на них.

Нижняя граница управляющих параметров соот-
ветствует 0,1 м. Верхняя – 0,7 м, поскольку рассто-
яние между фазовыми центрами пластин равно 2 м. 
Необходимо обеспечить возможность наименьшего 
взаимного влияния при отсутствии гальванического 
контакта между пластинами (табл. 1).

В результате проведенных вычислений с использова-
нием КРВО-МПО, минимальное значение ЦФ на втором 
этапе составило величину равную 3.9 на 105-м шаге (рис. 5).

Расчеты осуществлялись в MATLAB. Программа 
прекратила расчет согласно критерию остановки 
«медленная сходимость».

В процессе КС были задействованы не все управля-
емые переменные, поскольку переменные x9… x15 в силу 
большого затухания токов сколь-нибудь существен-
ного выигрыша по КУ не дали, а вот к ухудшению КСВ 
приводили. Они были оставлены без изменения. Тем не 
менее геометрическая форма полученной синфазной 
системы пластинчатых вибраторов получила суще-
ственное отличие от исходной (см. рис. 5, табл. 2).

Характерно, что отдельно взятые пластинчатые 
вибраторы исходной формы (вне системы) имели допу-
стимое согласование (КСВ < 2), но при их размещении 
в системе согласованность нарушалась в силу суще-
ственного взаимного влияния (рис. 6, кривая б). Это 
говорит о необходимости проведения КС всей системы 
в целом для того, чтобы компенсировать негативное 

влияние взаимодействия. Компенсация получилась 
за счет управляемого изменения формы вибратора 
вблизи источника возбуждения. Характерно, что без 
КС получение схожего результата было бы связано с 
существенными трудностями. Видно, что синтезиро-
ванная система имеет допустимую согласованность 
(см. рис. 6, кривая a).

Воздействие на управляемые переменные x5… x8 
позволило автоматически увеличить КУ, снизив провал, 
вызванный сложением противофазных токов (см. рис. 7).

Проведенные исследования показали, что практи-
чески полное выравнивание данного провала возможно 
только за счет существенного увеличения габаритов 
(ширины) пластин, вплоть до ромбической формы с 
почти равными длинами сторон.

Увеличение КУ после указанного провала вызвано 
сужением диаграммы направленности в горизонтальной 
плоскости, что после 22 МГц приводит к ее недопу-
стимым искажениям. Искажения присутствуют и у 
широкой пластины, что говорит о том, что для того, 
чтобы полностью перекрыть КВ диапазон необхо-
димо использовать несколько типоразмеров антенн, 
каждый из которых будет синтезирован под свою 
полосу рабочих частот. Переключение диапазонов 
можно сделать полностью автоматическим с мини-
мальным затрачиваемым временем. Также в случае 
применения синтезированных пластинчатых излу-
чателей получится существенная экономия на общих 
габаритах излучающей системы.

В случае увеличения числа вибраторов в системе 
(например, до четырех) можно получить КУ, соизме-
римый с КУ мачтовых антенн, но при этом возрастут 
требования к ресурсам ЭВМ, на которой производится 
синтез. Применение нескольких типоразмеров четырех 
вибраторных антенн позволит полностью перекрыть 
КВ-диапазон с требуемым КУ.

Выводы

В статье представлен подход к КС синфазной системы 
погруженных вибраторов, позволивший улучшить согла-
сованность системы при одновременном увеличении ее 

Таблица 1
Диапазоны изменения переменных x
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Рис. 5 График сходимости и синфазная система излучателей, полученная в результате КС

Таблица 2
Результаты оптимизации КРВО-МПО
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КУ. Представленные методики разработаны на основе 
общей теории электрических цепей, теории антенн, 
связки методов КРВО-МПО, показавших приемлемую 
точность. Сведения, представленные в статье, могут 
быть использованы при проектировании ПА, электри-
ческие характеристики которых могут быть сопоста-
вимы с мачтовыми аналогами. Это позволит обеспечить 
улучшенную согласованность, скрытность размещения 
антенн КВ-диапазона при исключении воздействия 
неблагоприятных факторов окружающей среды.
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В статье проведена оценка параметров рабочих 
частот моделей радиолиний в конфликтной ситуации. 
Модель радиоканала представлена моделью 
прерывистой связи с быстрыми и медленными 
замираниями на рабочих частотах. Изменение 
уровней сигналов и помех описано с использованием 
теории случайных процессов. Обоснованы критерии 
изменения параметров радиоканала, определяющие 
повышение эффективности функционирования 
моделей линий радиосвязи.

The article shows assessment of radio line simulation 
operating frequency parameters in a conflict situation. 
Radio channel model is presented by intermittent com-
munication model having quick and slow fadings on op-
erating frequencies. Change in signal and interference 
levels is described using the theory of stochastic pro-
cesses. Radio channel parameter variation criteria are 
justified that defined increase in functional efficiency of 
radio communication line models.

Оценка статистических параметров рабочих частот функциональных 
моделей радиолиний в конфликтной ситуации

Assessing statistical parameters of radio line functional model operating frequencies 

in a conflict situation

Проблема обеспечения требуемой эффективности 
функционирования цифровых линий радиосвязи в 
условиях преднамеренного деструктивного воздей-
ствия является достаточно сложной и актуальной на 
всех этапах развития техники радиосвязи. Различные 
аспекты решений задач данной предметной области 
отражены в достаточно большом количестве работ, к 
основополагающим из которых следует отнести моно-
графии [1–3]. 

Анализ предложенных в них теоретических решений 
показывает, что они базируются на принципах увели-
чения базы сигнала за счет использования различных 

технологий. При этом радиоканал представляется 
моделью с аддитивным белым гауссовским шумом 
(АБГШ) или моделью с однородными параметрами 
рабочих частот, что существенно ограничивает прак-
тическую реализацию разработанных методов. 

Для оценки влияния статистических параметров 
рабочих частот на эффективность функционирования 
линии радиосвязи (ЛРС) в условиях динамического 
деструктивного воздействия разработаем ее обоб-
щенную функциональную модель. Показатели эффек-
тивности функционирования ЛРС в заданных усло-
виях определим стратегиями управления ресурсами 
радиолинии и системы противодействия [4].

Под стратегией управления ресурсами радиолинии 
будем понимать совокупность элементарных методов 
управления [4]. А элементарным методом управления 
будем считать совокупность способов, направленных 
на достижение требуемого значения эффективности 
функционирования радиолинии. Аналогичным образом 
определим стратегии управления и элементарные 
методы системы противодействия.

Процесс управления ресурсами ЛРС детерминируем 
вектором коэффициентов использования элементарных 
методов. Аналогичным образом определим стратегию 
управления системы противодействия. Формализо-
ванное таким образом понятие вектора управления 
достаточно подробно раскрыто в работе [4]. 

При этом под коэффициентом использования i-го 
элементарного метода будем понимать отношение 
суммарного временного интервала использования 
элементарного метода  к длительности периода 
расчета Т:

                                                                                    (1)
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На длительности Т стратегии управления ресур-
сами радиолинии и системы противодействия не изме-
няются. Вектор управления ресурсами ЛРС в общем 
случае представим в виде:

                                                       (2)

Определим целью управления ресурсами ЛРС 
повышение эффективности ее функционирования. В 
заданной постановке коэффициенты использования 
частот представим функцией величины превышения 
уровня сигнала  над уровнем помех  на рабочей 
частоте 

                                                                                 (3)

Критерию повышения эффективности функци-
онирования ЛРС соответствует метод адаптивного 
управления [5], который в общем виде определим как

                                                                              (4)

Выражения (2–4) определяют обобщенную функци-
ональную модель ЛРС в конфликтной ситуации. Анализ 
представленных выражений обосновывает зависи-
мость эффективности функциональной модели ЛРС 
от параметров рабочих частот. Для проведения даль-
нейшей оценки модель канала радиосвязи на каждой 
из рабочих частот представим каналом прерывистой 
связи с быстрыми и медленными замираниями ради-
осигналов и помех. Статистические характеристики 
радиосигналов и помех на рабочих частотах радио-
линии будем полагать известными [6].

В целях решения детерминированной таким 
образом задачи изменение уровней сигналов и помех 
на рабочих частотах определим случайными процес-
сами. В статье [7] введено понятие времени устойчивого 
состояния в радиолинии при воздействии непредна-
меренных помех как времени инвариантности вектору 

 Данная величина характери-
зует зависимость эффективности функционирования 
радиолинии от параметров случайных процессов изме-
нения параметров рабочих частот.

При этом случайный процесс превышение уровня 
сигнала над уровнем помех  на произвольной рабочей 
частоте представим стационарной корреляционной 
функцией вида [8]

                                                                             (5)

где  – интервал корреляции уровня сигнала на i-й 
рабочей частоте;

i= 1, 2, …, m.
m – количество рабочих частот.
Среднюю длительность положительного  и отри-

цательного  выбросов нормального процесса  c 
параметрами      определяющего 
соответственно время пригодного и непригодного состо-
яния радиолинии, определим как [8]:

                                      (6)

 

                                                (7)

где
   – интеграл вероятности Лапласа [8];

 – вторая производная от 

функции корреляции при нулевом значении аргумента;
 – среднеквадратическое отклонение 

превышения уровня сигнала над уровнем помех.
С учетом введенных допущений для разработанной 

функциональной модели ЛРС время устойчивого состо-
яния радиолинии представим в виде:

                                                                      (8)

После преобразований окончательно получим [7]:

    (9)

Результаты аналитического моделирования времени 
устойчивого состояния в радиолинии времени устой-
чивого состояния для радиолинии в конфликтной ситу-
ации приведены на рис. 1.

Выражение (9) определяет статистические пара-
метры рабочих частот, характеризующие потенци-
альную эффективность функционирования радио-
линии в конфликтной ситуации. Из анализа полученных 
результатов следует, что решение задачи повышения 
эффективности функционирования разработанной функ-
циональной модели ЛРС определяется увеличением 
среднеквадратического отклонения уровня помех 
и интервала корреляции случайного процесса превы-
шения уровня сигнала над уровнем помех на рабочих 
частотах  при условии приближения величины 
превышение среднего уровня сигнала над средним 
уровнем помех  к допустимому значению 

Полученные результаты характеризуют параметры 
рабочих частот для функциональных моделей радио-
линии с последовательным частотно-временным управ-
лением. При этом вероятность радиосвязи с досто-
верностью не хуже заданной  для разра-
ботанной функциональной модели ЛРС может быть 
определена в виде [9]: 

Пшеничников А.В. Оценка статистических параметров рабочих частот функциональных моделей... 
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                                      (10)

В статье [10] обоснован метод повышения эффек-
тивности функционирования ЛРС в условиях огра-
ничения частотного ресурса, полученный на основе 
модели ЛРС, реализующей методы последователь-
ного-параллельного управления частотным ресурсом. 
Данные решения характеризуют режимы функцио-
нирования ЛРС при одновременном использовании 
нескольких частот на элементарном временном интер-
вале излучения 

В качестве примера такой радиолинии на рис. 2 
приведена частотно-временная матрица (ЧВМ) смены 
рабочих частот. Причем время параллельного исполь-
зования частот в представленной модели должно быть 
меньше времени анализа Tа, на котором производится 
расчет данного показателя эффективности. В противном 
случае модель радиолинии вырождается в модель с 
параллельными радиоканалами. 

На интервалах     в радио-
линии используется одна частота (рис. 2), а на остальных 
интервалах – две частоты. Оценка эффективности функ-
ционирования такой модели радиолинии может быть 
произведена на основе разработанных в [9] методик. В 
этом случае для учета метода параллельного управ-
ления частотным ресурсом вероятность радиосвязи с 
достоверностью не хуже заданной на представленных 
временных интервалах определим совместной веро-
ятностью   В частности, для примера 
на рис. 2, выражение (10) преобразуется к виду:

 

(11)

Величину    в выражении (11) выразим 
через вероятность полной группы событий. В частности

                         (12)

При статистической зависимости случайных 
процессов изменения уровней сигналов и помех на 
выбранных рабочих частотах величина  
представляет собой вероятность двусторонней связи, 
определяемой двумерной функцией распределения 
случайных величин  и  рассчитываемой по мето-
дике, разработанной в [10] с учетом функции корре-
ляции частот.

(13)

где  – совместная вероятность радиосвязи при 

значениях расчетного параметра  и  
соответственно на первой и второй частотах, где  – 
коэффициент взаимной корреляции случайных величин 

 и 
Результаты расчета с использованием выражения 

(13) при равных значениях расчетных параметров пред-
ставлены в табл. 1.

В табл. 1  и  обозначены коэффициенты корре-
ляции случайных процессов превышения уровня 
сигнала над уровнем помех соответственно на первой 
и второй частотах.

Из анализа полученных результатов следует, что 
совместная вероятность радиосвязи с достоверностью 
не хуже заданной  а следовательно, 

Рис. 1. Зависимость времени устойчивого состояния в радиолинии с адаптивной ППРЧ 

от параметров рабочих частот
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Рис. 2. Частотно-временная матрица радиолинии

Таблица 1
 Совместная вероятность радиосвязи при равных значениях расчетных параметров

Пшеничников А.В. Оценка статистических параметров рабочих частот функциональных моделей... 

1 2018.indd   49 30.03.2018   11:49:21



РАДИОТЕХНИКА И СВЯЗЬ

50

эффективность представленной функциональной 
модели ЛРС зависит от коэффициента корреляции 
тем существеннее, чем ниже ее значение на каждой 
из частот. При этом повышение значение коэффици-
ента корреляции способствует повышению значения  

 Согласно [6] данное условие выполня-
ется для диапазона частот 3–5 кГц. 

Таким образом, эффективность функционирования 
ЛРС в конфликтной ситуации определяется вели-
чинами среднеквадратического отклонения уровня 
помех, интервала корреляции случайного процесса 
превышения уровня сигнала над уровнем помех, 
превышения среднего уровня сигнала над средним 
уровнем помех, коэффициента взаимной корреляции 
случайных процессов изменения сигналов и помех на 
рабочих частотах. Полученные результаты в своей 
совокупности могут быть обобщены до уровня методов 
синтеза структурно-функциональных моделей ЛРС 
в конфликтной ситуации в радиоканалах со случай-
ными и неоднородными параметрами рабочих частот. 
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Ключевые слова: класс излучения – emission class; 
габариты – outer dimensions; добротность – Q-fac-
tor.

В статье изложен способ, позволяющий значительно 
уменьшить габариты корабельной передающей 
антенны приводной радиостанции ДВ-СВ диапазона 
авианесущего корабля. Способ основан на замене 
класса излучения А2А на класс А1А. Представлены 
результаты энергетического расчета радиолинии 
с малогабаритными антеннами электрического 
и магнитного типов в наихудших условиях 
функционирования приводной радиостанции. 

The article describes the method to reduce significant-
ly outer dimensions of ship-borne transmitting LF-MF 
range antenna of drive radio station for aircraft carrying 
ship. The method is based on replacing А2А emission 
class with А1А class. Outcomes of energy specific es-
timation are presented for a radio line with low-dimen-
sioned antennas of electrical and magnet types under 
the worst functional conditions for drive radio station.

Способ миниатюризации корабельной передающей ДВСВ антенны 
приводной радиостанции

Method to miniaturize shipborne transmitting LFMF antenna of drive radio station

Ранее в данном журнале нами была опубликована 
статья «Оценка возможности вывода самолёта на аэро-
дром посадки при уменьшении габаритов антенны 
приводной радиостанции» [1], в которой показано, что 
миниатюрная передающая антенна не может обеспе-
чить требуемую эффективность системы радиопри-
вода. Причиной является широкая полоса опознава-
тельного сигнала в классе излучения А2А. В развитие 
данной темы нами предложено решение задачи мини-

атюризации корабельной передающей антенны приво-
дной радиостанции ДВ-СВ диапазона на основе замены 
класса излучения А2А на А1А, в котором полоса частот 
опознавательного сигнала значительно меньше. 

Малые авианесущие корабли ВМФ России отлича-
ются от зарубежных наличием двух мачт. Примером 
могут служить российские корветы проекта 20380 и 
шведские корветы проекта Visby. Две мачты российского 
корвета поддерживают крупногабаритную Т-образную 
антенну приводной радиостанции (на рис. 1 антенна 
обозначена штриховой линией). 

Шведский корабль оснащён малогабаритной антенной, 
которая встроена в корпус единственной мачты. Отличие 
габаритов антенн связано в первую очередь с тем, 
что для системы радиопривода в России использу-
ется диапазон ДВ-СВ (1580…170 м), а за рубежом – 
диапазон ДЦВ (0,313…0,247 м). 

Приводная радиостанция диапазона ДВ-СВ имеет 
несколько важных преимуществ. Во-первых, обеспе-
чивает привод самолёта или вертолёта на корабль, 
даже если тот находится за горизонтом, при этом не 
требуется большая мощность излучения. Во-вторых, 
радиосигнал не подвержен замираниям.   

Приводная станция диапазона ДЦВ, напротив, 
обеспечивает привод летательного аппарата, только 
если тот находится над горизонтом, при этом требу-
ется большая мощность излучения, а радиосигнал 
подвержен замираниям.   

Ещё одним преимуществом приводной радио-
станции ДВ-СВ диапазона является её безопасность 
для здоровья личного состава экипажа из-за меньшей 
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мощности излучения и меньшего влияния на организм 
человека низких частот. 

Обладая такими важными преимуществами, 
приводная радиостанция ДВ-СВ диапазона имеет 
существенный недостаток – её крупногабаритная 
Т-образная антенна накладывает негативный отпе-
чаток на облик корабля. Наличие двух мачт, поддер-
живающих антенну, влечет не только радиолока-
ционную заметность корабля, но и худшие ходовые 
качества по причине использования более прочного, 
а значит, более тяжелого корпуса. Проблема умень-
шения габаритов антенны приводной радиостанции 
является актуальной. Её решение значительно улучшит 
боевые качества авианесущих кораблей.

Попытки разработать малогабаритную антенну 
приводной радиостанции предпринимались в разное 
время на нескольких предприятиях промышленности, 
но требуемая эффективность антенн не могла быть 
достигнута по причине узкой полосы согласования 
малогабаритных антенн с радиостанцией [2]. 

Очевидно, что для эффективного использования 
малогабаритных антенн, которые по своей природе 
весьма узкополосные, целесообразно использовать 
узкополосные радиосигналы. Но на практике дело 
обстоит совсем не так. В системе радиопривода исполь-
зуют широкополосные сигналы класса излучения А2А. 
Попытки расширить полосу согласования малогаба-

ритной антенны до ширины полосы излучаемого сигнала 
приводят к уменьшению КПД антенны. В результате 
радиус действия приводной радиостанции уменьша-
ется и на входе автоматического радиокомпаса верто-
лёта или самолёта не обеспечивается, требуемое отно-
шение сигнал/ шум (ОСШ) [3]: 

                                                                               (1)

Альтернативный путь решения задачи – уменьшить 
полосу сигнала до полосы согласования с антенной. 

Для неискаженной передачи опознавательного знака 
требуется узкая полоса частот. Опознавательный знак 
представляет собой одну-две буквы русского алфа-
вита, он излучается в коде Морзе в режиме слуховой 
телеграфии [4]. Наибольшая скорость телеграфиро-
вания 5 бод достигается при передаче букв «С» (три 
точки) и «Х» (четыре точки). В классе излучения А2А 
сигнал занимает полосу 2030 Гц, тогда как в классе 
излучения А1А полоса составит всего 15 Гц (в 135 раз 
меньше). Спектры сигнала в обоих классах излучения 
представлены на рисунке 2. 

Полоса излучаемого в эфир сигнала не должна быть 
больше полосы согласования (2Δf) малогабаритной 
антенны с радиостанцией. Отношение центральной 
частоты f0 полосы согласования антенны к ширине 
полосы 2Δf числено равно добротности антенны:

а) – шведский корвет проекта Visby

б) – корвет проекта 20380

Рис. 1. Корветы–невидимки построенные по технологии Стелс
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                                                                           (2)

Добротность идеальной, без потерь антенны (т.н. 
«внешняя» добротность) равна отношению:

                                                                        (3)

где X – реактивная часть входного сопротивления 
антенны, R  – сопротивление излучения. Двойка в 
знаменателе введена для учета выходного сопротив-
ления передатчика трансформированного к антенне 
(по условию согласования). В формулах переменные 
с индексом «0» относятся к идеальным антеннам.    

Добротность идеальной антенны зависит от её габа-
ритов и не может быть меньше величины, определя-
емой выражением [2]: 

                                                       (4)

где  – волновое число, а – радиус сферы описанной 
вокруг антенны. 

Чем меньше габариты, тем больше добротность 
и меньше полоса согласования антенны. Для умень-
шения добротности и расширения полосы согласования 
в цепь антенны вносят потери. Добротность антенны 
с потерями (т.н. «добротность антенного устройства») 
определяется выражением:

                                                                (5)

где  – сопротивление потерь. Чем больше , тем 
меньше КПД антенны: 

                                                                (6)

В диапазоне ДВ-СВ сопротивление излучения много 
меньше сопротивления потерь  С доста-
точной для практики точностью можно считать, что 
КПД обратно пропорционален сопротивлению потерь:

                                                                               

Сопротивление потерь должно быть достаточным 
для согласования антенны в полосе сигнала, но при 
этом должно быть обеспечено требуемое ОСШ (1). 

Используя формулы (3) и (5), можно записать КПД 
как отношение добротности антенны с потерями к 
добротности этой же антенны без учёта потерь:

                                                                             (7)

Из выражений (3)…(7) следует вывод, что КПД мало-
габаритной антенны обратно пропорционален ширине 
полосы согласования. Согласованная в широкой полосе 
малогабаритная антенна имеет малый КПД. 

Уменьшив полосу опознавательного сигнала в 135 
раз, можно использовать малогабаритную антенну с 
меньшим, примерно в 135 раз, сопротивлением потерь 
RП. Во столько же раз будет больше КПД передающей 
антенны и во столько же раз будет больше мощность 
опознавательного сигнала принятого радиокомпасом 
вертолёта или самолёта. 

Далее следует уменьшить полосу пропускания 
приёмника радиокомпаса с 600 Гц [3] до 15 Гц, т.е. в 

Рис. 2. Спектры сигнала в классах излучения А2А и А1А
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40 раз, мощность шумов на входе приёмника также 
уменьшится в 40 раз. 

В результате замены класса излучения А2А на А1А 
отношение сиг-нал/шум на входе приёмника радио-
компаса возрастёт в 135 • 40 = 5400 раз, т.е. на 37 дБ! 

Уменьшение полосы сигнала даёт возможность умень-
шить габариты передающей антенны, обеспечив при 
этом требуемую эффективность системы радиопри-
вода. Авторам удалось показать, что в наихудших усло-
виях эксплуатации радионавигационного комплекса, 
а именно, на трассах со значительным преобладанием 
сухой почвы и при максимальной мощности шумов 
требуемое ОСШ может быть обеспечено антенной таких 
габаритов, что радиус сферы описанной вокруг антенны 
не превысит 1,5 м [5]. Антенна таких габаритов может 
быть выполнена в соответствии с технологией Стелс. 
Она может быть установлена, например, на крыше 
вертолетного ангара.

Для иллюстрации этого вывода авторами выполнен 
расчет малогабаритных антенных устройств: электри-
ческого и магнитного типов. В их конструкциях исполь-
зованы серийные изделия, выпускаемые промышлен-
ностью.

Антенное устройство электрического типа, схема 
которого представлена на рис. 3, состоит из несимме-
тричного излучателя с верхней емкостной нагрузкой 
(А), антенного контура (LАК), сопротивления потерь 
(поглотителя) (Rп), и Г-образного согласующего устрой-
ства (СУ) на реактивных элементах Lp и Cs. Несимме-
тричный излучатель с верхней емкостной нагрузкой 
изображен на рис. 4. По условию габариты антенны 
таковы, что радиус описанной вокруг неё сферы r = 
1,5 м. Длина вертикальной части излучателя l = 1,5 
м, диаметр 6 дюймов (радиус a = 165 мм), верхняя 
емкостная нагрузка – диск радиусом r = 1,5 м. 

Моделирование каскадного соединения СУ и антенного 
контура выполнено в программе RFSim99. Частотная 
зависимость коэффициентов передачи и отражения 
на входе антенного устройства  представлена на рис. 5. 
При разбросе электрических параметров в пределах 
5% обеспечиваются согласование с приводной радио-
станцией на уровне КБВ = 1…0,6 и коэффициент пере-
дачи по мощности Кр = 1…0,94.

Аналогичные массогабаритные параметры имеет 
малогабаритное антенное устройство магнитного типа 
(рис. 6), в котором излучателем (А) является гори-
зонтальная многовитковая рамка радиусом 1,5 м и 
длиной 0,6 м. 

Колебательный контур на частотах в диапазоне 
190…1750 кГц образован излучателем и серийно выпу-
скаемым вакуумным переменным конденсатором Сак 
марки КП1-12 4 кВ, ёмкость которого может меняться 
в пределах 10-1200 пФ. Допустимое напряжение на 
клеммах конденсатора 4 кВ.  

Замена класса излучения корабельной приводной 
радиостанции требует модернизации автоматического 
радиокомпаса палубной авиации с целью обеспечения 
приёма опознавательного знака в двух  классах излу-
чения: А2А – для привода на береговой аэродром и 
А1А – для привода на авианесущий корабль. Модер-
низация коснётся только селективных цепей и детек-
торной части радиокомпаса. Конструктивные изме-
нения не потребуются. Габариты радиокомпаса, его 
посадочные места и внешние подключения останутся 
прежними.  

Для проверки эффективности малогабаритных 
антенн выполнен энергетический расчет радиолинии 
«корабль – вертолёт» в наихудших условиях работы 
радиопривода – при выполнении полётов на макси-
мальном удалении 150 км на высоте 1 км над очень 
сухой почвой характерной для пустыни при макси-
мальном уровне помех. Мощность передатчика приво-
дной радиостанции принята равной 400 Вт, класс излу-
чения А1А. 

Расчет множителя ослабления вычислен по мето-
дике [6]. 

Мощность шума на входе радиокомпаса найдена 
в соответствии с МСЭ-R P.372-10 [7]. 

Величина ОСШ в полной мере обеспечивает работу 
радиокомпаса в режиме автоматического указания 
курса (1). На краях диапазона рабочих частот ОСШ 
имеет величину:  на частоте 190 кГц: 12,3 дБ ночью 
и 38,9 дБ днём, а на частоте 1750 кГц: 25,4 дБ ночью 
и 49,4 дБ днём. 

Результаты энергетического расчета радиолинии 
«корабль – вертолёт» подтверждают возможность 

Рис. 3. Схема антенного устройства электрического типа с согласующим устройством 

на реактивных элементах с последовательной ёмкостью
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Рис. 4. Несимметричный излучатель с верхней емкостной нагрузкой

Рис. 5. Частотная зависимость коэффициентов передачи S21 и отражения S11 на входе 

антенного устройства
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малогабаритных антенных устройств обеспечить в 
классе излучения А1А требуемое ОСШ ≥ 10 дБ на 
входе радиокомпаса при мощности приводной ради-
останцией 400 Вт. 

Заключение 

Проблема миниатюризации антенны ДВ-СВ диапа-
зона приводной радиостанции авианесущего корабля 
может быть решена на основе использования в системе 
радиопривода узкополосных сигналов, а именно путём 
замены класса излучения А2А на А1А. Уменьшение 
полосы сигнала позволит реализовать миниатюрную 
передающую антенну диапазона ДВ-СВ, которую 
можно вписать в сферу радиусом 1,5 м. Эффектив-
ность радионавигационного комплекса при этом будет 
достаточна для обеспечения привода самолётов на аэро-
дром посадки в самых сложных условиях. 

Использование узкополосных сигналов в системе 
радиопривода требует модернизации автоматического 
радиокомпаса с целью обеспечения приёма опознава-
тельного знака в двух классах излучения: А2А – для 
привода на береговой аэродром и А1А – для привода на 
авианесущий корабль. Габариты, элементы крепления 
и внешние подключения модернизированного радио-
компаса останутся прежними. 

Уменьшение габаритов корабельной антенны приво-
дной радиостанции позволит отказаться от дополни-
тельной мачты, что улучшит боевые качества авиа-
несущих кораблей: уменьшит их радиолокационную 
заметность и улучшит ходовые качества за счет умень-
шения габаритов и массы корпуса корабля. 
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Ключевые слова: электронная сеть для 
мониторинга – electronic network for monitor-
ing; «соты» радиосети – ‘cells’ of radio network; 
малогабаритное устройство слежения – low-di-
mensioned tracking device; пункт сбора первичной 
информации – primary info acquisition station.

Развитие информационных технологий сделало 
возможным совершенствование системы 
наблюдений за состоянием и перемещением 
(миграцией) объектов, оборудованных 
малогабаритными устройствами слежения. Одним 
из направлений развития такого мониторинга 
является построение радиосети. Элементы 
сети – малогабаритные устройства слежения, 
первичные элементы радиосети-соты, пункты 
сбора информации о передвижении биологических 
и других объектов. Одним их технических 
элементов выступают микрополосковые антенны 
нового поколения, изготовленные на основе 
новых материалов и реализации инновационных 
технологий.

Development of information technologies made pos-
sibly to enhance monitoring system for condition and 
movement (migration) of items equipped with low-di-
mensioned tracking devices. One development path-
way for said monitoring is building a radio network. 
Network elements are low-dimensioned tracking de-
vices, primary elements of radio network i.e. cells, 
stations to acquire info about movement of biological 
and other items. An engineering element among oth-
ers is microstrip antennas of new generation manufac-
tured based on up-to-date materials, and implement-
ing innovative technologies.

Организационнотехнические аспекты разработки электронной сети 
мониторинга биологических и других объектов, оборудованных 

малогабаритными автономными устройствами слежения, с 
применением микрополосковых антенн

Arrangementandengineering aspects of development of electronic monitoring 

network for biological and other items equipped with lowdimensioned standalone 

tracking devices applying microstrip antennas

Мониторинг положения материальных объектов, а 
для биологических объектов и их физического состо-
яния, относится информационной основе принятия 
управленческих решений в соответствующих сферах.

К примеру, в области  охраны природы мониторинг 
положения и состояния биоресурсов, в т.ч. и охотни-
чьих, очень важен как для надзорных органов, так и 
для охотоведов.

Развитие информационных технологий во второй 
половине XX века позволило принципиально усовер-
шенствовать систему наблюдений за состоянием и 
миграцией биоресурсов. Основой малогабаритных 
устройств слежения за подвижными объектами явля-
ются приемники спутниковых навигационных систем 
(СНС), позволяющими с большой точностью опреде-
лять их местоположение. Ранее такая информация 
передавалась по спутниковым радиоканалам связи, а 
с середины 90-х годов появилась возможность переда-
вать ее по каналу мобильной связи в стандарте GSM.

Стандарт GSM и последующие варианты его развития 
отличаются относительной доступностью, удобной 
технической реализацией и относительной невысокой 
стоимостью. Интерес представляет не только исполь-
зование устройств, работающей в системе операторов 
мобильной связи, но и построение своей сети по типу 
«сот», работающей как автономно, так и как элемент 
более сложной системы. Такая сеть может иметь орга-
низационно-техническое сопряжение с сетями опера-
торов мобильной связи.  

Предлагаемая структура электронной сети для 
мониторинга подвижных материальных объектов, в 
т.ч. и биологических, включает три уровня:
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Высший уровень – Центр сбора и анализа посту-
пающей информации.

Региональные центры сбора и анализа информации 
о мониторинге. 

Первичный уровень – местная радиосеть.
Если первые два уровня построены по принятым 

структурам управления,  то первичный уровень имеет 
свои особенности.  

Структура первичного уровня радиосети (рис. 1) 
представляет собой последовательное соединений 
первичных элементов («сот») (рис. 2), конфигурация 
которых представляет собой шестиугольник, в углах 
которого находятся малогабаритные приемопередат-
чики (МГПП).

В соответствии с размерами информационного 
поля для приема данных от 2–3 первичных элементов 
(МГПП) развертывается сеть пунктов сбора первичной 
информации (ПСПИ).

На этих пунктах анализируется как внутренняя 
(техническая) информация, так и информация об 
объектах мониторинга.

К внутренней информации относятся данные о состо-
янии МГПП (их  работоспособности и оставшимся ресурсе 
работы) и целостности информационного поля внутри 
«соты». При отклонении от штатного режима работы 
первичных радиоэлементов сети генерируется опреде-
ленный сигнал, поступающий на вышестоящие пункты 
управления для принятия соответствующего решения.

Рис. 1. Структура первичного уровня радиосети мониторинга
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К информации об объектах мониторинга, находя-
щихся в пределах информационного поля «соты», отно-
сятся данные об их состоянии, т.е. точные координаты 
о местоположении и времени, скорости перемещения, 
направлении движения. Если в состав малогабаритных 
автономных устройств слежения (МАУС) объектов 
мониторинга входят датчики об их физическом состо-
янии, то эта информация также передается на ПСПИ. 

Поступающая информация от МГПП и МАУС по 
определенным алгоритмам обрабатывается на ПСПИ и  
транслируется на региональные пункты мониторинга, 
где она проходит последующую обработку с исклю-
чением дублирующей информации от разных ПСПИ. 

Для реализации сети мониторинга биологических 
объектов, в первую очередь охотничьих ресурсов, пред-
лагается на первом этапе разработать и внедрить сеть 
мониторинга с зоной контроля перемещения биоло-
гических объектов до 500 км и шириной зоны до 5 км. 
По результатам исследований можно будет сформи-
ровать программу дальнейшего развития сети.

Предполагается, что радиосеть будет работать 
следующим образом. Основой сети является  МГПП 
с малогабаритной базовой радиостанцией с источником 
питания, способным работать в многолетнем режиме 
без технического обслуживания. 

Базовые радиостанции могут работать в нели-
цензионном диапазоне с мощностью до 10 мВт, что 
не требует их регистрации.

Расчеты времени жизни радиостанции без техни-
ческого обслуживания показывают, что при емкости 
батареи 600 мАч и времени обмена в сети раз в 2 сек. 
срок их работы может составлять до 2 лет.

На объектах мониторинга устанавливается МАУС  
с радиусом передачи радиосигнала до 1,5 км. Ради-

опередатчик работает в режиме посылки коротких 
сообщений в течении 1 мс один раз в минуту.  

Емкость батареи МАУС составляет 100 мАч. В таком 
режиме его срок работы в необслуживаемом режиме 
составляет около двух лет. Вес устройства оценива-
ется в 10–20 г [1].

Базовые радиостанции ведут мониторинг переме-
щения объектов внутри сети по простому алгоритму. Во 
время перехода устройства в активный режим приема 
сообщений МАУС принимает запрос от базовой станции 
с посылкой “свой-чужой”. После этого идет иденти-
фикация “своей” сети. Затем формируются короткие 
сообщения о подтверждении нахождения в соте, а также 
передается сигнал RSSI, который позволяет опреде-
лить местоположение объекта в соте с точность до 5 м.

Полученная информация передается по сети от 
базовой станции – источника информации в центр 
мониторинга сети, где размещается базовая станция 
мониторинга уже самой сотовой сети. Параметры этой 
радиостанции таковы, что также не требуют лицен-
зирования.

Именно центр управления сети уже имеет возмож-
ность расширить функции всей сети на последующих 
этапах (Интернет, GPS,…).

Организация работы сети такова, что позволяет 
применять ее для мониторинга любых материальных 
объектов (биоресурсы, люди, транспорт).

Региональные центры сбора и анализа информации 
о мониторинге объектов передают данные на Центр 
управления мониторингом, который в свою очередь 
обеспечивает актуальной информацией заинтересо-
ванных потребителей.

Как показывает моделирование информационного 
процесса, существенный прирост эффективности дает 

Рис. 2. Структура “соты”
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Рис. 3.  Степень сходимости расчетных и фактических параметров работы антенны
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применение в элементах сети микрополосковых антенн 
(МПА).

При этом  исследование параметров МПА пока-
зали высокую сходимость расчетных и фактических 
параметров (рис. 3).

Это было достигнуто за счет внедрения новой инно-
вационной технологии формирования многослойных 
структур на подложках из современных керамиче-
ских материалов.

Технология изготовления МПА основывается на 
базе технологии изготовления двухсторонних плат на 
керамических подложках толщиной 0,5 мм, диаметром 
100×100 мм, но включает в себя ряд технологически 
сложных решений, основными из которых являются:

‒ изготовление сквозных отверстий малого диаметра 
с высоким аспектным отношением (>5) в керамиче-
ских подложках;

‒ металлизация сквозных отверстий малого диаметра 
с высоким аспектным отношением и создание каче-
ственных электрических межсторонних переходов с 
низким электрическим сопротивлением;

‒ формирование разводки высокой точности с малыми 
ширинами проводников (40 мкм) на подложках с пред-
варительно просверленными отверстиями на универ-
сальном оборудовании.

В качестве подложек при изготовлении микропо-
лосковых антенн применялись пластины из нитрила 
алюминия с двухсторонней полировкой (не хуже Ra 
0,05). При формировании проводниковых слоев была 
использована стандартная многослойная металличе-
ская структура Cr-Cu-Ni.

Первоначально при отработке технологии изго-
товления антенн была проведена работа по подбору 
оптимальных режимов лазерного сверления сквозных 
переходных отверстий с минимальными диаметром 
и конусностью. Это необходимо для создания элек-
трических переходов между элементами топологии 
шириной 40 мкм на разных сторонах подложки. В 
результате  были получены отверстия с диаметром 
на выходе 60–64 мкм (рис. 4). 

Для определения возможности проведения фотоли-
тографии на подложках с предварительно просверлен-
ными отверстиями было проведено нанесение пленки 
жидкого фоторезиста на подложку методом центри-
фугирования, последующие ее сушка, экспонирование 
и проявление. На этапе проявления полученной фото-
резистивной маски были обнаружены отслоения её 
элементов вблизи переходных отверстий (рис. 5), что 
делает невозможным проведение цикла фотолитографии. 
Для исключения описанной проблемы была разрабо-
тана методика и подобраны материалы и оборудование 
для заполнения отверстий в подложке термостойкой 
субстанцией. Особенностью разработанной методики 
является присутствие субстанции только во внутреннем 
объёме отверстий и её отсутствие на рабочих поверх-
ностях подложки, которые могут стать причиной иска-
жения рисунка при проведении процесса фотолито-
графии и нарушению функциональных свойств изделия.

На рис. 6 представлена фотография залитого сквоз-
ного переходного отверстия в подложке со стороны дна.

В общем виде разработанная технология изготов-
ления МПА состоит из следующих операций: 

Рис. 4.  Фотография сквозного отверстия в подложке из нитрида алюминия толщиной 0,5 мм, 

увеличение прямо 50
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Рис. 5. Элемент фоторезистивной маски с отслоением около переходного отверстия

Рис. 6.  Фотография отверстия после заливки
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Рис. 7. Фотография подложки со сформированной топологией на задней стороне

Рис. 8. Фотография микрополосковой антенны, обрезанной по контуру
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‒ предварительная отмывка подложки;
‒ прецизионное лазерное сверление отверстий 

заданного диаметра для последующего создания элек-
трического контакта между элементами топологии на 
лицевой и задней сторонах подложки;

‒ отмывка подложек от продуктов лазерное резки;
‒ двухстороннее напылении металлической струк-

туры Cr-Cu для последующего гальванического усиления; 
‒ двухстороннее гальваническое осаждение слоя Cu 

с целью "усиления" сквозных переходных отверстий;
‒ двухстороннее гальваническое осаждение защит-

ного слоя Ni;
‒ заливка сквозных переходных отверстий термо-

стойкой субстанцией, её сушка и термозадубливание;
‒ проведение цикла двухсторонней фотолитографии 

с применением жидкого фоторезиста (рис. 7);
‒ проверка электрического контакта элементов 

топологии задней и лицевой сторонах подложки;
‒ нанесение полимерного покрытия для защиты 

микрополосковых структур, отличающихся малыми 
шириной и толщиной полосков, от механических повреж-
дений при сборке;

‒ вскрытия в защитном покрытии мест для пайки 
кабеля и контрольных точек для проверки работо-
способности антенны;

‒ обработка торцов подложки от продуктов лазерной 
резки (рис. 8);

‒ пайка коаксиального кабеля с последующим его 
соединением с соответствующим радиочастотным 
соединителем.

Таким образом, применение инновационных техно-
логий позволило приблизить сходимость расчетных и 
фактических показателей работоспособности МПА в 
диапазоне Wi-Fi до значений не хуже 10 %.
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В статье рассмотрена задача субоптимального 
оценивания и управления стохастической нелинейной 
динамической системы, основанная на линейной 
сплайн-интерполяции функций. Получены 
векторно-матричные уравнения, определяющие 
управление, которые основаны на принципе 
разделения. Показано, что последовательное 
применение фильтра Калмана-Бьюси с переменными 
параметрами, значение которых определяется 
значением оценки состояния, и детерминированного 
управления позволяет, в принципе, решить задачу 
стохастического управления.

The article considers a task of suboptimum assessment 
and control of stochastic non-linear dynamic system 
deployed on non-linear function spline-interpolation. 
Vectoral-and-matrix equations are obtained that deter-
mine control, which based on separation principle. It was 
showed that consistent application of Kalman-Bucy filter 
having variable parameters, which value is determined 
by the value of status assessment, and determinated 
control allows, in principle, resolving the task in stochas-
tic control.

Субоптимальное управление в стохастических 
нелинейных динамических системах

Suboptimum control in stochastic nonlinear dynamic systems

Введение

Стохастические динамические системы занимают 
в настоящее время значительное место в теории и 
практике управления. Поведение реального объекта, 
функционирующего в естественных условиях, харак-
теризуется некоторой неопределенностью. Кроме того, 
в автоматизированных системах управления  слож-
ными объектами в контур управления входят люди, 
которые обладают неопределенностью поведения. 
Описание таких систем при помощи детерминиро-
ванных подходов не всегда плодотворно и не отражает 
действительной картины функционирования объекта. 
Оптимизация задач управления для стохастических 
систем методами, разработанными для детермини-
рованных систем, как правило, является непродук-
тивной. Таким образом, необходимость разработки 
стохастической теории систем вызвана насущными 
потребностями практики управления, и эта теория 
максимально приближает  формализованное пред-
ставление к действительным условиям функциони-
рования.

Проблемы управления стохастическими систе-
мами являются одной из центральных в современной 
теории управления, так как в отличие от детермини-
рованных систем задача построения оптимального 
алгоритма управления для стохастической системы 
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значительно сложнее как с теоретической, так и с 
практической точки зрения. Поэтому на практике, как 
правило, разрабатывают субоптимальные алгоритмы 
управления стохастическими системами. Это явля-
ется следствием того, что операторы функционального 
преобразования и осреднения не коммутируют, что 
приводит к тому, что оптимальный алгоритм содержит 
как среднее от функции, так и  функцию от среднего, 
т.е. содержит и само состояние так и его оценку. И 
хотя такое уравнение не является конструктивом с 
точки зрения его реализации, но служит для постро-
ения целого комплекса субоптимальных методов полу-
чения оценок состояния, рассматриваемой системы 
или процесса [1–3].

Исследование проблемы построения опти-
мальных и субоптимальных алгоритмов управ-
ления стохастическими объектами и свойств прихо-
дится на шестидесятые годы ХХ столетия. Большой 
вклад в развитие теории управления стохасти-
ческими объектами внесли советские ученые: 
А. А. Красовский, Я. З. Цыпкин, В. С. Пугачев, Р. Л. 
Стратонович, И. Е. Казаков, В. Б. Колмановский, В. Н. 
Фомин, Ю. Г. Сосулин, Ф. Л. Черноусько. Большой вклад 
внесли зарубежные ученые: Р. Беллман, К. Острем, 
П. Е. Калман, М. Аоки и другие.

Сложность проблемы управления стохастическими 
системами и специфические особенности конкретных 
объектов не позволили к настоящему времени выра-
ботать единый подход к выбору упрощений и общей 
методики построения субоптимального управления.

В настоящей статье рассматривается подход, осно-
ванный на использовании линейной интерполяции сплай-
нами, что позволит свести нелинейную задачу к после-
довательности решения линейных задач. Ключевым 
словом здесь является сплайн, так как в принципе можно 
применять и квадратичную сплайн-интерполяцию.

Разработка эффективных алгоритмов управления по 
тому или иному критерию требует привлечения специ-
алистов высокой квалификации, достаточно длитель-
ного периода научных исследований и разработки 
конструктивных алгоритмов и значительных финан-
совых затрат, связанных с построением адекватных 
математических моделей и использованием вычисли-
тельной техники и разработкой программных средств. 
В связи с этим проблема построения эффективных 
субоптимальных алгоритмов оценивания, в условиях 
ограничения временных, вычислительных и емкостных 
затрат является актуальной как в теоретическом, так 
и  практическом плане.

Стохастическая теория управления

Стохастическая теория управления основана на 
статистическом подходе к решению задач идентифи-
кации, прогнозирования, фильтрации и оптимизации. 
Тесная связь между стохастической теорией управления 
и получившими в последние годы широкое распро-
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странение адаптивными, обучающимися системами, 
системами дуального управления и другими очевидна 
и определяется отсутствием полной априорной инфор-
мации о системе. 

Отличительная особенность любого стохастиче-
ского объекта заключается в неоднозначном отклике 
на одни и те же входные воздействия. Даже для простей-
шего одномерного объекта и при детерминированном 
входном воздействии выходная переменная стоха-
стического объекта не является детерминированной. 
Для стохастической же системы само определение 
управляемости, как возможности перевести систему 
в произвольно заданное состояние за конечное время, не 
имеет смысла. Это связано с тем, что вектор состояния 
стохастической системы – случайная величина. По этой 
причине даже при одном и том же наборе управлений, 
используемом в различных реализациях, система будет 
приходить в различное состояние. Совокупность таких 
состояний, или ансамбль реализаций, можно количе-
ственно охарактеризовать только с использованием 
статистических характеристик. Таким образом, в усло-
виях стохастических систем невозможно, в принципе, 
воспроизвести одну и ту же траекторию движения в 
нескольких реализациях. С учетом сказанного опре-
деление управляемости для стохастических систем 
формулируется специальным образом.  Геометрически 
управляемость для стохастической системы означает, 
что реализуемая траектория будет оставаться в огра-
ниченной окрестности требуемой траектории движения 
при любом, сколь угодно большом времени t.

Наметившийся в 1940-х годах статистический подход 
в решении задач анализа и синтеза систем управления 
способствовал возникновению новых подходов, теоре-
тических и практических результатов, расширению 
представлений о процессах управления. В 1960-х 
годах развитие статистического подхода естественно 
привело к постановке новых задач управления, которые 
были связаны с поиском закона управления в усло-
виях неопределенности (отсутствие полного описания 
объекта, статистическая природа входного сигнала в 
цепи обратной связи и др.). Полученные результаты 
послужили основой возникновения стохастической 
теории управления, которая находится еще в начальном 
состоянии, но бурно развивается и находит все больше 
и больше областей применения. Стохастическая теория 
управления изучает динамические системы, описыва-
емые разностными или дифференциальными уравне-
ниями с учетом действующих помех, которые рассма-
триваются как стохастические процессы. 

Одним из краеугольных камней стохастической 
теории управления является теория фильтрации 
и упреждения, разработанная Винером и Колмого-
ровым. Эта теория дает возможность выделять сигнал 
на фоне помех. Однако в теории Винера-Колмогорова 
необходимо решать интегральное уравнение Винера-
Хопфа, что сужает область ее применения. В реальных 
задачах уравнение Винера-Хопфа редко имеет анали-
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тическое решение, а решение численными методами 
представляет собой громоздкую трудоемкую процедуру. 
Большое влияние на развитие стохастической теории 
управления оказало использование цифровых вычис-
лительных машин как для анализа, так и для синтеза. 
Значительный вклад в решение проблемы фильтрации 
сделали Калман и Бьюси. В их теории задачи упреж-
дения и фильтрации решаются  рекуррентными мето-
дами, что позволяет использовать цифровые вычис-
лительные машины. Результаты Калмана и Бьюси 
распространяются и на нестационарные процессы. На 
основании теории Калмана-Бьюси прогноз дается в 
виде выходной переменной линейной динамической 
системы, когда управление осуществляется по наблю-
дениям. Чтобы определить коэффициенты этой дина-
мической системы, необходимо решить уравнение 
Риккати с заданными начальными условиями. Урав-
нение Риккати аналогично уравнению, которое рассма-
тривали в теории оптимального управления линей-
ными детерминированными системами с квадратичным 
критерием. Действительно, задача прогнозирования и 
проблема управления по квадратичному закону пред-
ставляют собой математически двойственную задачу. 
Если одна из задач решена, то, обращаясь к принципу 
двойственности, легко решить и другую задачу. Для 
решения задач фильтрации и детерминированного 
управления могут быть использованы также одни и 
те же программы для вычислительных машин. 

Линейные стохастические динамические 
системы

В общем случае стохастической нелинейной дина-
мической системы по состоянию, решение задачи опти-
мального управление решения не имеет. Основные 
причины этого состоят в том, что:

• оператор функционального преобразования и 
оператор осреднения не коммутируют между собой. 
Поэтому 

• нелинейная стохастическая динамическая система 
определяет случайный процесс, который может значи-
тельно отличаться от нормального;

• принцип разделения для нелинейных стохасти-
ческих систем не доказан, поэтому его применение 
несет определенные риски, которые сложно оценить;

• используемые аппроксимации в большинстве 
случаев, носят локальный характер и упрощаются 
до линейных, что не всегда оправдано.

Имеются две основные концепции упрощения управ-
ления стохастическими объектами: сужение класса 
управляющих воздействий и упрощение математи-
ческой модели.

Подход к упрощению путем сужения класса управ-
ляющих воздействий, как правило, частично сохраняет 
свойства характерные для стохастических систем. В 
частности, сужение класса часто приводит к робастной 
системе управления, но не позволяет простым путем 

оценить потери критерия качества по отношению к 
оптимальному алгоритму. Такой подход к упрощению 
в стохастическом случае обычно требует привлечения 
численных методов для реализации алгоритма управ-
ления.

Подход к управлению путем упрощения матема-
тической модели часто приводит к аналитическому 
решению для упрощенной задачи, но при этом полно-
стью могут быть потеряны свойства стохастического 
оптимального управления вплоть до потери устойчи-
вости реализованной системы управления. Поэтому 
очень важно выработать правила построения алгоритма 
управления, которые бы позволяли восстанавливать 
потерянные свойства исходной задачи, кроме того, 
необходимо разработать математический аппарат, 
с помощью которого можно было бы оценить потери 
критерия качества управления от подобных упрощений.

Рассмотрим линейную стохастическую динамиче-
скую систему. Это обусловлено тем, что применение 
метода линейной сплайн-интерполяции предполагает 
на заданных интервалах состояния системы использо-
вать линейные фильтры Калмана-Бьюси с перемен-
ными параметрами для оценки состояния системы и 
детерминированное управление. В целом это решает 
проблему применения принципа разделения и негаус-
совости процессов. Причем это становится возможным 
без потери адекватности математической модели, и 
аппроксимация является глобальной. 

Рассмотрим линейную стохастическую систему и 
постановку задачи оптимального управления в этом 
случае. 

Постановка задачи. Пусть модели объекта управ-
ления и измерений описываются линейными стохасти-
ческими дифференциальными уравнениями следую-
щего вида [4]:

                          (1)

где  – вектор состояния,  – вектор измерений, 
    моменты времени  начала и окон-

чания процесса заданы;  – матрицы 
размером  соответственно, а их 
элементы непрерывны на 

 – на управление ограничений не наложено;  
 – независимые белые гауссовские шумы, 

   

Начальное состояние  определено гауссовский 
плотностью вероятности с математическим ожида-
нием  и ковариационной матрицей  Начальное 
значение вектора измерений равно нулю. Обозначим:
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                                                          (2)

Предположим, что при управлении в момент времени 
t используется информация  обо всех измерениях, 
производимых на промежутке времени 

Множество допустимых управлений образуют 
функции  зависящие от предыдущих 
измерений, причем    при которых систе-
ма (1) имеет единственное решение  [1].

Зададим функционал качества управления в форме [3]:

                         (3)

где  – неотрицательно определенные симме-
трические матрицы размера  – положи-
тельно определенная симметрическая матрица размера 

 – знак математического ожидания, которое 
вычисляется как по начальным условиям, так и по 
реализациям случайного процесса 

Требуется найти управление  из множе-
ства допустимых, обеспечивающее минимум функ-
ционала (3).

Для линейных систем с квадратичным критерием 
решение дается так называемой теоремой разделения, 
которая позволяет составлять оптимальную стратегию 
из двух частей (рис. 1): 

‒ оптимального фильтра, который вычисляет оценки 
состояния в виде условного среднего при заданных 
наблюдениях выходных сигналов; 

‒ линейной обратной связи (от оцениваемого состо-
яния к сигналу управления).

Оказывается, что при этом линейная обратная 
связь такая же, какой она получалась бы при отсут-
ствии помех и точного измерения состояния системы. 
Линейная обратная связь может быть найдена путем 

решения задачи детерминированного управления. 
Условное среднее значение состояния характери-
зует  выходную переменную фильтра Калмана-Бьюси, 
который по существу представляет математическую 
модель системы, когда управление осуществляется 
по наблюдениям. Характеристики фильтра зависят 
от помех и динамических свойств системы, но не зависят 
от критерия. Таким образом, теорема разделения обеспе-
чивает связь между теорией фильтрации и теорией 
стохастического оптимального управления [1]. Теорема 
разделения известна также под названием принципа 
стохастической эквивалентности. В соответствии с этим 
принципом задача синтеза стохастической оптимальной 
системы управления при неполной информации сводится 
к двум задачам: к задаче синтеза фильтра Калмана-
Бьюси и задаче синтеза детерминированной опти-
мальной системы. Если шумы и начальное состояние 
подчиняются нормальному закону распределения, то 
в результате такого синтеза получим стохастическую 
оптимальную систему, в противном случае (когда шумы 
и начальное состояние подчиняются другим законам) 
можно гарантировать только, что полученная таким 
путем система будет оптимальной в классе линейных 
систем.

Таким образом, оптимальная стратегия решения 
задачи стохастического управления для линейных систем 
с квадратичным критерием состоит из линейной дина-
мической системы с зависящими от времени параме-
трами. К этому классу стратегии относятся стратегии, 
которые на протяжении многих лет уже использова-
лись на практике, но их получение осуществлялось 
частными методами. Поскольку переход к системам 
со многими входами и выходами не вызывает труд-
ностей, то линейная стохастическая теория управ-
ления представляет собой мощное средство решения 
задач управления. Результатом этой теории является 
решение в «замкнутой форме» в том смысле, что пара-

Рис. 1. Блок-схема, иллюстрирующая теорему разделения
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метры оптимальной стратегии получаются при решении 
уравнения Риккати с заданными начальными усло-
виями. Для решения подобных уравнений известны 
численные алгоритмы. Иногда эти задачи могут быть 
неудобны для численного решения. 

Линейная стохастическая теория управления обла-
дает особенностями, которые необходимы для теории 
регулирования с обратной связью. Например, в ней 
проводится различие между разомкнутыми и замкну-
тыми системами; работа системы критически зависит от 
информации, получаемой в тот момент,  когда опреде-
ляется сигнал управления (так, задержка измеряемого 
сигнала ведет к ухудшению работы системы). Опти-
мальная обратная связь представляет собой линейную 
динамическую систему.

Нелинейные стохастические динамиче-
ские системы

Для линейных стохастических систем управления 
задача оптимизации решается относительно просто, 
так как существует понятная и прозрачная методика 
решения таких задач. В этом случае основой явля-
ется теорема разделения и фильтр Калмана-Бьюси, 
теоретическая база и практические приложения 
которых,разработаны достаточно полно. Для нели-
нейных стохастических систем до сих пор не суще-
ствует простых аналитических решений. Но в целом 
направление исследований в этой области связано с 
применением субоптимальной оптимизации.

Рассмотрим подход, основанный на использовании 
линейной интерполяции сплайнами, что позволяет 
свести нелинейную задачу к последовательности 
решения линейных задач. Ключевым словом здесь 
является сплайн, так как в принципе можно применять 
и квадратичную сплайн-интерполяцию [5, 6]. На рис. 

2 представлены линейный и квадратичный сплайны.
Проблемы управления стохастическими системами 

занимают в настоящее время значительное место в 
теории и практике управления. Поведение реаль-
ного объекта, функционирующего в естественных 
условиях, характеризуется некоторой неопределен-
ностью. Кроме того, в автоматизированных системах 
управления сложными объектами в контур управления 
входят люди, которые обладают неопределенностью 
поведения. Описание таких систем при помощи детер-
минированных подходов не всегда плодотворно и не 
отражает действительной картины функционирования 
объекта. Оптимизация задач управления для стохасти-
ческих систем методами, разработанными для детер-
минированных систем, как правило, является непро-
дуктивной. Таким образом, необходимость разработки 
стохастической теории систем вызвана насущными 
потребностями практики управления, и эта теория 
максимально приближает формализованное представ-
ление к действительным условиям  функционирования.

Стохастическая теория управления основана на стати-
стическом подходе к решению задач идентификации, 
прогнозирования, фильтрации и оптимизации. Тесная 
связь между стохастической теорией управления и полу-
чившими в последние годы широкое распространение 
адаптивными, обучающимися системами, системами 
дуального управления и другими очевидна и определяется 
отсутствием полной априорной информации о системе.

Положим, что модели объекта управления описыва-
ются нелинейным стохастическим дифференциальным 
уравнением:

                            (4)

          Линейный сплайн                                                                         Квадратичный сплайн     

Рис. 2. Графическое представление различных сплайнов
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Полагая, что  является нелинейной гладкой функ-
цией, представим ее в виде кусочно-ломаной функ-
цией (сплайном первого порядка) [7–9]. 

На рис. 3 представлена интерполяция нелинейной 
функции  линейным сплайном  Даже из чисто 
качественного анализа следует, что чем меньше будут 
интервалы  тем точнее будет представление исходной 
функции  Причем должно соблюдаться условие:

 
– шумы квантования 

(шум
 
Шепарда).

Из рис. 3 следует, что методология применения 
состоит в замене нелинейного фильтра линейным филь-
тром Калмана-Бьюси, но с параметрами, зависящими 
от секции, куда попадает оценка 

Введём функции прямоугольного окна  для 
каждой из компонент  которую определим следу-
ющим образом

               

Введем следующие обозначения [9]: 

Рис. 3. Интерполяция функции  линейным сплайном 

           

              

В результате систему уравнений (1) можно пред-
ставить в следующем виде:

            (5)

где

       

 – моменты времени  начала и окон-
чания процесса заданы;  – мат-
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рицы, имеющие размерность       
 соответственно, а их элементы непрерывны на  

 положим также, что на управление ограничений не 
наложено, 

 – независимые белые гауссовкие шумы:

       

Начальное состояние  определено гауссовской 
плотностью вероятности с математическим ожида-
нием  и корреляционной матрицей  Начальное 
значение вектора измерений равно нулю. Обозначим:

                                 

Предположим, что при управлении в момент 
времени t используется информация  обо всех изме-
рениях, производимых на промежутке времени  
Множество допустимых управлений образуют функции 

 зависящие от предыдущих измерений, 
причем    при которых система (5) имеет 
единственное решение 

Зададим функционал качества управления в форме 
[3]:

                    (6)

где  – неотрицательно определенные симме-
трические матрицы размера   – положи-
тельно определенная симметрическая матрица размера  

 – знак математического ожидания, которое 
вычисляется как по начальным условиям, так и по реали-
зациям случайного процесса  Требуется найти управ-
ление  из множества допустимых, обеспечи-
вающее минимум функционала (6). По форме функ-
ционал (6) совпадает с (3), но оценка  вычисляется 
путем применения фильтра Калмана-Бьюси с пере-

менными параметрами, значения которых зависит от 
интервала значений куда попадает .

В соответствии с принципом разделения оптимальное 
управление стохастической системой с квадратичным 
критерием ошибки при гауссовских входных воздей-
ствиях можно представить в виде последовательности 
операций: оптимального оценивания состояния дина-
мической системы  и оптимального линейного детер-
минированного управления   Параметры этих двух 
частей системы управления определяются раздельно. 
Доказательство утверждения (теоремы разделения) 
приведено, например, в [1, 3]. Теорема разделения 
обеспечивает связь между теорией фильтрации и 
теорией стохастического оптимального управления. 
Теорема разделения очень важна для теории управ-
ления. Хорошо известно, что в детерминированной 
теории оптимального управления нет различий между 
системой с обратной связью и разомкнутой системой. 
Введение помех создает различия между этими систе-
мами. В линейной стохастической теории управления 
это различие можно учесть. 

Оптимальное управление  в задаче, сфор-
мулированной выше, имеет вид [1]:

                                    (7)

 – симметрическая матрица коэффициентов 
усиления оптимального регулятора, удовлетворяющая 
уравнению 

                                  (8)

где  – оценка вектора состояния модели 
объекта управления по результатам наблюдений.

Уравнение Калмана-Бьюси для оценки состояния 
представляется в виде:

Рис. 4. Субоптимальное управление при нелинейной модели объекта управления
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(9)

            

 – матрица коэффициентов усиления фильтра 
размера  определяемая по формуле:

                                                      (10)

Оптимальное управление (7) с накоплением инфор-
мации является функционалом измерений, так как 
оценка вектора  зависит от  Здесь уравнения 
(9) и (10) являются уравнениями фильтра Калмана-
Бьюси, обеспечивающего нахождение оптимальной 
оценки вектора состояния нелинейной модели объекта 
управления, с минимальной нормой корреляционной 
матрицы ошибки оценивания. 

На рис. 4 представлена блок-схема субоптималь-
ного управления для нелинейной стохастической дина-
мической системы. Блоки, ограниченные пунктирной 
линией, по сути дела, в соответствии с принципом разде-
ления, содержат  оптимальный фильтр Калмана-Бьюси 
оценки состояния динамической системы, задаваемой 
моделью объекта управления и моделью измерения, и 
оптимальный регулятор. Отличительной особенностью 
является наличие блока вычисления коэффициентов 

 который по значению оценки опреде-
ляет интервал  и соответствующие ему коэф-
фициенты фильтра Калмана-Бьюси. Соотношения (9), 
(10) соответствуют случаю определения оптимального 
управления линейной детерминированной системой 
при полной информации о векторе состояния. Необ-

ходимо отметить, что полученный алгоритм является 
линейным только на отдельном интервале и только на 
нем шум может рассматриваться как белый гауссовский.

Следовательно, и оценка   будет иметь гауссов-
ский закон распределения. На другом интервале пара-
метры фильтра будут другими, поэтому оценка   
хотя и будет иметь нормальное распределение, но с 
другими математическим ожиданием и дисперсией. В 
целом, если рассматривать фильтр на всех интервалах, 
он сохранит свою нелинейность, так как от интервала к 
интервалу его характеристики будут меняться. Можно 
сказать, что нелинейный фильтр аппроксимируется 
совокупностью линейных фильтров (также как нели-
нейная функция аппроксимируется линейными сплай-
нами). Обобщение на параболические сплайны не пред-
ставляет принципиальных сложностей. Если рассма-
тривать задачу управления, то на каждом интервале 
имеет место теорема разделения, что в целом позво-
ляет воспользоваться всеми теми преимуществами, 
которые она дает при оптимизации линейных стоха-
стических систем. 

Оптимальный закон управления (7) совпадает с опти-
мальным законом управления в детерминированном 
случае и со стохастическим оптимальным управлением 
при полной информации лишь с тем отличием, что в 
законе управления (7) используется не сам фазовый 
вектор, а его оценка, которая получается на выходе 
фильтра Калмана-Бьюси.

Проведенное компьютерное моделирование пока-
зало высокую эффективность применения линейных 
сплайнов при решении задачи оптимального регулиро-
вания. В частности, на рис. 5 приведен пример эволюции 
состояния скалярной нелинейной стохастической дина-
мической системы представленной точно и с помощью 
линейного сплайна. Даже чисто визуальный анализ 

Рис. 5. Аппроксимация нелинейной динамической системы линейным сплайном
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показывает, что степень совпадения довольно высокая, 
что свидетельствует о высокой эффективности приме-
нения сплайн-интерполяции.

Выводы

Аппроксимация нелинейной составляющей динами-
ческой системы с помощью линейных сплайнов, а также 
параболических, является перспективным направле-
нием с точки зрения использования этих моделей в 
задачах субоптимального управления в стохастиче-
ских системах. Применение сплайнов более высоких 
степеней в задачах субоптимального управления пред-
ставляется довольно проблематичным: во-первых, из-за 
сложности реализующего алгоритма,  а во-вторых, 
даже незначительный выигрыш в точности может быть 
полностью нивелирован различного рода неопреде-
ленностями присутствующих в динамической системе. 
Здесь имеется в виду тот факт, что на получение опти-
мальных оценок влияет не только качество аппрок-
симации, но и множество других факторов: погреш-
ности измерений, шумы округления, точность исходных 
математических моделей самой динамической системы, 
принятых законов распределений случайных процессов, 
начальных условий и т.д. Дальнейшие исследования 
должны быть направлены на стохастические системы и 
функционалы качества управления более общего вида. 
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В статье предложены методологические подходы и примеры, направленные на получение оптимального 
пространства оцениваемых параметров IT-инфраструктуры в интересах оперативного и адекватного 
мониторинга и управления событиями информационной безопасности. Предлагаемые подходы основаны 
на том, что синтез оптимального пространства параметров, подлежащих наблюдению, оцениванию и 
прогнозированию в интересах анализа в реальном времени событий (тревог) безопасности, осуществляется 
не только на основе известных и апробированных методов декомпозиции (структурной декомпозиции, 
параметрической декомпозиции и эволюции) и динамической редукции, но и с учетом неопределенности 
– неоднозначности (нечеткости) и недостоверности (недостаточности, неполноты) исходной информации. 
Предложен перечень этапов синтеза множества контролируемых параметров IT-инфраструктуры в интересах 
успешной работы системы управления информацией и событиями в безопасности (SIEM-системы).

The article proposes methodological approaches and examples aimed to obtaining an optimum IT-infrastructure pa-
rameter space being assessed to the benefit of prompt and adequate monitoring and control of information safety 
related events. The approaches proposed are based on the fact that synthesis of optimum parameter space subject 
to monitoring, assessment and forecast to the benefit of real-time analysis safety related events (alarms) is performed 
not only based on well-known and proven decomposition methods (structural decomposition, parametric decompo-
sition, and evolution) and dynamic reduction, but also considering uncertainty i.e. ambiguousness (fuzziness), and 
unauthenticity (insufficiency, incompleteness) of initial information. A list of stages is proposed to synthetize a variety 
of controlled IT-system parameters to enhance successful operation of safety related information and event control 
system (SIEM system).

Оптимизация пространства параметров ITинфраструктуры, 
оцениваемых SIEMсистемой в условиях неопределенности 

Optimizing ITinfrastructure parameter space being assessed by SIEM system 
under uncertainty
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В рамках решения задач поиска оптималь-
ного пространства оцениваемых параметров (ПОП) 
IT-инфраструктуры, принадлежащего пространству 
контроля информационной безопасности и управлению 
ею, известны отечественные и зарубежные традици-
онные методологические и теоретические подходы, 
ориентированные на совместную поэтапную процедуру 
декомпозиции (структурную декомпозицию, параме-
трическую декомпозицию и эволюцию) и динамическую 
редукцию компонент векторов параметров сложных 
систем такого класса [1–4]. 

Результатом решения таких задач для сложных 
систем обычно является ПОП, в целом удовлетворяющее 
требованиям по полноте, операционности, декомпозиро-
ванности, безызбыточности, минимальной размерности 
и измеримости. Примером такого пространства оце-
ниваемых параметров может служить синтезированное 
оптимальное глобальное ПОП (ГПОП) обслуживания 
пользователей IT-инфраструктуры и локальные ПОП 
(ЛПОП) функционирования, управления и контроля 
(сетевого мониторинга), принадлежащие простран-
ству управления такими системами [1, 2, 5]. 

Вместе с тем особого подхода требует задача поиска 
и настройки оптимального пространства оцениваемых 
параметров IT-инфраструктуры с точки зрения опера-
тивного и адекватного мониторинга и управления собы-
тиями информационной безопасности, реализуемых в 
рамках современных SIEM-систем (Security Information 
and Event Management) – систем управления информа-
цией и событиями в безопасности [6–8]. Действительно, 
зачастую задачи поиска оптимального пространства 
оцениваемых параметров приходится решать в условиях 
различного рода неопределенности. В данной статье 
рассматриваются подходы, направленные на получение 
оптимального пространства оцениваемых параметров, 
учитывающего два ключевых вида неопределенности: 
неоднозначность (нечеткость) и недостоверность (недо-
статочность, неполнота) исходной информации. Целью 
статьи является разработка перечня этапов синтеза 
контролируемых параметров IT-инфраструктуры в 
интересах SIEM-системы, функционирующей в усло-
виях неоднозначности (нечеткости) и недостаточности 
(неполноты) данных о среде, характере, степени, пери-
одичности и особенностях конструктивных и деструк-
тивных воздействий на информационную безопасность 
IT-инфраструктуры.

Анализ современных подходов к формированию 
политик безопасности IT-инфраструктур и построения 
систем защиты информации (СЗИ), позволяет говорить 
о том, что глобальное ПОП в интересах оперативного 
и адекватного мониторинга и управления событиями 
информационной безопасности (МУ СИБ) может иметь 
вид (и физический смысл) вектора отклонений от требу-
емых значений и содержать параметры: отклонение 
среднего времени доступа легальных (авторизиро-
ванных) пользователей IT-инфраструктуры к защища-
емому информационному ресурсу  на k-ом 

шаге функционирования SIEM-системы, характеризу-
ющее такое свойство средств и технологии безопасной 
обработки информации, как доступность; отклонение 
среднего времени непрерывной (бесперебойной) реали-
зации процесса защиты информации (ЗИ)  
интегрального (по всему перечню услуг и соответству-
ющих им угроз) и характеризующего непрерывность 
защиты;    – отклонение коэффициента потери 
достоверности информации и    – отклонение 
коэффициента искажений, характеризующий свойство 
целостности – способности СЗИ IT-инфраструктуры 
сохранить информацию в достоверном и неиска-
женном виде, несмотря на наличие угроз и уязвимо-
стей;    – отклонение коэффициента конфи-
денциальности информации на k-ом шаге функциони-
рования SIEM-системы, характеризующий свойство 
СЗИ IT-инфраструктуры сохранять информацию в 
тайне от субъектов, не имеющих полномочий на доступ 
к ней; а также отклонение вектора затрат ресурсов 

  на построение СЗИ IT-инфраструктуры и реали-
зацию процесса ее функционирования на k-ом шаге:

          (1)

что в целом соответствует выполнению традиционных 
требований по доступности, непрерывности ЗИ, целост-
ности, конфиденциальности и ресурсопотреблению 
СЗИ, деятельность которых призваны анализировать 
и контролировать SIEM-системы IT-инфраструктуры. 

Допустимость и целесообразность (для некоторых 
случаев) рассмотрения, в рамках контролируемых пара-
метров управляемых и контролируемых СЗИ, не их 
абсолютных значений, а отклонений данных параме-
тров от требуемых значений, доказана в работе [9].

Например, ЛПОП (вектор параметров) в интересах 
управления процессом ЗИ, характеризующее качество 
процесса управления ЗИ и направленное на контроль 
выполнения требований к системе управления по устой-
чивости, непрерывности, оперативности и скрытности 
и реализацию которого призваны анализировать и 
контролировать SIEM-системы IT-инфраструктуры, 
может включать параметры: отклонение от требуемых 
значений  – среднего времени восста-
новления нормального функционирования подсистемы 
управления (ПСУ) СЗИ при -х воздействиях на 
-х этапах управления k-ого шага функционирования 
SIEM-системы; отклонение среднего времени непре-
рывной работы контура управления (КУ)  
отклонение от требуемых значений длительности 
цикла управления (ЦУ)  и отклонение сред-
него времени вскрытия (взлома) процессов, протека-
ющих в контуре управления 

                          (2)
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Локальное ПОП (вектор ), принадле-
жащее пространству оцениваемых параметров 
IT-инфраструктуры в интересах оперативного и адек-
ватного мониторинга и управления событиями инфор-
мационной безопасности, характеризующее качество 
контроля (мониторинга) системы ЗИ и направленное 
на контроль выполнения требований к мониторингу 
информационной безопасности (ИБ) по устойчивости, 
непрерывности, оперативности, скрытности и досто-
верности, по итогам поэтапной декомпозиции (струк-
турной декомпозиции, параметрической декомпозиции 
и эволюции) и динамической редукции компонент 
векторов параметров безопасности IT-инфраструктуры, 
может включать параметры: отклонение от требуемых 
значений  – среднего времени восстанов-
ления нормальной реализации процесса контроля 
при -х воздействиях на -х этапах управления 

k-ого шага функционирования SIEM-системы; откло-
нение от требований среднего времени непрерывной 
реализации процесса контроля   отклонение 
среднего времени контроля  представляющее 
собой отклонение от требуемых значений суммарного 
времени решения задач наблюдения, оценивания и 
прогнозирования (НОП) параметров безопасности 
IT-инфраструктуры;  отклонение среднего времени 
вскрытия процессов контроля, протекающих в контуре 
управления  и среднеквадратическое откло-
нение (дисперсия) ошибки оценивания состояния ИБ 
IT-инфраструктуры 

                                   (3)

Выражения (1–3) – исходные данные в рамках поста-
новки задачи. Они призваны служить стартовой основой 
для синтеза с учетом неопределенности, на их базе (с 
учетом объема и номенклатуры этих векторов) может 
и должна осуществляться дальнейшая оптимизация. 
Иными словами, в результате традиционной поэтапной 
декомпозиции (структурной декомпозиции, параме-
трической декомпозиции и эволюции) и динамической 
редукции компонент пространств (векторов) параметров 
системы, предварительно получены исходные данные 
для – ГПОП оперативного и адекватного мониторинга 
и управления событиями информационной безопас-
ности и ЛПОП управления и контроля, подлежащие 
контролю в рамках SIEM-системы и принадлежащие 
пространству управления событиями информационной 
безопасности IT-инфраструктуры. Эти условно опти-
мальные ПОП являются необходимой основой постановки 
задачи синтеза, базовым набором исходных данных, 
получены на основе традиционных методов и без учета 
неопределенности исходной информации. Сутью задачи, 
дальнейшим шагом исследований, является реали-
зация цели – формулировка перечня этапов синтеза 
контролируемых в рамках SIEM-системы параметров 

ИБ в условиях неопределенности, а ее итогом должно 
быть оптимальное пространство этих оцениваемых 
параметров с учетом неопределенности.

Рассмотрим этапы синтеза оптимального простран-
ства оцениваемых параметров с учетом неопределен-
ности. Известно, что в рамках управления событиями 
информационной безопасности IT-инфраструктуры, 
в процессе принятия решений (ПР) по управлению 
систе-мами такого класса, всегда присутствует неопре-
деленность – неоднозначность (нечеткость) и недо-
статочность (неполнота) исходной информации. И не 
учитывать данную неопределенность нельзя. 

Это приводит к снижению качества управления ИБ, 
поскольку делает пространство управления событиями 
информационной безопасности IT-инфраструктуры 
неполным, неполноценным. Именно поэтому необхо-
димо осуществлять синтез ПОП, удовлетворяющей 
требованиям по полноте, операционности, декомпози-
рованности, безызбыточности, минимальной размер-
ности и измеримости не только на основе традиционных 
процедур декомпозиции (структурной декомпозиции, 
параметрической декомпозиции и эволюции), динами-
ческой редукции компонент пространств (векторов) 
параметров, но и синтез параметров безопасности 
IT-инфраструктуры в условиях неоднозначности 
(нечеткости) и недостаточности (неполноты) исходной 
информации, обусловленных поведенческой, природной 
и целевой неопределенностью, присущей реальным 
процессам  управления системами такого класса.

Таким образом, исходя из того, что выражениями 
(1–3) представлены предварительные перечни параме-
тров, полученные в итоге традиционных декомпозиции 
и редукции компонент пространств (векторов) оценива-
емых в рамках SIEM-системы параметров безопасности 
IT-инфраструктуры, рассмотрим возможные этапы и 
подходы, направленные на получение окончательных 
результатов, на поиск оптимальных пространств оцени-
ваемых параметров, как и прежде принадлежащих 
пространству управления событиями информационной 
безопасности, но учитывающих два ключевых вида 
неопределенности: неоднозначность (нечеткость) и недо-
стоверность (недостаточность, неполнота) исходной 
информации. 

Иными словами, следующим закономерным шагом 
исследований является формулировка и реализация 
этапов синтеза контролируемых параметров ИБ 
IT-инфраструктуры в условиях неоднозначности 
(нечеткости) и недостаточности (неполноты) исходной 
информации. Для этого на основе мнений экспертов и 
аналитических преобразований нечеткой и неполной 
(противоречивой) информации о среде (природная 
неопределенность), стратегиях противодействия (пове-
денческая неопределенность), целях функциониро-
вания (целевая неопределенность) и о предпочтениях, 
оказываемых тем или иным аспектам (свойствам ИБ 
IT-инфраструктуры), которые (с точки зрения лица, 
принимающего решения) необходимо оценить на данном 
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шаге функционирования SIEM-системы и управления 
событиями безопасности, осуществляется дополни-
тельный синтез параметров в интересах управления 
системами такого класса.

Первым реализуется этап, ориентированный на 
наличие неопределенности исходных данных, имеющей 
характер неоднозначности (нечеткости). Такие задачи 
традиционно решаются на основе математики нечетких 
множеств (НМ).

Механизм преобразований подробно описан в работе 
[10]. 

Логика и физический смысл данного этапа заключа-
ется в отказе от применения классических математиче-
ских методов, ориентированных на стандарты точности 
и строгости, отказе от языка математики уравнений, 
а в использовании математического языка, основан-
ного на понятиях нечетких множеств и лингвистиче-
ских переменных.

 Здесь на основе мнений, предпочтений экспертов и 
лиц, принимающих решения (ЛПР), а также на основе 
аналитических преобразований нечеткой информации 
реализуются следующие подэтапы: 

‒ формулировка ключевых элементов синтеза – 
функций принадлежности нечетких множеств, харак-
теризующих предварительный, неоднозначно (нечетко) 
заданный состав ПОП мониторинга и управления собы-
тиями информационной безопасности, управления и 
контроля; 

‒ построение матриц функций принадлежности 
этих нечетких множеств;

‒ формирование нечеткого отношения пересечения;
‒ построение булевой матрицы отношения нечетких 

множеств;
‒ определение классов подобия Gi(k) – количества 

и состава ПОП в интересах SIEM-системы (частный 
алгоритм Е. Пиша);

‒ определение порядковой функции отношения 
нечетких множеств;

‒ поиска непересекающиеся подмножества локальных 
ПОП в интересах SIEM-системы и

‒ формулировка результатов нечеткого синтеза – 
классы подобия ПОП и полученная система непере-
секающихся подмножеств параметров в интересах 
SIEM-системы.

Вторым реализуется этап, ориентированный на 
наличие неопределенности исходных данных, имеющей 
характер недостаточности (неполноты) исходной инфор-
мации. Такие задачи принято решать на основе мате-
матики экстраполирующих нейронных сетей (ЭНС), 
причем состояние (1 или 0) нейронов входного (проме-
жуточного, выходного) слоя ЭНС имеет физический 
смысл присутствия или отсутствия конкретного пара-
метра ИБ IT-инфраструктуры в составе оптималь-
ного ПОП, принадлежащего пространству управления 
системами подобного типа.

Математический механизм преобразований, логика 
и физический смысл процесса работы с недостаточной 

(неполной) информацией для примера однослойной 
нейронной сети подробно описан в работе [11]. Механизм 
преобразований основан на возможности обработ-ки 
неполной и противоречивой экспертной информации 
с помощью методов теории искусственный нейронных 
сетей. В нашем конкретном случае, когда характер 
информации об оптимальном объеме и номенкла-
туре ПОП не связан с лингвистической и физической 
неопределенностью, одним из действенных и матема-
тически корректных подходов к обработке неполной 
и противоречивой экспертной информации является 
использование нейросетевых алгоритмов идентифи-
кации данных. Такие алгоритмы хорошо известны и 
традиционно предназначены для того, чтобы исполь-
зовать данные, знания, объективные и субъективные 
модели для анализа и решения слабоструктуриро-
ванных и неструктурированных задач.

При этом по-прежнему с учетом (но уже недоста-
точных, неполных) мнений, предпочтений экспертов и 
лиц, принимающих решения (ЛПР), на основе нейросе-
тевых методов синтеза реализуются следующие подэтапы: 

‒ формулировка данных для ЭНС, в частности 
значений начальных состояний (синаптических весов) 
входного слоя ЭНС, характеризующих предварительный, 
недостаточно полно (неточно) заданный состав ПОП 
мониторинга и управления событиями информаци-
онной безопасности, процессов управления и контроля;

‒ активизация входного слоя ЭНС;
‒ начальная инициализация нейронов выходного 

слоя ЭНС;
‒ приведение нейронов входного слоя к состоянию 

нейронов выходного слоя; 
‒ вычисление новых состояний нейронов выход-

ного слоя ЭНС;
‒ отработка ЭНС до состояния стабилизации 

(собственно процесс нейросетевых вычислений);
‒ анализ полученных состояний нейронов выход-

ного слоя и включение соответствующих параметров 
в ПОП в интересах управления событиями информа-
ционной безопасности;

‒ формулировка результатов нейросетевого синтеза 
– полученное ПОП, принадлежащее пространству 
управления событиями информационной безопасности.

В результате последовательной реализации этапов 
синтеза оптимального пространства оцениваемых пара-
метров с учетом неопределенности, опираясь на функции 
принадлежности НМ и синаптические веса ЭНС, сфор-
мулированные с учетом предпочтений ЛПР (экспертов) 
и текущих потребностей в количественных оценочных 
значениях тех свойств ИБ IT-инфраструктуры, пара-
метры которых не вошли в выражения (1–3), может 
быть получен ряд параметров, включение которых в 
ПОП системы, по мнению экспертов, желательно и 
позволит повысить объективность (точность, инфор-
мативность) НОП состояния ИБ IT-инфраструктуры, 
позволит снизить потери, связанные с отсутствием 
контроля того или иного параметра системы [12].
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Так, в результате последовательной реализации 
этапов синтеза оптимального ПОП с  учетом неопреде-
ленности, исходными данными для которого явились 
функции принадлежности НМ и синаптические веса ЭНС, 
заданные, в качестве примера,  на основе опроса группы 
экспертов, получены варианты непересекающихся 
множеств контролируемых и оцениваемых в рамках 
SIEM-системы параметров ИБ IT-инфраструктуры. 

Анализ полученных результатов реализации этапов 
синтеза в комплексе, позволяет говорить о том, что в 
итоговое оптимальное ПОП ИБ IT-инфраструктуры 
необходимо включить ряд элементов (параметров), 
а именно:

‒ параметр в состав ГПОП мониторинга и управ-
ления событиями информационной безопасности – 
отклонение от требуемых значений количества услуг 
по предотвращению угроз ИБ  предостав-
ляемых СЗИ в момент времени k, характеризующий 
реальную обеспеченность системы требуемыми услу-
гами по защите;

‒ параметры в состав ЛПОП контроля (мониторинга) 
ИБ – отклонение от требуемых значений   – 
объема (количества) системных параметров ИБ, которые 
необходимо наблюдать, оценивать и прогнозировать 
на k-ом шаге мониторинга, а также отклонение от 
требуемых значений индекса ценности информации 

  добываемой при контроле, мониторинге ИБ 
IT-инфраструктуры, характеризующий информатив-
ность, полезность информации контроля и диагностики 
(информации SIEM-системы) и обратно пропорцио-
нальный величине потерь, связанных с отсутствием 
контроля того или иного параметра ИБ системы.

Кроме того, опираясь на ряд логических причин 
сформулированных экспертами в виде значений 
функций принадлежности НМ и синаптических 
весов ЭНС, из состава итогового оптимального ПОП 
ИБ IT-инфраструктуры исключены: 

‒ из состава ЛПОП управления: отклонение среднего 
времени вскрытия процессов, протекающих в контуре 
управления  поскольку данный параметр 
логически неотделим (коррелирован) от существую-
щего параметра функционирования – отклонения 
среднего времени вскрытия всей системы.

‒ из состава ЛПОП контроля (мониторинга) ИБ 
IT-инфраструктуры: отклонение среднего времени 
вскрытия контрольных (мониторинговых) процессов, 
протекающих в КУ  и отклонение от требо-
ваний среднего времени непрерывной реализации 
процесса контроля   как параметры, могущие 
быть охарактеризованными в рамках разведзащищен-
ности и непрерывности процесса управления собы-
тиями информационной безопасности.

Таким образом, исходя из поэтапной декомпозиции 
общей задачи функционирования системы управления 
событиями информационной безопасности на иерар-
хическое ПОП, а также взятых в качестве исходных 
данных результатов процедур редукции компонент 

ЛПОП частных процессов, реализуемых СЗИ, допол-
нительного синтеза оцениваемых параметров системы 
в условиях неоднозначности (нечеткости) и недоста-
точности (неполноты) исходной информации, предла-
гается оптимальное с точки зрения полноты, опера-
ционности, декомпозированности, безызбыточности, 
минимальной размерности и измеримости ПОП ИБ 
IT-инфраструктуры. Данное ПОП включает в себя 
ГПОП мониторинга и управления событиями инфор-
мационной безопасности (4) 

                (4)

и ЛПОП процессов управления и контроля (5) и (6).

                                                          (5)

                  (6)

Состав элементов (компонент) ГПОП мониторинга 
и управления событиями информационной безопас-
ности и ЛПОП процессов управления и контроля, 
описан в выражениях (1–3) и дополнен результатами 
синтеза оцениваемых в рамках SIEM-системы пара-
метров ИБ IT-инфраструктуры в условиях неодно-
значности (нечеткости) и недостаточности (неполноты) 
исходной информации.

Таким образом, с точки зрения традиционной для 
сложных систем операторной модели, может быть 
найден оптимальный для заданной задачи управ-
ления оператор состояния, удовлетворяющий усло-
виям достоверности (полноты, информативности) и 
минимальной размерности. 

Предложенный комплексный подход, основанный 
как на известных и апробированных методах деком-
позиции и редукции, так и на предложенных в данной 
статье методах (этапах) ПР в условиях неопределен-
ности, на наш взгляд, позволит синтезировать адек-
ватное изменяющимся задачам управления ПОП, 
подлежащих НОП в рамках контроля и управления 
с помощью SIEM-систем, оптимальное по критериям 
достоверности (полноты, глубины), информативности 
(ценности содержащейся в ПОП информации) и опера-
тивности сбора и обработки данных наблюдения. Данный 
подход, при его использовании в комплексе с алгоритмом 
отыскания оптимального числа градаций состояний 
полученных параметров и временных интервалов их 
дискретизации, может позволить осуществить поиск 
оптимального, для заданных условий управления ИБ 
IT-инфраструктуры, оператора состояния системы, 
удовлетворяющего условиям полноты, безызбыточ-
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ности, операционности (пригодности для использо-
вания, ценности), минимальной размерности и изме-
римости (наблюдаемости) в определенном временном 
диапазоне.

Полученное оптимизированное пространство оцени-
ваемых параметров ИБ IT-инфраструктуры характери-
зует текущие требования (предпочтения) метасистемы 
(ЛПР), однако необходимо отдавать себе отчет в том, 
что в реальных условиях функционирования сложных 
систем не всегда возможно наблюдать (получать данные 
измерений и диагностики) и соответственно оценивать 
весь комплекс параметров ИБ системы. Это обуслав-
ливает объективную необходимость разработки опти-
мальных процедур наблюдения и оценивания (прогно-
зирования) элементов полученного пространства пара-
метров в интересах контроля состояния и оперативного 
управления ИБ сложных информационных систем.
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Рассматриваются критерии безопасности моделей 
разграничения доступа в облачных инфраструктурах. 
Определяются условия их соблюдения при их 
совместной интеграции. Приводится описание 
реализации мандатного и дискреционного способа 
доступа средствами ролевого разграничения 
доступа. Обсуждаются соблюдение критериев 
безопасности в облачных инфраструктурах. 
Предлагается реализовывать разграничение доступа 
в облачных инфраструктурах средствами ролевой 
модели доступа. 

Access isolation model security criteria in cloud infra-
structures are considered. Their compliance conditions 
at their joint integration are defined. Description of im-
plemented mandatory and discretionary access method 
using role access control means is shown. Compliance 
with security criteria in cloud infrastructures using role 
access model means is discussed.

Реализация критериев безопасности при построении единой системы 
разграничения доступа к информационным ресурсам в облачных 

инфраструктурах

Implementing security criteria when creating a common access isolation system for 
information resources in cloud infrastructures

Введение

Интеграция различных моделей разграничения 
доступа к информационным ресурсам является перспек-
тивным направлением обеспечения кибербезопасности 
и обусловлена требованиями безопасности к хранению и 
обработке ресурсов, содержащихся в облачных инфра-
структурах [1]. Большинство современных автоматизи-
рованных систем используют ролевое разграничение 
доступа, реализующее концепцию ролей для выдачи 
полномочий пользователям [2]. Однако в некоторых 
системах существует необходимость использования 
меток безопасности и основанного на них мандат-
ного разграничения доступа, а в небольших системах 
может использоваться дискреционное разграничение 
доступа. При этом следует учитывать, что интеграция 
различных частных систем разграничения доступа в 
единой системе разграничения доступа облачной инфра-
структуры предполагает необходимость соблюдения 
критериев безопасности интегрируемых систем. Рассмо-
трение способа реализации критериев безопасности 
в единой системе разграничения доступа облачной 
инфраструктуры является целью настоящей работы. 
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Критерии безопасности ролевого способа 
доступа

Ролевая модель разграничения доступа (Role-Based 
Access Control – RBAC) задает множество ролей поль-
зователей и определяет принадлежность пользователей 
к одной или нескольким ролям. Предлагается поло-
жить модель RBAC в основу построения единой модели 
разграничения доступа в облачных инфраструктурах. 
Выбор модели RBAC обусловлен возможностью выра-
жать с ее помощью другие известные модели доступа, 
а также возможностью доказательства соответствия 
модели RBAC требованию критерия безопасности 
ролевой модели.

Для проектирования единой модели RBAC в каче-
стве исходных данных принято использовать [3]: 

 – множество пользователей;
 – множество полно-

мочий;
 – множество ролей;

 – бинарное отношение между множе-
ствами пользователей и ролей;

 – бинарное отношение между 
множествами полномочий и ролей;

  – бинарное отношение между множе-
ствами пользователей и полномочий.

Следует отметить, что результат последовательного 
применения друг за другом бинарных отношений UA 
и PA может отличаться от UPA, если ролевая схема 
имеет некоторые ограничения или она сформирована 
администратором некорректно. Поэтому для такого 
бинарного отношения принято использовать обозна-
чение DUPA, что означает Direct UPA. Пример графа 
взаимосвязи для ролевой модели доступа приведен 
на рис. 1.

Иерархическая организация ролей обусловлена 
установившимся в силовых структурах отношением 
подчиненности между участниками процессов обра-
ботки информации и разделением между ними сфер 
ответственности. Роли в иерархии упорядочиваются 
по уровню предоставляемых полномочий [4]. Чем выше 

в иерархии находится роль, тем больше с ней связано 
полномочий, поскольку пользователь, имеющий опреде-
ленную роль, автоматически владеет и всеми подчинен-
ными ей по иерархии ролями [5]. Для ролевой иерархии 
характерны следующие бинарные отношения:

   – частичное отношение поряд-
ка на множестве R, которое определяет иерархию ролей 
и задает на множестве ролей оператор порядка ≥ такой, 
что если  то роль  находится в иерархии выше, 
чем роль 

  – отношение назначения каждому 
пользователю набора ролей, причем вместе с каждой 
ролью в него включаются все роли, подчиненные ей 
по иерархии, то есть 

   – отношение назначения 
каждому сеансу  набора ролей из иерархии ролей 
пользователя, работающего в этом сеансе, то есть 

     

  – отображение совокупности 
полномочий, доступных по всем ролям, задействованных 
пользователем в данном сеансе, с учетом иерархически 
подчиненных ролей 

           

s – сеанс доступа из множества сеансов S;
h – индекс иерархически упорядоченного множества.
При таком способе доступа в качестве критерия 

безопасности целесообразно использовать следующее 
правило: система считается безопасной, если любой 
пользователь системы, работающей в сеансе s, может 
осуществлять действия, требующие полномочия p, 
только в том случае, если 

Из формулировки критерия безопасности ролевой 
модели следует, что управление доступом осущест-
вляется главным образом не с помощью назначения 

Рис. 1. Пример графа взаимосвязи для ролевой модели доступа
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полномочий ролям, а путем задания отношения , 
назначающего роли пользователям, и функции roles, 
определяющей доступный в сеансе набор ролей. Пред-
ставление схемы ролевой модели доступа для обеспе-
чения соблюдения выше приведенного критерия безо-
пасности выполним с помощью UML (unified modeling 
language – унифицированных язык моделирования). 

Управление доступом к информационным ресурсам 
посредством модели RBAC с иерархией ролей осущест-
вляется и в рамках других моделей, выраженных сред-
ствами RBAC. Это означает, что если ролевая модель 
не осуществляет контроль доступа к информационным 
ресурсам системы, то ее безопасность полностью опре-
деляется безопасностью тех моделей, которые могут 
быть выражены ее средствами.

Критерии безопасности дискреционного 
способа доступа

Дискреционный способ доступа является наиболее 
простым. Он предназначен для разграничения доступа 
между субъектами и объектами доступа и позволяет 
разделить открытую и конфиденциальную информацию 
без учета категорий конфиденциальности. Классиче-
ской дискреционной моделью является модель Харри-
сона-Руззо-Ульмана [6], которая помимо произвольного 
управления доступом субъектов к объектам осуществляет 
контроль распространения полномочий на доступ [7].

Дискреционный доступ основывается на выпол-
нении двух условий:

1) все субъекты и объекты идентифицированы;
2) права доступа субъектов к объектам системы 

определяются некоторым правилом, внешним по отно-
шению к системе.

Такое определение позволяет использовать для пред-
ставления дискреционного доступа матрицу доступа. 
Матрица имеет размер  где  – множество 
субъектов компьютерной системы, О – множество 
объектов. В ячейках матрицы содержится множество 
прав доступа R, означающих полномочия на выпол-
нение соответствующих действий. 

Таким образом, строкам матрицы соответствуют 
субъекты системы, а столбцам – объекты. Содержимое 
ячеек матрицы доступа соответствует правам доступа 
конкретного субъекта к конкретному объекту. Основным 
достоинством дискреционного доступа является отно-
сительная простота реализации системы разграни-
чения доступа. 

Очевидно, что ролевой способ доступа по своей сути 
является модернизацией дискреционного способа, 
ориентированного на применение в условиях работы 
с конфиденциальной информацией достаточно боль-
шого числа пользователей, каждый из которых может 
одновременно или попеременно обладать тем или иным 
заранее установленным набором полномочий относи-
тельно объектов доступа (ролями). При этом роли, как 
определено выше, будут иметь между собой иерар-

хическую подчиненность. Дискреционная матрица 
доступа в ролевой терминологии есть ни что иное как 

В рамках дискреционной модели пространство состо-
яний системы образуется декартовым произведением 
множества составляющих ее объектов, субъектов и прав – 

  Текущее состояние системы Q в этом простран-
стве определяется тройкой, состоящей из множества 
субъектов, множества объектов и матрицы прав доступа 

 описывающей текущие права доступа субъектов к 
объектам:  Строки матрицы M соответствуют 
субъектам, а столбцы – объектам. Поскольку множе-
ство объектов включает в себя множество субъектов 

 матрица имеет вид прямоугольника. Любая 
ячейка матрицы  содержит набор прав субъ-
екта  к объекту  принадлежащих множеству прав 
доступа R. Поведение системы во времени моделируется 
переходами между различными состояниями.

Критерий безопасности дискреционной модели 
доступа формулируется следующим образом: для 
заданной системы начальное состояние  
является безопасным относительно права right, если 
не существует применимой к  последовательности 
команд, в результате которой право right будет зане-
сено в ячейку матрицы М, в которой оно отсутство-
вало в состоянии .

В терминах RBAC можно выразить модель дискре-
ционного управления доступом и ее различные модифи-
кации с соблюдением критерия безопасности дискреци-
онного способа. Дискреционная модель обладает высокой 
детализацией полномочий (с точностью до объекта), 
поэтому размеры RBAC существенно возрастают. 

Учитывая возможность представления дискреци-
онного способа доступа к информационным ресурсам 
средствами модель RBAC и UML-представления схемы 
дискреционной модели будет соответствовать част-
ному случаю ролевой модели.

В терминах RBAC можно выразить модель дискре-
ционного управления доступом и ее различные модифи-
кации с соблюдением критерия безопасности дискреци-
онного способа. Дискреционная модель обладает высокой 
детализацией полномочий (с точностью до объекта), 
поэтому размеры RBAC существенно возрастают. 

Учитывая возможность представления дискреци-
онного способа доступа к информационным ресурсам 
средствами модель RBAC и UML-представления схемы 
дискреционной модели будет соответствовать част-
ному случаю ролевой модели.

Критерии безопасности мандатного способа 
доступа

Мандатный способ доступа по сравнению с дискреци-
онным способом является более сложным в реализации 
и позволяет более эффективно защищать ресурсы. При 
мандатном способе доступа устанавливаются метки 
пользователей и ресурсов, регламентирующие доступ 
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Рис. 2. Пример схемы РИ мандатной модели доступа

первых ко вторым. Основой мандатных моделей явля-
ется модель Белла-ЛаПадулы [8], которая основывается 
на правилах секретного документооборота, обуслов-
ленного метками пользователей и ресурсов.

При мандатном способе доступа устанавливаются 

метки пользователей   и метки ресурсов 
 Доступ i-го пользователя к j-му ресурсу 

разрешается, если 
Схема разграничения мандатного способа доступа 

задается матрицей доступа  где

                     

Рис. 3. Пример UML-представление схемы единой системы разграничения доступа

Требуемое множество  образуется из единичных 
элементов требуемой матрицы доступа, реальное множе-
ство  – из единичных элементов реализованной 
матрицы доступа. Для оценки степени совпадения этих 
схем можно использовать следующий показатель – 
коэффициент совпадения схем, равный:

                      

где  – коэффициент избыточного запрещения, 
а  – коэффициент избыточного разрешения. 
Чем выше их значения, тем сильнее схема  отлича-
ется от  по соответствующему аспекту.

В [9] предложен способ расчета коэффициентов 
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 и  который наиболее рационально может 
быть использован в решении нашей задачи.

Для выражения мандатной модели доступа в терминах 
RBAC предлагается использовать подход, основанный 
на решетках классов доступа с частичным отноше-
нием порядка. Модифицируемый критерий безопас-
ности типа «звезда» базируется на следующих двух 
определениях.

Определение 1. Нестрогое *– правило. Субъект может 
записывать информацию в объект, если 

Определение 2. Строгое *– правило. Субъект может 
записывать информацию в объект, если 

Основная идея моделирования мандатной решетки 
состоит в том, чтобы создать ролевую иерархию (РИ), 
соответствующую схеме мандатной модели. Стоит отме-
тить, что чем выше роль в РИ, тем больше у нее полно-
мочий. На рис. 2 приведен пример схемы РИ мандатной 
модели доступа, где Read – полномочие на чтение (R), 
Write – полномочие на запись (W), High – высокая (H), 
Medium – средняя (M), Low – низкая (L) мандатные метки, 
причем M1 и М2 – метки, соответствующие правилу 1 и 2. 
В строгой записи РИ (рис. 2а) доминирующие роли нахо-
дятся на верхнем уровне иерархии. Для удовлетворения 
правилам чтения и записи в мандатной модели доступа 
необходимо использовать две различные РИ (рис. 2б).

В случае моделирования мандатного метода с 
нестрогим правилом записи получим следующую 
схему RBAC: 

R = {HR, M1R, M2R, LR, HW, M1W, M2W, LW} – роли 
для чтения и записи;

PRMS = {(o, read), (o, write) | o – объект системы} – 
полномочия на запись и чтение соответственно.

Существует следующее ограничение на {UA = U 
× ROLES} – каждому пользователю присваиваются 
ровно две следующие роли: xR и xW.

Имеется следующее ограничение на сессии – каждая 
сессия активирует ровно 2 роли: yR и yW.

Существует ограничение на отображение {PA = 
PRMS × ROLES} в виде 

                    

При моделировании мандатного способа доступа 
со строгим правилом записи получим RBAC, но РИ 
для записи станет дискретной, в следующем виде: R 
= {HW, M1W, M2W, LW}.

Таким образом, предложенная реализация обеспе-
чивает соблюдение критерия безопасности мандатной 
модели. 

Результатом объединения UML-представлений схем 
всех рассмотренных моделей доступа будет являться 
UML-представление схемы единой системы разграни-
чения доступа к ресурсам облачной инфраструктуры c 
учетом описанных выше механизмов интеграции суще-
ствующих моделей доступа с моделью RBAC. Пример 
UML-представления схемы единой системы разгра-
ничения доступа приведен на рис. 3. 

Заключение

Реализация предлагаемой схемы единой системы 
разграничения доступа станет этапом реализации 
облачной инфраструктуры, соответствующей особым 
требованиям безопасности, предъявляемым к информа-
ционному обеспечению. Этот результат обеспечивается 
за счет создания единой системы разграничения доступа 
к разнородным информационным ресурсам, с учетом 
соблюдения критериев безопасности частных систем 
разграничения доступа, интегрируемых в облачной 
инфраструктуре.

Работа выполнена при поддержке РФФИ (проект 18-07-01369) 

и бюджетной темы № АААА-А16-116033110102-5.
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В статье выделены качественные характеристики 
используемой в коммуникациях информации, которые 
оценены по десятибалльной системе двумя группами 
экспертов – теоретиками и практиками экономической 
деятельности. Данные характеристики использованы 
как факторы при построении математической 
модели оценки качества информации. На основе 
моделирования характеристики проранжированы, их 
ранг использован в рекомендациях по формированию 
контента при маркетинговых и управленческих 
коммуникациях.

The article distinguishes qualitative features of informa-
tion utilized in communications, which assessed using ten-
grade system by two expert teams i.e. theorists and prac-
tisers in economical activities. Said features were utilized 
as factors when building information quality mathematical 
model. Based on simulation, the features are ranged, their 
rating is utilized in advice for content generation at market-
ing and managerial communications.

Модели оценки качества информации

Information quality assessment models
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Понятие информации в последние годы претерпело 
значительные изменения, дополнения и уточнения. В 
точных науках, к которым относятся физика и информа-
тика, информация рассматривается как поток сведений, 

понижающих энтропию объекта или явления; эконо-
мисты до 70-х годов ХХ века не различали понятия 
«информация» и «знания», отождествляя их в своих 
научных работах. 

Распространение Интернет-торговли и социальных 
компьютерных сетей привело к многочисленным комму-
никациям между агентами рынка и индивидуумами. 
Содержание коммуникаций (контент) является объектом 
продажи или одним из ее факторов (рекламой), но 
может быть средством манипуляции решением потре-
бителя о покупке товара или услуги, или решением о 
принятии или отвержении чужого мнения. Последнее 
влияет на распространение вредоносной информации 
для личности, вовлечении человека в различные, в 
том числе, террористические группы. В связи с этим 
проблема оценка риска контента становится акту-
альной, поскольку позволяет формировать целевые 
сообщения различным категориям граждан, а также 
критически их анализировать. 

Все виды коммуникаций основаны на передаче неко-
торого содержания (контента) от продавца к покупа-
телю. При передаче сообщения возникает проблема 
его адекватности контенту, заключающаяся в обеспе-
чении необходимого соответствия смысла передава-
емого сообщения с информацией, которую необхо-
димо или желательно донести до адресата. В данном 
случае может возникнуть ситуация, когда получатель 
неправильно или не полностью понял передаваемое 
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сообщение и, соответственно, его реакция может быть 
совсем не такой, как ожидает отправитель. О. Хоменок 
рассматривает проблемы пользовательского контента 
и указывает на его риски в контексте журналисткой 
деятельности [1]. Однако все приведенные особенности 
Интернет коммуникаций имеют место и в процессах 
взаимодействия продавцов и потребителей, а также 
наблюдаются на сайтах-витринах Интернет-магазинов.  

По видам пользовательского контента О. Хоменок 
выделяет:

• выражение собственного мнения; 
• многосторонний обмен мнениями; 
• участие в дискуссии, обсуждение; 
• участие в создании информационного потока в 

различных форматах. 
Для Интернет-магазинов указанные виды пользова-

тельского контента имеют место в виде комментариев 
о качествах к конкретному товару, создании информа-
ционного потока в виде целевой рекламы зарегистри-
рованным потребителям, а также создании недобросо-
вестной антирекламы со стороны конкурентов (последнее 
наблюдается, например, в ажиотаже вокруг зеленого 
кофе для похудения, связанном с взаимным обвине-
нием конкурирующих магазинов в продаже подделок). 
Комментарии потребителей на сайтах продавцов могут 
быть авторизованными, анонимными и искусственно 
размещенными со стороны продавцов как дополни-
тельная реклама своей продукции («письма мы пишем 
себе сами»).  

Для получения обратной связи с потребителями 
используют электронную почту, форумы и опросы, 
чаще всего, с возможностью выбора правильного ответа 
из нескольких вариантов. Такой вид вопроса не только 
облегчает ответ пользователя, поскольку достаточно 
отметить «кнопку» перед соответствующим ответом, 
но и обработку ответов авторам анкет. Упрощенный 
случай опроса – это выставление оценки в виде пикто-
граммы руки с поднятым или опущенным вниз большим 
пальцем, что соответствует «хорошо» – «плохо». Так 
может быть оценена статья, фильм (рекламный ролик), 
дизайн сайта и т.п.

Участвуют в создании контента и блоги, которые 
могут быть авторскими, тематическими и эксперт-
ными. Известные политики и общественные деятели 
заводят в Интернет свои страницы, чтобы делиться 
своим мнением и, тем самым, формировать свои группы 
соратников. Особенно влияние блогов проявляется в 
периоды политической смуты, когда их используют для 
создания целенаправленных акций с целью быстрого 
распространения информации и координации действий. 

Так, использование таких блогов с целью создания 
рисков контента, которые могут служить для подстре-
кательства, разогрева и накала политических страстей, 
создания воинственных групп наблюдалось в странах 
Северной Африки, Ближнего Востока, в России и Украине. 

В распространяемых сообщениях используется язык 
вражды, употребляются оскорбительные высказывания, 

распространяется ложь, передается неполная или иска-
женная информация с целью троллинга (разжигания 
конфликта). 

В экономических процессах риск контента рекламы 
может привести к антирекламе, когда автор текста 
или картинки не учел двойственность предложенного 
смысла, вызвал нежелательные ассоциации у потре-
бителя. 

Такие риски заложены и в звуковых сочетаниях при 
чтении текста вслух. Например, первые продажи авто-
мобилей «Жигули» на западе не имели успеха из-за 
неблагозвучности для европейских жителей сочетания 
«дж» или звука «ж». В связи с этим автомобили, шедшие 
на экспорт, стали называть «Лада». 

Отдельным вопросом оценки рисков контента явля-
ется проблема информационной безопасности, связанной 
с разглашением персональных данных, имеющихся у 
продавца или владельцев социальной сети. Это может 
привести к вмешательству в частную жизнь, нанесению 
морального, материального и физического ущерба потре-
бителю. К таким данным относятся также содержание 
банковских счетов, сумм покупок в Интернет магазинах, 
которые связаны в базе данных не только с именем поку-
пателя, но и с его домашним адресом и номером телефона. 

Для оценки рисков контента, который возникает при 
коммуникациях с покупателями, партнерами и сотруд-
никами виртуального предприятия, нами была разра-
ботана анкета, в которой оценка качества экономиче-
ской информации (Y) осуществлялась по девятнадцати 
позициям – свойствам экономической информации. 

При этом были выделены обобщенные свойства инфор-
мации, такие как доступность, целостность и конфиден-
циальность (эндогенные переменные), и независимые 
свойства (экзогенные переменные), такие как управля-
емость (Х12), новизна (Х13), актуальность (Х14), реле-
вантность (Х15), гарантия получения (Х16), важность 
(Х17), полнота (Х18) и своевременность (Х19). В свою 
очередь доступность информации (Z1) выступала как 
отдельное свойство и как функция таких свойств как 
устойчивость к опровержению (Х1), использованный 
источник (Х2), обновляемость (Х3) и заменяемость (Х4). 
Свойство целостности (Z2) зависит от невозможности 
изменения информации (Х5), невозможности блоки-
рования информации (Х6) и невозможности уничто-
жения (Х7). Свойство конфиденциальности зависит от 
достоверности (Х8), официальности (Х9), сохранности 
(Х10) и отсутствия скрытого доступа (Х11). 

Следует отметить, что в свое время были выделены 
такие качества экономической информации, как реле-
вантность, надежность, сопоставимость, понятность, 
комплектность, нейтральность, своевременность и 
актуальность [2]. 

Несмотря на то, что некоторые выделенные нами 
качества и характеристики В. Я. Цветкова совпадают, 
последние относятся к  «возможности ее использования 
в предметной области» [2, c. 30], а исследуемые нами – 
к эффективности коммуникаций в Интернет.   
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Для определения количественных оценок выде-
ленных качественных характеристик были выбраны 
две группы экспертов: в первую входили практики из 
отделов маркетинга виртуальных и традиционных пред-
приятий, во вторую – теоретики из преподавателей 
вузов, ведущих курсы по информационным системам 
предприятий и электронной коммерции. Для каждого 
свойства, в том числе обобщенного, нами были выстав-
лены оценки по десятибалльной системе, характери-
зующие важность данного свойства при оценке каче-
ства экономической информации. 

Это позволяет говорить о риске, возникающем при 
сетевых коммуникациях: чем больше баллов выстав-
лено для свойства, тем больше риск контента при 
нарушении или отсутствии данного свойства в пред-
ставлении экономической информации. Также были 
выставлены оценки по десятибалльной системе для 
обратных свойств: недоступности, отсутствии целост-
ности, отсутствии конфиденциальности и т.д. 

В виде функции – оценки качества было опреде-
лено среднее значение по каждой строке таблицы для 
каждой группы оценок. Расчет коэффициентов корре-

Таблица 1
Регрессионный анализ оценки качества экономической информации
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ляции позволил выявить наиболее значимые факторы 
для оценки качества экономической информации, на 
основании чего были построены уравнения регрессии 
и определены веса факторов для эндогенных пере-
менных и функции оценки качества экономической 
информации в целом. Полученные уравнения регрессии 
приведены в таблице 1.  

Анализ полученных уравнений регрессии показал, 
что более значимыми по коэффициенту детерми-
нации являются уравнения без свободного члена. В 
данных уравнениях коэффициенты при переменных 
(свойствах экономической информации) играют роль 
весовых факторов в общей оценке качества экономи-
ческой информации. 

Анализ выставленных оценок практиков и теоре-
тиков показал, что они по-разному оценивают свой-
ства экономической информации. 

Так, теоретиками учтены большее количество 
факторов, но факторы устойчивости к опровержению, 
важности информации, невозможности уничтожения и 
блокирования получили нулевые оценки у всех экспертов.

Для обобщенных свойств экономической инфор-
мации, рассматриваемых как эндогенные переменные, 

получены регрессионные уравнения, приведенные в 
таблице 2. Здесь также более значимыми являются 
уравнения без свободных членов.

В оценках обобщенных свойств экономической инфор-
мации также видно большое расхождение в оценке 
факторов обновляемости и заменяемости у практиков 
и теоретиков: обновляемость практики оценивают в 
десять раз весомее, чем теоретики, а теоретики более 
весомым (в три раза) оценивают заменяемость инфор-
мации.

Для свойства целостности такой большой разницы 
не наблюдается, а отсутствие скрытого доступа в обоб-
щенном свойстве конфиденциальности практики ценят 
в восемь раз больше, чем теоретики. Большая разница 
наблюдается в оценке официальности источника эконо-
мической информации, так как для практиков он не 
так важен.

В таблице 3 приведены веса и ранги прямых и 
обратных свойств экономической информации (ранг 
1 самый высокий, ранг 12 самый низкий).

Для прямого свойства самый высокий ранг имеет 
актуальность, затем идут полнота, достоверность, 
обновляемость, новизна, своевременность, управля-

Таблица 2
Регрессионный анализ оценки обобщенных свойств экономической информации
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емость, релевантность и гарантия получения инфор-
мации. Свойства, имеющие ранг десять, практически 
не влияют на оценку качества экономической инфор-
мации, а, следовательно, и на риск контента в сетевых 
коммуникациях. Самые низкие ранги соответственно 
имеют свойства информации при  отсутствии скрытого 
доступа и сохранности информации. Это объясняется 
тем, что виртуальные предприятия предпринимают 
меры по дублированию информации и ее защите.

Для обратных свойств самая высокая оценка (вес 
свойства) дана неустойчивости к опровержению, что 
говорит о том, насколько маркетинговая информация 
влияет на деятельность виртуального предприятия. 
Это касается отзывов клиентов о товарах и услугах, 
а также дезинформации, распространяемой недо-
бросовестными конкурентами. Это самый высокий 
риск контента для виртуального предприятия, так 
как слабая неустойчивость к опровержению влечет 

Таблица 3
Веса и ранги свойств экономической информации

за собой угрозы рекламе предприятия, вмешатель-
ству в коммуникации предприятие-клиент, распро-
странению ложных слухов в социальных сетях. Затем 
следуют «неважность» информации (наличие большого 
количества сведений, не интересных для сотрудников и 
клиентов), неактуальность (часто бывает при запросе в 
Интернет, когда выдается большой объем устаревшей 
информации), негарантированность получения (ведет 
к срыву сделок между клиентами и предприятием, а 
также между предприятием и поставщиками), а также 
возможность блокирования (приводит к сбоям в работе 
предприятия). 

Следует подчеркнуть, что наличие скрытого доступа 
и нарушение сохранности делают данные предприятия 
открытыми для кибератак (соответствующие ранги 6 
и 7), а не своевременность и неофициальность ставят 
под угрозу принятия решений управления работой 
предприятия (ранги 8 и 9).
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Рассмотренные модели для удобства оценки факторов  
были применены к экономической информации, однако 
выделенные характеристики информации могут быть 
использованы для других видов межличностной и 
коммерческой коммуникации.
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Работа посвящена изложению базовых основ 
для гибридизации традиционных вероятностных 
моделей и нечётко-логических моделей для оценки 
надёжности и риска ответственных технических 
систем (ОТС). Предлагается «размыть» скалярные 
постоянные параметры интенсивностей отказов 
и восстановлений, чтобы учесть высокую степень 
информационной неопределённости в модели. В 
результате коэффициент готовности ОТС становится 
нечётким числом, и возникает риск того, что он не 
будет соответствовать нормативным требованиям; 
чем жёстче требования, тем выше риск. В работе 
проведён анализ чувствительности оценки надёжности 
к колебаниям исходных данных.

The paper is dedicated to statement of basic grounds for 
hybridizing conventional probabilistic models and fuzzy-
logical models to assess reliability and risk of critical engi-
neering systems (CES). It is proposed to ‘fuzzify’ scalar con-
stant parameters of fault and recovery intensity to account a 
higher degree of informational uncertainty in the model. As 
a result, CES availability factor turns a fuzzy number, and risk 
occurs that it will fail to comply with the regulatory require-
ments; the more stringent said requirements, the higher is 
the risk. The paper conducts analysis of reliability assess-
ment sensitivity toward input fluctuations.

Нечётковероятностная модель для оценки рисков ответственных 
технических систем

Fuzzyandprobabilistic model to assess risk of critical engineering 
systems
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Введение

Под ответственными техническими системами (ОТС) 
в работе понимаются технические системы, обслужи-
вающие функционирование значимых объектов, к 
которым относятся опасные производства, железные 
дороги, магистральные продуктопроводы, космодромы, 
военные объекты и т.п. Отказ технических систем 
этого класса может привести к последствиям такого 
масштаба, которые не всегда даже подлежат точной 
экономической оценке, насколько серьёзным может 
быть ущерб от отказа, включая сопряженные послед-
ствия. ОТС могут функционировать в различных усло-
виях эксплуатации, что определяется климатическими, 
нагрузочными и иными внешними обстоятельствами. 
Также эти системы находятся в различных режимах 
обслуживания и ремонта, при различной квалифи-
кации обслуживающего персонала и оснащенности 
этого персонала ЗИП.

Сам по себе аспект ответственности ТС, вкупе с суще-
ственной информационной неопределенностью, сопро-
вождающей функционирование ОТС, требуют индиви-
дуального подхода к исследованию надежности систем 
этого класса. Групповых оценок средних наработок на 
отказ и времени восстановления для такой индиви-
дуальной оценки оказывается недостаточно; необхо-
димо подключать экспертные оценки, в т.ч. экспертную 
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квалификацию предотказовых состояний. В этом случае 
события отказов теряют свойство массовости и стати-
стической однородности, а оцениваемая вероятность 
безотказной работы (ВБР) перестаёт носить характер 
классической частотно-импликативной вероятности [8, 
7]. Размытость исходных параметров модели надёжности 
предполагает, что, наряду с традиционными вероятно-
стями, в модель попадают и нечётко-возможностные 
описания, которые уже получили своё признание в 
теории технической надежности, как она представ-
лена за рубежом (см. [11, 14, 16 и др.]). В российской 
практике такого рода публикации весьма редки.

Результаты анализа надежности, в соответствии 
с гибридным подходом, определены как в вероят-
ностном, так и в возможностном пространствах [15], 
а сами исходные вероятностные оценки становятся 
нечёткими (fuzzy probabilities), принудительно размы-
ваются, фазифицируются. Это позволяет дополнительно 
использовать эти оценки для анализа возможности их 
выхода за нормативные границы, используя, наряду с 
традиционными показателями надежности, показатель 
эксплуатационного риска. Настоящая работа демон-
стрирует перечисленные возможности на простейшем 
расчетном примере. 

Постановка задачи и её классическое 
решение 

Определим коэффициент готовности высокоответ-
ственного холодильного центра, состоящего из двух 
рабочих холодильных машин со своими вспомогатель-
ными элементами оборудования (трубопроводы, насосы, 
теплообменники, задвижки и т.д.) и одной машины, 
находящейся в холодном резерве. Структурная схема 
надежности такой системы приведена на рис. 1. 

Решим задачу в классических допущениях, когда 
потоки отказов и восстановлений являются простейшими 
(стационарными, ординарными, без последействия [9]), 
а случайные величины наработок на отказ и восстанов-
ление обладают экспоненциальным распределением. В 
этом случае, интенсивности отказов и восстановлений 

агрегата (  и М соответственно) являются постоян-
ными, заранее известными по результатам испытаний 
и опытной эксплуатации, скалярными величинами.

Заданные простейшие допущения к математической 
модели позволяют интерпретировать поведение техни-
ческой системы в условиях отказов и восстановлений, 
используя классическую марковскую схему гибели и 
размножения [2, 3, 9, 10]. На рис. 2 представлен полный 
граф состояний ОТС. Номера состояний: 0 – исходное 
состояние с тремя работоспособными машинами, 1 – отка-
зала одна машина, началось восстановление, подклю-
чилась к работе резервная машина; 2 – отказала ещё 
одна машина, функционирование системы прекращено, 
восстанавливаются обе машины. По мере того, как любая 
из отказавших машин восстановлена, система возобнов-
ляет работу. Одновременно могут ремонтироваться две 
машины (ограничений на восстановительный ресурс нет). 
Также обозначим Pi (t) – вероятность застать систему 
в состоянии с номером i в момент времени t.

Схеме рис. 2. соответствует классическая система 
линейных дифференциальных уравнений Колмого-
рова-Чэпмена следующего вида:

  (1)

Начальное условие: в начале временного интервала 
система полностью работоспособна, т.е.

                                             (2)

Также действует условие нормировки:

                                                     (3)

Обратим внимание, что при сложении всех урав-
нений (1) получается ноль. Интегрируя этот результат 

Рис. 1. Структурная схема надежности холодильного центра

Обозначения:  – интенсивность отказа агрегата, мес.-1, 

М – интенсивность восстановлений агрегата, мес.-1

Источник: собственные исследования авторов
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по переменной времени с верхним пределом t, приходим 
к соотношению (3). Тем самым, мы дополнительно прове-
ряем правильность составления системы уравнений.

Наиболее распространенным вариантом решения 
системы (1) с дополнительным начальным и граничным 
условиями (2) и (3) является операционное преобразо-
вание Лапласа-Карсона, которое преобразует систему 
(1) к виду линейных алгебраических переменных:

                                                (4)

Соответственно, преобразованная система (1) полу-
чает вид:

(5)

Решая систему (5) методом определителей Крамера, 
приходим к аналитическому виду вероятностей в опера-
торной форме:

       (6)

Можно совершить обратное преобразование Лапласа 
(аналитически или, в более сложном случае, численно) и 
получить исходные вероятности как функции времени. 
Однако для целей настоящей публикации, нам доста-
точно получить стационарные оценки надёжности, при 

 (аналогично   В нашем случае стационарный 
коэффициент готовности ОТС с учётом (6),

Рис. 2. Марковская схема гибели и размножения

Источник: собственные исследования авторов

   
                        (7)

Результат (7) не является новым, он скорее носит 
учебный характер. Однако выражение (7) необходимо 
нам для последующего изложения, поэтому мы привели 
его здесь с полным выводом. Очевидно, что при  
коэффициент готовности Кг =  А при  
система становится невосстанавливаемой, а состояние 
№ 2 в схеме гибели/размножения – поглощающим, 
т.е. Кг = 

Пример 1. Пусть  = 0.01 мес-1, а М = 0.15 мес-1, т.е. 
 соотношение интенсивностей отказов и восста-

новлений является благоприятным. Тогда, в соответ-
ствии с (7), Кг = 0.9922.

Фазификация параметров исходной модели

Предположим, что нам известны  и М, но не как 
скалярные точечные оценки, а как унимодальные 
нечеткие числа произвольной формы. Нечеткое число – 
это нечеткое множество, выражающее свойство прибли-
женного равенства параметра некоему заранее задан-
ному значению, причём степень такого приближения 
определяется экспертным порядком, на основе анализа 
всех доступных свидетельств.

Центральным вопросом здесь является то, как полу-
чать подобные оценки и какие экспертные суждения 
закладывать в основу. Прежде всего, мы должны уста-
новить, что абсцисса вершины нечеткого числа соответ-
ствует исходному данному для классической оценки. 
Во-вторых, мы заранее должны отсечь значения по 

 и М, которые никогда не возникнут в ходе эксплу-
атации (невозможные значения). Для этих значений 
уровень экспертного признания равен нулю. В-третьих, 
мы должны задать метод моделирования экспертной 
уверенности (неуверенности) в своей оценке. Такое моде-
лирование осуществляется в экспертных группах, с 
последующим согласованием результирующей нечётко-
интервальной оценки (например, по методу из [4]). В 
экспертную оценку должны быть заложены все призна-
ваемые свидетельства в области надежности обору-
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дования ОТС, включая степень его износа и принятые 
в ОТС режимы технического обслуживания и восста-
новительного ремонта. Первой итерацией для оценки 
интенсивностей отказов должны послужить данные 
статистических испытаний на надежность элементов 
оборудования ОТС, а также фактические времена 
ремонтов агрегатов систем при отказах.

В простейшем случае,  и М могут быть заданы в 
формате треугольных нечётких чисел и описаны как 
трёхточка:

       (8)

Пусть, для определенности, без снижения меры 
общности изложения, 

 = (0.007, 0.010, 0.015) мес-1, М = (0.13, 0.15, 0.18) 
мес-1. Представленные оценки выражают довольно 
значительный разброс в исходных данных, а также 
существенную несогласованность экспертов по поводу 
фактических уровней интенсивностей отказов и восста-
новлений, которую невозможно достоверно подтвер-
дить статистически, в ходе испытаний или по резуль-
татам сбора эксплуатационных данных. 

Для нечетких чисел произвольного вида в ходе 
задания используется сегментное представление (см. 
табл. 1). Осуществляя разрез нечёткого числа по гори-
зонтальной ординате  с некоторым шагом (обычно 
принимается шаг 0.1 по уровню экспертной уверен-
ности ), фиксируются сегментные интервалы принад-
лежности [ min , max ], [Мmin , Мmax ].

В таблице 1 также произведен досчёт нечеткого 
числа Кг, с использованием соотношения (7), исходя 
из следующих принципов: 

а) минимальное значение Кг отвечает одновре-
менно максимальному значению  и минимальному 
значению М; 

Таблица 1

Сегментное представление нечетких чисел  и М

Источник: собственные исследования авторов

б) наоборот, максимальное значение Кг на -сегменте 
отвечает одновременно минимальному значению  и 
максимальному значению М. Т.е. применены формулы:

 (9)

Соотношения (9) построены на основе принципов 
нечеткой интервальной арифметики Дюбуа-Прада 
[5], которая позволяет свести операции с нечёткими 
числами к операциям с их сегментными интервалами.

На рис. 3 представлен вид нечеткого числа Кг. Видно, 
что это унимодальное число с вогнутым левым фронтом 
и выпуклым правым фронтом. Такая форма нечет-
кого числа отвечает структуре дробно-рациональных 
функций вида (9).

Оценка эксплуатационного риска ОТС по 
данным нечёткого Кг 

Зададимся нормативом по коэффициенту техниче-
ской готовности L и примем решающее правило: если 
фактическая величина Кг, замеряемая по результату 
эксплуатации как соотношение времени простоя системы 
к её полной наработке, оказывается ниже норматива L, 
то мы фиксируем сбывшийся риск – негативное состо-
яние системы по промежуточному итогу эксплуатации. 
Саму по себе возможность наступления подобного нега-
тива можно оценить, вычисляя частные уровни интер-
вальных рисков по формуле:
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Рис. 3. Вид нечеткого числа Кг
Источник: собственные исследования авторов

Рис. 4. Вид риск-функции Risk (L)
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(10)

Полученная интервальная оценка (10), построенная 
на основе (9), – это возможность того, что уровень Кг 
окажется ниже L, если в качестве исходных данных 
модели выступают интервальные значения интенсив-
ностей отказов и восстановлений, сформированные на 
уровне экспертной уверенности .

Теперь полученные частные меры риска следует 
осреднить, получив оценку интегрального риска:

                       (11)

Здесь Poss – это знак возможности (possibility). Соот-
ношения (10–11) позволяют получить оценку инте-
грального риска на основе нечёткого числа Кг произ-
вольного вида. 

Впервые такой способ оценки риска был предложен 
в [1] для случаев оценки риска по показателям эконо-
мической эффективности, причём эти показатели в 
модели риска были представлены нечеткими числами 
произвольного вида.

В таблицу 2 сведены значения частных рисков по 
исходным данным вида таблицы 1, для нормативного 
уровня L = 0.985.

Итоговая интегральная оценка риска составляет 
Risk (0.985) = 0.081. Чтобы оценить, насколько полу-
ченная оценка риска велика или мала, проследим вид 
риск-функции Risk (L), варьируя параметром L в допу-
стимых пределах и наблюдая, каким темпом растёт риск 
с ростом L. Вид риск-функции для исходных данных 
табл. 1 представлен на рис. 4.

Подобный вид риск-функции наблюдается для всех 
унимодальных нечётких чисел, относительно которых 

измеряется риск. Характерно, что риск нарастает с 
ростом L нелинейно, и на стартовых участках роста 
риска сохраняется возможность принять решения по 
его снижению. Именно эта особенность позволила [1] 
предложить нормирующее правило для риска, описы-
ваемого кривой вида рис. 4:

• при Risk (L) < 0.1 риск считается допустимым и 
неснижаемым (признается на уровне измерительной 
или вычислительной погрешности);

• при 0.1 < Risk (L) < 0.2 риск считается погра-
ничным. Требуется предпринять усилия по наращи-
ванию оцениваемого параметра (в данном случае Kг). 
Применительно к задачам надёжности, это автомати-
чески требует реализации одного из перечисленных 
мероприятий: 

а) рост М; 
б) снижение ; 
в) наращивание числа машин в холодном резерве 

на единицу;
• при Risk (L) > 0.2 риск считается неприемлемым и 

требует принятия кардинальных мер, причем немед-
ленно, включая возможность немедленного вывода 
ОТС из эксплуатации. В нашем случае, пограничным 
значением норматива является L = 0.9875 и выше. При 
этих требованиях к уровню Кг ОТС перестаёт быть 
удовлетворительной в эксплуатации, с точки зрения 
её надежности.

Предлагаемый здесь показатель риска выражает 
меру информационной неопределенности, сложив-
шейся вокруг оценки надежности ОТС, причём эта 
неопределенность носит гибридный характер. С одной 
стороны, она включает в себя «добротную» статисти-
ческую неопределенность, преодолеваемую с вероят-
ностных позиций. С другой стороны, «дурная неопре-
деленность» наличного контекста свидетельств об 
уровне надежности ОТС и отдельных элементов её 
оборудования, наблюдаемая в ходе эксплуатации 
ОТС, может быть преодолена только с активизацией 
наблюдающего и познающего субъекта управления 

Таблица 2
Интервальные оценки рисков Risk  (L) для L = 0.985
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ОТС, с ростом качества возникающих на его стороне 
экспертных оценок.

Оценка чувствительности технического 
решения к колебаниям исходных данных 
по  и М

Мы можем корректировать вид нечетких чисел  
и М, последовательно сдвигая правый фронт нечет-
кого числа  вправо или левый фронт нечеткого числа 
М влево, не изменяя при этом форму исходных треу-
гольных нечётких чисел. Зафиксировав L, уровень кото-
рого напрямую задаётся владельцем ОТС и её эксплу-
атантом, мы можем выделить в фазовом пространстве 
{Мmin, max} зоны приемлемого, пограничного и недопу-
стимого уровней риска. На рис. 5 представлен результат 
зонирования в результате последовательного совмест-
ного наращивания max и снижения Мmin в струк-
туре соответствующих нечетких чисел вида табл. 1.

По факту, производя вычислительные эксперименты 
по анализу чувствительности модели надежности к коле-
баниям её исходных данных, мы одновременно проводим 
моделирование таких трудно уловимых процессов в 
ОТС, как естественное старение оборудования или 
постепенное ухудшение качества технического обслу-
живания системы. При этом нам нет никакого резона 
менять состав модели, переходя от марковской модели 
надёжности к полумарковской или немарковской, внося 
в неё тем самым неоправданное кардинальное услож-
нение. Можно было бы произвести анализ чувстви-
тельности грубо, не прибегая к нечеткому моделиро-
ванию, а просто последовательно сравнивая результат 
подсчётов по формуле (7) с нормативом L и отмечая 

состояния, которые выходят за нормативный уровень 
по показателю Кг. Но, тем самым, мы бы пренебрегли 
всем тем накопленным информационным контекстом, 
который поступает в систему со стороны экспертов 
(проектантов, изготовителей, эксплуатантов систем 
аналогичного профиля). Такое загрубление модели 
может привести к неоправданным дополнительным 
инвестициям в обеспечение заведомо завышенного 
уровня надёжности.

Заключение

Предлагаемая комбинированная нечётко-веро-
ятностная модель надежности, при всей её простоте, 
позволяет добиться качественно новых результатов 
в ходе анализа надёжности, особенно в тех приложе-
ниях, которые доселе были освещены в литературе 
довольно слабо (например, аспекты долговечности и 
сохраняемости, применительно к техническим системам 
с высоким уровнем ответственности). Также предостав-
ляется случай развить само представление об эксплу-
атационном риске, вводя в эту категорию такие плохо 
изученные факторы, как качество технического обслу-
живания, качество ЗИП и его достаточность, критиче-
ские задержки финансирования ремонтных программ, 
наличие или отсутствие профилактики и/или пред-
упредительных ремонтов. Это можно сделать, моде-
лируя соответствующие нечёткие числа, а можно создать 
многокомпонентный анализ риска, где одновременно 
учесть такие разнородные факторы, как надёжность, 
стоимость владения ОТС (Life Cycle Cost, [12]), ожида-
емый размер потенциального ущерба, наступающего 

Рис. 5. Зоны разграничения уровней риска

Обозначения: закрашенные точки – состояния ОТС с приемлемым и пограничным риском, 

перечеркнутые точки – состояния ОТС с недопустимым риском.
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вследствие отказов. Такой подход к построению пока-
зателя риска предлагается как международными стан-
дартами (например, [13]), так и в ряде отечественных 
публикаций (например, [6]). Подход такого рода пред-
ставляется нам здравым и перспективным.

Нечеткие системы в моделях надежности начинают 
играть свою позитивную роль в тех случаях, когда стати-
стическая «добротная» неопределенность начинает 
дополняться «дурной» хаотической неопределенно-
стью, и традиционные частотные вероятности начи-
нают пробуксовывать. Пока нечеткие множества не 
были изобретены Л. Заде, роль такого рода «компенси-
рующих описаний» выполняли субъективно-аксиоло-
гические вероятности Сэвиджа – де Финетти [7], в том 
числе уложенные в схемы байесовского вывода. Однако 
с развитием теории нечетких чисел и мягких вычис-
лений эти описания отошли на второй план. Равным 
образом категория риска приходит на помощь в иссле-
дованиях надежности в тех случаях, когда исходная 
модель надежности ОТК хочет проверить саму себя на 
достоверность, учесть все наблюдаемые в контексте 
ОТС свидетельства и дать им экспертную оценку. В 
этот момент исследователи выходят за круг задач 
собственно надежности и начинают исследовать сами 
основы управления ОТС, информационное содержание 
процесса управления, включая управление надёжно-
стью ОТС как одну из подзадач управления.

Равным образом, можно и должно дополнить струк-
турную модель надежности с дискретным простран-
ством состояний моделью функциональной надежности 
ОТС, где функциональный отказ, совершающийся по 
критерию недопустимого снижения эффективности 
ОТС, происходит даже раньше, чем внезапный отказ 
оборудования. Тем самым, у ОТС возникает резерв 
времени на проведение упреждающих мероприятий 
по снижению интегрального эксплуатационного риска, 
с одновременным повышением уровня надежности.

Литература 
1. Абдулаева, З. И. Стратегический анализ инноваци-

онных рисков / З.И. Абдулаева, А.О. Недосекин. – СПб: 
Изд. СПбГПУ, 2013. – 146 с.

2. Барлоу, Р. Статистическая теория надежности и 
испытания на безотказность / Р. Барлоу, Ф. Прошан. – 
М.: Наука, 1984. – 328 с.

3. Беляев, Ю. К. Математические методы в теории надёж-
ности / Ю.К. Беляев, Б.В. Гнеденко, А.Д. Соловьёв. – М.: 
Советское радио, 1986. – 424 с.

4. Борисов, А. Н. Принятие решений на основе нечётких 
моделей. Примеры использования / А.Н. Борисов, 
О.А. Крумберг, И.П. Федоров. – Рига: Зинатне, 1990. – 184 с.

5. Дюбуа, Д. Теория возможностей. Приложения к пред-
ставлению знаний в информатике / Д. Дюбуа, А. Прад. – 
М.: Радио и связь, 1990. – 286 с.

6. Ермаков, А. О. Определение предельного состояния 
железнодорожной техники / А.О. Ермаков // Надежность. – 
2014. – № 3. – С. 123–129.

7. Кравец, А. С. Природа вероятности / А.С. Кравец. – 
М.: Мысль, 1976. – 173 с.

8. Прогнозирование остаточного ресурса оборудования 
технических систем специальных объектов МО ФР / 
А.В. Смирнов [и др.] // В кн.: Актуальные вопросы развития 
систем автономного электроснабжения объектов Мини-
стерства обороны Российской Федерации. – СПб: Изд-во 
Политехнического университета, 2017. – 282 с.

9. Черкесов, Г. Н. Основы теории надежности авто-
матизированных систем управления. Учебное пособие / 
Г.Н. Черкесов. – Ленинград: Изд. Политехнического инсти-
тута, 1975. – 219 с.

10. Черкесов, Г. Н. Надежность аппаратно-программных 
комплексов. Учебное пособие / Г.Н. Черкесов. – СПб: Изд-во 
«Питер», 2005. – 478 с. 

11. Cai K. Y. Introduction to Fuzzy Reliability / K.Y. Cai. – 
Kluwer Academic Publishers, 1996.

12. IEC 60300-3-3, Dependability management – Part 3: 
Application guide – Section 3: Life cycle costing.

13. IEC 60300-3-9, Dependability management – Part 3: 
Application guide – Section 9: Risk analysis of technological 
systems.

14. Osinawa, T. Reliability and safety analysis under 
fuzziness / T. Osinawa, J. Kacprzyk. – Springer-Verlag, 1995. 

15. Puri, M. D. Fuzzy Random Variables / M.D. Puri, D.A. 
Ralescu // J. Math. Anal. App. – 1986. – Vol. 114. – P. 409–422.

16. Utkin, L. V. and Gurov, S.V. (1995) A general formal 
approach for fuzzy reliability analysis in the possibility context / 
L.V. Utkin, S.V. Gurov // Fuzzy Set and Systems. – 1983. – 
P. 203–213.

Недосекин А.О., Абдулаева З.И., Макаренко Д.П. Нечётковероятностная модель для оценки рисков ...

1 2018.indd   99 30.03.2018   11:49:52



На правах рекламы

        

100

 
ЗАО «Институт телекоммуникаций»
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Мультикоптер – многороторный летательный аппарат. Аппарат управляется с наземного пункта управ-
ления одним оператором. Пункт управления состоит из мобильного компьютера, радиоприемника спутни-
ковой навигации ГЛОНАСС/GPS и приемопередающей аппаратуры. На монитор мобильного компьютера 
выводятся: цифровая карта местности, координаты местоположения оператора и аппарата, его маршрут 
и видеоизображение исследуемой поверхности. Платформа для крепления целевой нагрузки универ-
сальна и стабилизирована, позволяет быстро заменять аппаратуру в зависимости от решаемой задачи.

В качестве дополнительной целевой нагрузки возможно размещение на аппарате приборов и датчиков для 
сбора радиотехнической информации, биологического или химического контроля окружающей среды.

Несмотря на короткую историю мультикоптеры уже нашли себе массу применений. Это съемка прода-
ваемой недвижимости, оценка использования территорий, мониторинг оперативной обстановки, худо-
жественная съемка живой природы и многое другое. 

Шестироторный коптер «Меркурий-2» отлично подойдет для проведения воздушного мониторинга, 
съемки с воздуха комерческих объектов и достопримечательностей, земельных участков, мероприятий.

В состав комплекса входят: вертолет малогабаритный мультироторный, полезная нагрузка (фотоаппарат, 
видеокамера, тепловизор), наземный пункт управления, набор ЗИП.

Для получения дополнительной информации по беспилотным летательным аппаратам, стоимости и 
ТТХ, пожалуйста, обратитесь в отдел маркетинга по номеру +7 (812) 740-77-07 или по электронной 
почте marketing@itain.spb.ru.

1 2018.indd   100 30.03.2018   11:49:55



На правах рекламы

ИНФОРМАЦИЯ и КОСМОС №1

2
0

1
8 101

1 2018.indd   101 30.03.2018   11:49:57



 
ГЕОИНФОРМАТИКА

102

Ключевые слова: космическая погода – space-
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магнитные бури – magnetic storms; политика США по 
космической погоде – USA policy related to space-
borne weather; обеспечение безопасности – safety 
assurance; объекты инфраструктуры государства – 
state infrastructure facilities.

В статье рассматривается система мероприятий 
в США по обеспечению безопасности в условиях 
изменений космической погоды, под которой 
понимаются явления в виде солнечных вспышек, 
потока энергетических частиц, геомагнитных 
возмущений.

The article considers a system of measures in the USA to 
ensure safety when space-borne weather changes being 
understood as events in the form of solar burst, energetic 
particle flow, geomagnetic disturbance.

Политика США по уменьшению воздействия космических погодных 
явлений на объекты инфраструктуры государства
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Изучение космической погоды, ее изменений во 
времени и организация защиты от воздействия явлений 
космической погоды в современных условиях имеет 
большое значение для экономики, а также обороны и 
безопасности страны.

Космическая погода – это комплекс явлений в около-
земном космическом пространстве и на Земле, связанных 
с процессами на Солнце и в межпланетном пространстве. 
Основными видами воздействия космической погоды на 
околоземное пространство и объекты, расположенные 
на Земле, являются солнечный ветер, потоки заря-

женных частиц и магнитные бури. Космическая погода 
оказывает существенное влияние на объекты инфра-
структуры, работу технических средств, что приводит 
к образованию наведенных токов в линиях электро-
передач, трубопроводах; сбоям в работе авионики и 
автоматических систем железных дорог; нарушения 
радиосвязи; повреждениям датчиков космических аппа-
ратов и солнечных батарей; уходу с орбиты и потере 
ориентации космических аппаратов; потере точности 
системы глобального позиционирования (ГЛОНАСС, 
НАВСТАР, ГАЛИЛЕО и др.), геодезических измерений. 
Указанные явления снижают достоверность инфор-
мации, формируемой на основе данных, полученных 
сложными техническими средствами и системами, 
влияют на вероятностные характеристики обнару-
жения различных объектов на изменяющемся фоне.

Практический опыт показывает, что для сведения 
к минимуму масштабов экономических потерь, чело-
веческих страданий, расстройства обороны и безопас-
ности государства от космической погоды федеральные 
органы государственной власти должны иметь[1]:

‒ возможность прогнозирования и обнаружения 
явлений космической погоды;

‒ проекты планов и программ для оповещения насе-
ления и органов власти с целью принятия мер по осла-
блению влияния явлений космической погоды;

‒ планы, протоколы и стандарты по снижению рисков 
для критически важных объектов инфраструктуры, 
систем оружия до и во время реальной угрозы;

‒ способность быстро реагировать и восстанавли-
ваться от воздействия космической погоды;

‒ возможность осуществлять мероприятия по 
внедрению и поддержке исследовательских программ 
по изучению Солнца, его взаимодействия с Землей и 
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всей солнечной системой для моделирования явлений 
космической погоды и их прогнозирования.

Перечень важных мероприятий по уменьшению 
воздействия космических погодных явлений на объекты 
инфраструктуры государства нашел отражение в указе 
Президента США от 13 октября 2016 года. Приведем 
его основное содержание.

Раздел 1. Политика. Космические погодные явления 
в виде солнечных вспышек, солнечных энергетиче-
ских частиц и геомагнитных возмущений, происходят 
регулярно, некоторые с заметным воздействием на 
важнейшие инфраструктурные системы и технологии, 
такие как системы глобального позиционирования 
NAVSTAR (GPS), спутниковые технологии, связи, 
авиации и электроснабжения. К событиям экстре-
мальной космической погоды относятся явления, 
которые могут значительно ухудшить состояние 
критической инфраструктуры: могут отключаться 
большие участки электросетей, в результате чего 
пострадает работа систем водоснабжения, транспорта, 
здравоохранения. Космическая погода имеет значи-
тельный потенциал, чтобы одновременно воздейство-
вать на целые континенты, нарушая безопасность 
функционирования объектов и инфраструктуры 
экономики, обороны государства, оказывает значи-
тельное влияние на состояние здоровья населения. 
Успешно готовиться к воздействию космических 
погодных явлений – одна из основных задач госу-
дарства и населения. Она требует тесного взаимодей-
ствия между федеральными органами исполнительной 
власти, специалистами по чрезвычайным ситуациям, 
учебными заведениями, средствами массовой инфор-
мации, страховыми компаниями и частного сектора.

Основная задача политики США в области подго-
товки к воздействию космических погодных явлений 
заключается в их прогнозировании, анализе и осущест-
влении реальных мероприятий по сокращению масштабов 
экономических потерь и человеческих страданий.

Исходя из этого Федеральное правительство обязано:
• осуществлять мероприятия по прогнозированию 

и определению явлений космической погоды;
• разрабатывать программы и планы, в которых 

учитывать работы государственных организаций и 
частного сектора по предотвращению воздействия 
космических погодных явлений;

• разрабатывать протоколы и стандарты в целях 
защиты и снижения рисков для критически важных 
объектов инфраструктуры в качестве предварительных 
мер при подготовке и во время  реальной угрозы косми-
ческих погодных явлений;

• осуществлять организацию и проведение меропри-
ятий, которые позволят быстро реагировать на воздей-
ствие космических погодных явлений и проведение 
восстановительных работ на объектах и элементах 
инфраструктуры;

• выполнять координацию взаимодействия между 
федеральными органами исполнительной власти в целях 

подготовки и готовности к воздействию космических 
погодных явлений.

Раздел 2. Цели. Указанный выше порядок опре-
деляет функции и обязанности Федерального прави-
тельства, регламентирует принятие федеральными 
органами исполнительной власти конкретных мер, 
направленных на подготовку страны к возможным 
опасностям космических погодных явлений. Эти меро-
приятия должны осуществляться совместно, в соответ-
ствии с Планом действий и последующих уточнений, 
указанных в Приказе «План действий 2015 Нацио-
нальной космической погоды». Реализация данного 
приказа и плана действий потребует от Федераль-
ного правительства значительных усилий в работе с 
учреждениями и ведомствами, расширения инноваци-
онных партнерских отношений с государственными, 
племенными и местными органами власти, научными 
и некоммерческими организациями, частным сектором 
и международными партнерами. Эти усилия будут 
способствовать повышению национальной готовности 
к воздействию космических погодных явлений.

Раздел 3. В части координации взаимодействия 
директор управления научно-технической политики, по 
согласованию с помощником Президента по вопросам 
внутренней безопасности и борьбы с терроризмом, и 
директор Бюро управления и бюджета координируют 
разработку и внедрение в деятельность федеральных 
органов исполнительной власти элементов подготовки 
страны к космическим погодным явлениям в том числе 
рекомендаций Национального научно-технического 
совета (ЦЯНТ), созданного распоряжением № 12881 
от 23 ноября 1993 г.

В целях обеспечения подотчетности и координации 
научных исследований, разработки и осуществления 
мероприятий, указанных в стратегии 2015 «Косми-
ческая погода», ЦЯНТ утверждает мероприятия по 
программе «Космическая погода», обеспечивает их 
выполнение и последующее обновление.

Раздел 4. Роли и обязанности. В сроки, определенные 
законом, указанные ниже учреждения принимают следу-
ющий статус и обязанности, которые имеют ключевое 
значение для обеспечения успешного прогнозирования 
космической погоды, ситуационной осведомленности, 
готовности к космическим погодным явлениям и непре-
рывной деятельности Федерального правительства в 
ходе и после космических погодных явлений.

Министр обороны должен обеспечивать своев-
ременное представление оперативной информации 
по космическим погодным явлениям, наблюде-
ниям, анализам, прогнозам и другой информации 
для поддержки принятия решений Департаментом 
обороны США и партнерами по коалиции, включая 
обеспечение оповещения и предупреждения косми-
ческих погодных явлений, которые могут повлиять на 
системы оружия и военной техники, на организацию 
и ведение военной операции, оборону Соединенных 
Штатов.
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Министр торговли обязан:
• предоставлять своевременную и точную инфор-

мацию оперативных прогнозов космической погоды 
по часам и в режиме реального времени космического 
метеорологического мониторинга, передавать инфор-
мацию федеральным органам исполнительной власти, 
гражданским и коммерческим организациям, исключая 
информацию по Министерству обороны;

• обеспечивать постоянное совершенствование 
оперативных служб космической погоды, используя 
партнерские отношения с научным сообществом, 
включая государственные и коммерческие орга-
низации для разработки, проверки, тестирования, 
создания моделей и макетов для проверки воздей-
ствия космических погодных явлений.

Министр энергетики содействует надежной защите и 
восстановлению энергосистемы в соответствии с требо-
ваниями безопасности в чрезвычайных ситуациях и 
магнитных возмущений, которые вытекают из доку-
мента 16U.S.C.8240-1.

Министр внутренней безопасности:
• обеспечивает своевременное перераспределение 

погодных предупреждений, которые направлены на 
поддержку государством мер по предупреждению и 
организации взаимодействия федеральных органов 
исполнительной власти по защите от явлений косми-
ческой погоды;

• осуществляет координацию реагирования и восста-
новления объектов и критически важной инфраструк-
туры от воздействия космических погодных явлений.

Администратор Национального управления по аэро-
навтике и исследованию космического пространства 
(NASA) обязан:

• осуществлять поддержку национальных исследо-
вательских программ с целью уточнения параметров 
Солнца и его взаимодействие с Землей и Солнечной 
системой в интересах изучения космических погодных 
явлений;

• выполнять разработки и эксплуатацию инстру-
ментов и моделей с целью исследования возможностей 
воздействия космических погодных явлений;

• поддерживать переход от моделей, технологий 
и научных исследований космических погодных 
явлений к работам по реальной информации косми-
ческих погодных явлений.

Директор Национального научного Фонда (ННФ) 
по мере необходимости должен поддерживать фунда-
ментальные исследования, связанные с потребностями 
общества в информации о космической погоде за счет 
инвестиций и партнерских отношений.

Государственный секретарь, проводя консультации 
с главами соответствующих ведомств, осуществляет 
дипломатическую и публичную миссию в интересах 
укрепления глобального потенциала защиты и реаги-
рования на космические погодные явления.

Министры обороны, внутренних дел, коммерции, 
транспорта, энергетики и национальной безопасности, 

вместе с администратором NASA и директором ННФ, 
должны работать вместе, с учетом их текущей деятель-
ности по разработке моделей, систем наблюдения, техно-
логий и методов информирования в интересах повы-
шения готовности на национальном уровне к воздей-
ствию космических погодных явлений, в том числе 
учитывая влияние космических погодных явлений 
на критически важную инфраструктуру и изменение 
совокупности угроз.

Руководители всех агентств, функции которых 
определены в директиве Президента США ППД-40 
от 15 июля 2016 г. (Национальная преемственность 
политики) должны гарантировано сообщать об опас-
ностях космических погодных явлений, осуществлять 
планирование своей деятельности в части готовности 
к ним, включая мероприятия по смягчению, реагиро-
ванию и восстановлению от воздействия космических 
погодных явлений.

Учреждения-члены ЦЯНТ, координируют через 
ЦЯНТ выполнение задач и обязанностей помимо тех, 
которые указаны в разделе 4 настоящего Указа, с целью 
повышения боеготовности войск к воздействию косми-
ческой погоды в соответствии с полномочиями каждого 
учреждения.

Раздел 5. Реализация. В течение 120 дней с даты 
подписания данного Указа министр энергетики совместно 
с генеральным секретарем национальной безопасности 
должны разработать план проверки и оценки состояния 
существующих технических средств, позволяющих 
уменьшить последствия геомагнитных возмущений 
на электрические энергосистемы, на основе разра-
ботки пилотной программы, которая предусматри-
вает развертывание устройств в местах расположения 
электрических сетей. После разработки плана, секре-
тарь реализует его в сотрудничестве с промышленно-
стью. При принятии мер в ходе выполнения данного 
плана, министр энергетики и секретарь национальной 
безопасности проводят консультации с председателем 
Федеральной комиссии по регулированию энергетики.

В течение 120 дней с даты подписания данного Указа 
руководители отраслевых органов власти, которые 
контролируют жизненно важные инфраструктурные 
функции, определенные Планом 2013 «Национальная 
защита инфраструктуры», в том числе связь, энер-
гетика, транспорт, системы водоснабжения и водо-
отведения, а также ядерные реакторы, материалы 
и отходы отрасли, проводят оценку их исполнения с 
учетом своих законодательных полномочий и огра-
ничений своей власти по направлению, приостановке 
работ или контролю важных элементов инфраструк-
туры, операций, функций и услуг до, во время и после 
событий космических погодных явлений.

Руководитель каждого отраслевого органа обязан 
предоставить отчет о выполненной работе с оценкой 
состояния элементов инфраструктуры в подкомитет[2].

В заключение необходимо отметить, что для умень-
шения рисков влияния явлений космической погоды 
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на население, экономику, оборону и безопасность госу-
дарства должно быть обеспечено на постоянной основе 
представление оперативных наблюдений космической 
погоды, анализов, прогнозов и других материалов для 
поддержки принятия решений, а также своевременное 
оповещение и предупреждение о явлениях космиче-
ской погоды.
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квантование – optimal quantization; гарантированная 
вероятность – guaranteed probability; квантиль – quan-
tile; точка фотосъемки – photosurvey point.

Поставлена и решена задача вероятностного 
оптимального гарантированного квантования 
окружности заданного радиуса, над которой 
располагаются точки фотосъёмки. Каждый квант 
окружности примыкает к другому кванту при 
условии равенства их граничных гарантирующих 
вероятностей. Определяется оптимальное 
количество точек фотосъёмки при заданных величине 
радиуса окружности, высоте точек фотосъёмки над 
окружностью при условии, что вероятность покрытия 
окружности достигает максимума.

The problem in probabilistic optimal guaranteed quanti-
zation of a circumference at a given radius, above which 
photosurvey points located is presented and resolved. 
Each circumference increment adjoins one increment pro-
vided that their outermost guaranteeing probabilities are 
equal. An optimal number of photosurvey points is de-
termined at preset circumference radius value, height of 
photosurvey points above circumference provided that 
probability to cover the circumference reaches the maxi-
mum.

Оптимальное гарантированное вероятностное квантование 
окружности равными дугами для перспективной аэрофотосъёмки

Optimal guaranteed probabilistic quantization of circumference by equal 
arcs for promising aerial photography
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Введение

В последнее время в различных сферах практиче-
ской деятельности людей стали активно применяться 
беспилотные летательные аппараты (БЛА). Возмож-
ность установки фото- и видеокамер совместно с нави-
гационной аппаратурой открывает возможность приме-
нения их в качестве инструмента получения геопро-
странственной информации. 

К популярным способам представления геопростран-
ственной информации относится модель местности 
(объекта), для построения которой может использо-
ваться перспективная аэрофотосъёмка [1, 2, 3], выпол-
ненная с борта БЛА.

При реализации перспективной аэрофотосъёмки одна 
или несколько фотокамер должны получить изобра-
жение по всей окружности. Для этого окружность с 
известным радиусом необходимо разбить на равные 
дуги, которые в дальнейшем будем называть кван-
тами. При этом окружность должна быть гарантиро-
ванно покрыта квантами. Таким образом, на практике 
возникает задача определения количества квантов, 
необходимых для покрытия окружности заданного 
радиуса, при условии, что вероятность покрытия ими 
всей окружности достигает максимального значения, 
а высота расположения точки фотосъёмки не выходит 
за допустимое значение. В математической постановке 
данная задача может иметь следующий вид
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где n– количество квантов; h – высота точки фотосъёмки; 
hД – множество допустимых значений высоты точки 
фотосъёмки; p(n, h) – вероятность покрытия окруж-
ности квантами.

Для решения данной оптимизационной задачи в 
настоящей статье представлен научно-методический 
аппарат оптимального квантования на окружности, 
который является дальнейшим развитием идеи опти-
мального квантования на плоскости и в пространстве, 
рассмотренной в статье [4]. 

Расчёт длины и числа квантов на окруж-
ности

Исходные посылки следующие. Над окружностью 
радиусом r на расстоянии h находится отдельный точка 
фотосъёмки A, осуществляющая сбор информации с 
части дуги окружности (рис. 1). Диапазон сбора инфор-
мации определяется величиной угла . Требуется опре-
делить величину дуги окружности, контролируемой 
в диапазоне угла , а также число таких дуг, умеща-
ющихся на всей окружности.

После выполнения необходимых выкладок, получим 
следующие выражение для определения величины 
угла  внутри окружности:

                                            (1)
Тогда число квантов на окружности по углу  (1) и 

для сравнения по углу  будут равны:

                                                                                   (2)

При выводе формулы (1) промежуточные преоб-
разования опущены. Для проверки корректности 
данной формулы рассмотрим частный случай, когда 

 В данном случае ок-
ружность радиуса r вписана в квадрат со стороной, 
равной 2r. Как следует из формулы (2), число квантов 
на окружности будет равно 4. 

Следует заметить, что число квантов на окруж-
ности при квантовании не всегда может быть целым 
числом. Это замечание очень важно для решения в 
дальнейшем задачи о гарантированном оптимальном 
вероятностном квантовании окружности. 

Определение вероятности охвата кванта 
окружности

Точка фотосъёмки A, расположенная за преде-
лами контролируемой окружности, характеризу-
ется плотностью вероятности нормального распре-
деления с известными значениями параметров  

 Для определения 
вероятность покрытия из точки фотосъёмки распо-
ложенного под ним кванта окружности при следу-
ющих данных: 

       
 

Представим зависимость величины угла  от вели-
чины угла  в виде (1), а вероятность покрытия угла 

 точкой фотосъёмки составит:

Гусеница Я.Н. и др. Оптимальное гарантированное вероятностное квантование окружности равными ...

Рис. 1. Взаимосвязь используемых геометрических параметров
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                                                              (3)

Определение параметров квантов с учётом 
граничной гарантируемой вероятности

Предположим, что исходной плотностью вероят-
ности служит f(x). В данном случае предполагается, что 
плотность вероятности f(x) ограничена слева и справа 
по оси абсцисс на величину d, которая зависит от гаран-
тируемой вероятности следующим образом: 

                                                                     (4)

где  – параметр влияния внешней среды. Таким 
образом, квантиль d представляет собой функцию, зави-
сящую от вида плотности распределения f, значения 
её параметра  и значения ограничительной (допу-
сковой) вероятности q.

Полагая, что нормирование плотности вероятности 
будет зависеть от значения параметра  и определя-
ется константой  плотность вероятности величины 
размаха случайной величины при произвольном значении 

 будет представлена как Тогда величину d 

следует определять из уравнения    
Предположим, что известно конечное математическое 

ожидание
     

Величина квантуемой неслу-

чайной величины по окружности известна и равна 
Тогда при указанных допущениях вероятность пред-
ставления квантованной величины окружности может 
быть записана в виде: 

                       (5)

В формуле (5) символ E означает целую часть числа. 
Сначала зададим величину гарантируемой веро-

ятности q, а затем по формуле (5) определим d. При 
этом в качестве параметра  целесообразно принять 
среднеквадратическое отклонения (СКО)  В боль-
шинстве прикладных задач берётся плотность вероят-
ности нормального распределения, а для неё наиболее 
информативным параметром  является СКО  харак-
теризующее меру разброса случайной величины 
относительно математического ожидания m. После 
решения уравнения (1) и определения величины d 
следует проверить условие нормирования исходной 
плотности вероятности, означающее равенство единице 
интеграла от плотности на всей её области задания. 
Если это не выполняется, то необходимо дополнительно 
найти константу нормирования  и на неё умножить 

исходную плотность вероятности. После этого следует 
записать исправленное выражение (5): 

                               (6)

Уравнение (6) необходимо решать численным методом. 
При этом значения параметра  следует изменять в 
некотором диапазоне его значений с заранее выбранным 
шагом. В полученном наборе значений решения урав-
нения существует одно решение, принимающее макси-
мальное значение. Поясним качественно это утверж-
дение. Если величина кванта мала, тогда потери при 
квантовании будут большими за счёт большого числа 
величин d. Если величина кванта будет достаточно 
большая, тогда потери будут также большими за счёт 
дополнительного (лишнего) кванта, который вводится 
для того, чтобы на нём поместить остаток неполной 
дуги, получающийся в процессе квантования всей 
окружности  Поэтому существует такая вели-
чина кванта, при которой выражение (6) достигает 
максимума. 

В нашем случае исходной плотностью вероят-
ности для процесса квантования должна быть плот-
ность вероятности не f(x) при x=a, а плотность веро-
ятности случайной величины  которая связана с  
нелинейной зависимостью (1). Обозначим эту плот-
ность вероятности как 

Определение плотности вероятности вели-
чины кванта

Для решения данной задачи воспользуемся постро-
ением плотности вероятности на основе использования 
дельта-функции Дирака. Запишем искомую плотность 
в виде:

  
                (7)

где  – дельта-функция Дирака. Однако получить 
компактное выражение для искомой плотности веро-
ятности при сложном нелинейном преобразовании 
достаточно затруднительно. Поэтому воспользуемся 
приближённым решением (7) на основе линейного пред-
ставления выражения (1), заключённого в аргументе 
дельта-функции (7). Ограничившись четырьмя членами 
ряда, получим:

                                          (8)

Однако и в таком виде (8) найти  затруднительно. 
Поэтому ограничимся только первым членом ряда (8), 
и тогда получим (7) в виде:
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                                                       (9)

На рисунке 2 приведены графики зависимости (9): 
для  при   при  при     

 при  При известных значениях  и  
рекомендуется построить плотность вероятности  и 
в дальнейшем её использовать в процессе оптимального 
гарантированного квантования с уровнем гарантии 

          
Рис. 2. Плотности вероятности величины кванта

Для оптимального квантования, используя базовую 
нормальную плотность вероятности  со значениями 

параметров
  

Радиус  высота центра 

фотографирования  Значение гарантированной 
вероятности между квантами   Параметр влияния 

на форму плотности вероятности  изменялся от
  

до   

 с шагом минус единица в знаменателе дроби. Вычис-

ление плотности вероятности для квантования выпол-

нялось по формуле
  

 Анали-

тическая форма линеаризованной плотности вероят-
ности имеет следующий вид:

          
Рис. 3.Зависимость вероятности квантования 

окружности от СКО кванта

               

Математическое ожидание  а СКО  
Это обозначение параметра СКО в дальнейшем отождест-
вляем с параметром влияния, который в примере изме-
нялся в интервале [0,40…1,80] со значением шага 0,2. 
На рисунках 3 и 4 показаны графики функций  и 

Максимальная вероятность квантования окруж-
ности  достигается при параметре влияния 

  и значении квантиля   соответству-
ющих гарантийной вероятности  зон ограничения 
квантов-дуг. Хотя максимальное значение вероятности 
в данном примере не велико, но оно подтверждает прин-
ципиальность утверждения о существовании опти-
мального решения рассматриваемой задачи.

Если затрагивать практическую направленность 
решаемой задачи, связанной с ситуацией, когда точка 
фотосъёмки располагается, например, над Землёй, то 
следует иметь в виду величину радиуса Земли, равного 
приблизительно 6400 км. Это означает, что величина 
допустимой величины высоты не должна быть больше 
640 км. Очевидно, что для решения ряда практических 
задач это вполне устраивает исследователя. Если же 
необходимо решать задачу, когда величина высоты 
больше радиуса окружности, тогда нужно найти другой 
подход к решению.

Заключение

В статье поставлена и решена задача вероятност-
ного оптимального квантования окружности заданного 
радиуса равными квантами при условии, что веро-
ятность покрытия ими всей окружности достигает 
максимального значения. 

Полученные результаты позволяют сформулиро-
вать рекомендации для решения практически задач, 
когда высота точки фотосъёмки, расположенной над 
окружностью, больше и меньше её радиуса.

            
Рис. 4. Зависимость величины квантиля от СКО 

кванта

Гусеница Я.Н. и др. Оптимальное гарантированное вероятностное квантование окружности равными ...
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Ключевые слова:  геоинформационное моделирование – geo-informational simulation; природно-аграрный 
потенциал ландшафтов – landscape natural-and-agricultural potential; благоприятность ландшафтов к аграрному 
освоению – profitableness of landscape for agricultural development; устойчивость ландшафтов к аграрным 
воздействиям – reliability of landscape to agricultural impacts.

В статье приведена структурно-логическая схема метода геоинформационного моделирования природно-
аграрного потенциала ландшафтов и раскрыто содержание ее основных блоков. Полученные результаты 
могут быть эффективно использованы при подготовке проектных предложений по формированию природно-
аграрных систем  как на территории Ленинградской области, так и в других регионах России, с учетом специфики 
их физико-географических условий; при решении оптимизационных эколого-экономических задач аграрного  
природопользования; при разработке проектов землеустроительных работ и схем территориального 
планирования. 

The article shows a structural-and-logical diagram for landscape natural-and-agricultural potential simulation method, 
and content of its major units is disclosed. Outcomes obtained may be efficiently utilized when preparing design pro-
posals to shape natural-and-agricultural systems both in Leningrad region, and in other regions of Russia, considering 
peculiarities of their physical-and-geographical conditions, when resolving optimization environmental-and-econom-
ical problems related to agricultural nature management, when developing land-use planning designs, and territory 
planning diagrams.

Метод геоинформационного моделирования природноаграрного   
потенциала ландшафтов Ленинградской области

Method for geoinformational simulation of naturalandagricultural potential 
of Leningrad region landscapes
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Введение

Современный этап развития человечества характе-
ризуется нарастанием противоречий между человече-
ским обществом и окружающей средой. В этих условиях 
особенно большое значение имеет бережное исполь-
зование земельных ресурсов ландшафтов, особенно 

земель, имеющих высокий природно-аграрный потен-
циал.

Обширная территория нашей страны создает 
ошибочное представление о неисчерпаемости земель 
пригодных для выращивания растительной сельско-
хозяйственной продукции. Фактически же земельные 
ресурсы России крайне ограничены для сельскохозяй-
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4) совокупность природных ресурсов и условий 
ландшафтов, необходимых для развития сельского 
хозяйства: климатические условия, рельеф, земельные 
ресурсы, биоресурсы и т.п. [22];

5) совокупность природных условий и ресурсов ланд-
шафтов, оказывающих непосредственное влияние на 
сельскохозяйственное производство [11].

В настоящее время в системах информационного 
обеспечения управления территориями широкое распро-
странение получило геоинформационное моделиро-
вание, ориентированное на построение в среде ГИС 
пространственных моделей изучаемых процессов или 
явлений с использованием алгоритмов математиче-
ского, картографического и математико-картографи-
ческого анализа [2, 5, 9, 10, 19, 20, 24, 25, 26].

В рамках решения данной задачи под геоинформа-
ционным моделированием авторы понимают процесс 
математико-картографического анализа природно-
аграрного потенциала ландшафтов с использованием 
геоинформационнных систем. Результатом модели-
рования является информация о возможностях ланд-
шафта устойчиво выполнять функции по производ-
ству растительной сельскохозяйственной продукции.

При геоинформационном моделировании природно-
аграрного потенциала ландшафтов необходимо исполь-
зовать совокупность географического и экологического 
подходов, т.е. геоэкологический подход, который способ-
ствует системному рассмотрению как биотических, 
так и абиотических явлений и процессов и позволяет 
территориально дифференцировать антропогенные 
нагрузки, строго связывая их с конкретной геоэколо-
гической обстановкой. 

По мнению авторов, геоинформационное модели-
рование природно-аграрного потенциала ландшафтов 
должно включать в себя две составляющие: оценку 
благоприятности естественных ресурсов и агрокли-
матических условий ландшафтов для производства 
растительной сельскохозяйственной продукции и 
оценку устойчивости ландшафтов к сельскохозяй-
ственному воздействию.

Понятие «устойчивость» в научной литературе 
используется сравнительно давно, однако до настоящего 
времени нет однозначного толкования данного термина. 
В географии устойчивость понимается по-разному: 

‒ как способность природной системы противостоять 
техногенным воздействиям и сохранять нормальное 
функционирование, а также как их способность к 
«регенерации» после прекращения антропогенного 
воздействия [4];

‒ как способность природного ландшафта сохра-
нять свою пространственную и временную структуру 
при воздействии на них антропогенной нагрузки [7];

‒ как способность геосистемы м восстанавливать свою 
структуру и характер функционирования при изме-
нении условий среды или после отклоняющего воздей-
ствия внешних и внутренних факторов, природных 
и антропогенных [3]; 

ственного использования, это обусловлено природно-
климатическими особенностями территории, нега-
тивным антропогенным воздействием и нерацио-
нальным использованием земель.  

В этих условиях особое значение приобретают 
эколого-географические исследования, направленные 
на моделирование в среде ГИС природно-аграрного 
потенциала ландшафтов, которые призваны обеспе-
чить реализацию Концепции перехода Российской 
Федерации к устойчивому развитию.

Вопросам оценки территории при ее аграрном осво-
ении посвящено множество отечественных и зару-
бежных работ, однако научно-методические основы 
геоинформационного моделирования природно-
аграрного потенциала ландшафтов разработаны еще 
недостаточно.

В основу исследования была заложена следующая 
гипотеза: если будет разработан метод геоинформаци-
онного моделирования природно-аграрного потенциала 
ландшафтов, то будет повышено качество информа-
ционного обеспечения управления территориями, что 
позволит принимать более обоснованные решения по 
созданию экономически эффективных и экологически 
безопасных природно-аграрных систем.

Методологическая основа исследования

В основе данного исследования лежат понятия: 
природно-аграрный потенциал ландшафтов и геоин-
формационное моделирование, которые рассмотрим 
более подробно. 

Большинство специалистов в области управления 
территорией сходятся в том, что природно-аграрный 
потенциал ландшафтов создает предпосылки развития 
сельского хозяйства, он является составной частью 
сельскохозяйственного природопользования, объе-
диняющего все стороны аграрного воздействия на 
природу, включая ее освоение, преобразование и 
охрану. При этом разные авторы трактуют данное 
понятие по-разному:

1) взаимосвязанное территориальное сочетание есте-
ственных ресурсов (земельных, почвенных, водных, 
лесных, биологических) и агроклиматических условий, 
которые создают предпосылки для формирования и функ-
ционирования определенных типов агропромышленных 
комплексов и являются составной частью интеграль-
ного природно-ресурсного потенциала ландшафтов [18];

2) совокупность агроклиматических условий, 
природных и агропроизводственных ресурсов ланд-
шафтов, которые обеспечивают потенциальные возмож-
ности формирования и функционирования различных 
видов сельскохозяйственной деятельности на данной 
территории [8]; 

3) степень пригодности каждого природного компо-
нента ландшафта (литогенной основы, климата, вод, 
почв, растительности) для организации сельского 
хозяйства [21]; 
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‒ как способность экосистемы реорганизовываться и 
восстанавливать свою изначальную структуру и функ-
ционирование после нарушения [23];

‒ как способность экосистем сохранять квазипосто-
янными свои свойства и параметры режимов в усло-
виях действующих внутренних и внешних сил [6] и т. д. 

Причем устойчивость природных объектов подраз-
деляется на две взаимодополняющие категории: упру-
гость – как свойство объекта возвращаться в исходное 
состояние после прекращения действия нагрузки; и 
пластичность – способность накапливать результаты 
внешних воздействий до некоторых пределов, не меняя 
при этом кардинально своих свойств и структуры.

Невозможно найти какой-либо универсальный 
показатель устойчивости ландшафта, в отличие от 
других его свойств устойчивость нельзя непосред-
ственно измерить. Это означает, что при классифи-
кации, а также при оценке или ранжировании ланд-
шафтов по признакам их устойчивости мы не имеем 
возможности использовать какие-либо прямые пока-
затели, относящиеся именно к этому их свойству, а 
вынуждены искать косвенные признаки и показатели. 

В связи с этим особого внимания заслуживают 
работы по исследованию основных свойств ландшафтов, 
которые могут служить индикаторами их устойчи-
вости к различным сельскохозяйственным нагрузкам.

В настоящее время пока нет не только единых 
критериев, но и общепринятого подхода к оценке 
устойчивости ландшафтов к сельскохозяйственным 
воздействиям. С практической точки зрения для 
решения этой задачи наибольший интерес представ-
ляет изучение устойчивости ландшафтов на уровне 
видов и подвидов ландшафтов, так как проведение 
тех или иных сельскохозяйственных мероприятий 
осуществляется чаще всего на этом уровне ланд-
шафтной дифференциации территории. Более крупное 
ранжирование территории не позволит выделить ее 
индивидуальность, а детальность может привести к 
определенным сложностям при анализе ландшафтной 
структуры. Главным диагностическим признаком 
вида является сходство доминирующих в ландшафте 
урочищ. Однако часто одновидовые ландшафты, при 
общности господствующих урочищ, различаются по 
их составу или занимаемой площади, что позволяет 
выделять внутри вида ландшафтов его морфологи-
ческие варианты – подвиды.

Результаты исследования. Структурно-логическая 
схема метода геоинформационного моделирования 
природно-аграрного потенциала ландшафтов пред-
ставлена на рис. 1. Кратко охарактеризуем каждый 
из ее блоков.

Первой блок включает в себя подготовительные 
работы. Они начинаются со сбора и изучения научно-
исследовательских, литературно-справочных, стати-
стических и картографических материалов, характе-
ризующих изучаемый регион и особенности его аграр-
ного освоения. В первую очередь собирают материалы, 

изданные в последние годы, а затем переходят к сбору 
материалов более ранних лет издания. 

При реализации второго блока на основе анализа 
собранных материалов определяют перечень показа-
телей, характеризующих природно-аграрный потен-
циал ландшафтов исследуемого региона, и выбирают 
из них те показатели, которые будут участвовать в 
оценке.

В пределах Ленинградской области на пригодность 
ландшафтов к производству растительной сельско-
хозяйственной продукции оказывают влияние три 
фактора: пригодность климата, пригодность почвен-
ного покрова и пригодность мелиоративного состояния 
почв, а на устойчивость ландшафтов к сельскохозяй-
ственному воздействию – четыре: загрязнение почв 
тяжелыми металлами и их закисление; водная эрозия; 
биогенное загрязнение поверхностных и грунтовых 
вод; снижение экосистемного разнообразия. 

Климат труднее всего регулируется человеком 
и, следовательно, относится к наиболее важному 
фактору, определяющему пригодность ландшафтов 
для их аграрного освоения. Для оценки климата пред-
лагается использовать три показателя: сумму биоло-
гически активных температур; коэффициент увлаж-
нения и коэффициент континентальности.

Почвенный покров, обладая плодородием, выступает 
в качестве основного средства производства в сельском 
хозяйстве. Для оценки пригодности почвенного покрова 
предлагается использовать пять показателей: балл 
бонитета почв; содержание гумуса; объемная масса 
почвы; благоприятность водно-физических свойств 
почвы; почвообразующая порода.

Мелиоративное состояние почв влияет на снижение 
их плодородия. Для оценки мелиоративного состояния 
почв предлагается использовать три показателя: забо-
лоченность почв; завалуненность почв и смытость почв.

Загрязнение почв тяжелыми металлами и их закис-
ление влияют на состояние и продуктивность почвен-
ного покрова. Для оценки этих воздействий предлага-
ется использовать девять показателей: геохимическое 
положение почвы в ландшафте; кислотность почвенного 
раствора; емкость катионного обмена; степень насы-
щенности почвенных коллоидов основаниями; тип 
рельефа; тип водного режима; степень гидроморф-
ности почв; площадь, покрытая растительностью.

Водная эрозия влияет на снижение плодородия почв 
и падение урожайности возделываемых культур. Для 
ее оценки предлагается использовать четыре показа-
теля: мощность гумусово-аккумулятивного горизонта; 
эрозионный потенциал рельефа; эрозионный потен-
циал дождевых осадков и смываемость почв.

Биогенное загрязнение поверхностных и грунтовых 
вод влияет на эвтрофирование водных объектов. Для 
его оценки предлагается использовать четыре пока-
зателя: густоту гидрографической сети; расстояние 
до водотока; уровень грунтовых вод и механический 
состав почв.
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Снижение экосистемного разнообразия, влияет на 
нарушение функций жизнеобеспечения ландшафта 
(средо- и ресурсовоспроизводства). Для его оценки 
предлагается использовать один показатель: уровень 
разнообразия ландшафта.

После чего с использованием выбранных показа-
телей строят «дерево свойств», рис. 2. 

Третий блок. Для определения ненормированных 
коэффициентов весомости (важности) показателей, 
вошедших в «дерево свойств», используется экспертный 
метод парных сравнений, подробно изложенный в 
работе [25].

Его выбор был обусловлен простотой проведения 
экспертизы и хорошими результатами экспертного 
анализа. При реализации данного метода экспертам 

Рис. 1. Структурно-логическая схема метода геоинформационного моделирования природно-аграрного 

потенциала ландшафтов

последовательно предъявляются пары альтернатив, в 
каждой из которых предлагается выбрать более пред-
почтительное решение.

Нормированные коэффициенты весомости (важности) 
каждого показателя, участвующего в оценке рассчи-
тывают по следующей зависимости: 

                                                           (1)

где:  – нормированный коэффициент весомости 
(важности) j-го  элементарного (квазиэлементарного) 
свойства;  – средние ненормированные коэф-
фициенты весомости (важности) i-го и n-го уровней 
«дерева свойств», иерархически  связанных в пределах 
одной ветви с j-м элементарным (квазиэлементарным) 
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Рис. 2. Фрагмент «дерева свойств», используемого для интегральной оценки пригодности земель природных

 ландшафтов для аграрного освоения

свойством; n – количество уровней в дереве свойств.
Согласно приведенной зависимости нормированный 

коэффициент весомости (важности) элементарного 
(квазиэлементарного) свойства  рассчитывается путем 
перемножения средних ненормированных коэффици-
ентов весомости отдельных свойств  … , иерар-
хически связанных друг с другом на дереве свойств.

Четвертый блок. При реализации данного блока 
определяются эталонные, т. е. лучшие для изучае-
мого региона, значения показателей, характеризу-
ющих природно-аграрный потенциал ландшафтов. 
Для этого используются фондовые, нормативные мате-
риалы, данные полевых обследований и аэрокосми-
ческая информация.

Пятый блок. Включает в себя создание цифровых 
моделей базовых картографических основ, почвенных 
и ландшафтных карт на изучаемый регион, их ввод в 
геоинформационную систему и оформление в принятых 
условных знаках. Параллельно с этим производится 
наполнение семантической базы данных информацией, 
необходимой для производства эколого-географиче-
ской оценки природно-аграрного потенциала.

Восьмой блок. Под факторной картой понимается 
графическое отображение пространственно-привя-
занной информации о степени проявления в пределах 
ландшафта изучаемого показателя. Факторные карты 
создаются в среде ГИС с использованием стандарт-
ного или специально разработанного  программного 
обеспечения, рис. 3.  

Девятый блок. В процессе реализации данного 
блока с использованием операции «топологический 
оверлей» осуществляется суммирование факторных 
карт. В итоге изучаемая территория делится на 
расчетные участки, представляющие собой одно-
родные элементарные ареалы, в пределах которых 
каждый анализируемый показатель имеет только 
одно значение, рис. 4.

Десятый блок. Оценка природно-аграрного потен-
циала расчетных участков осуществляется в следу-
ющей последовательности:

1) для всех элементарных и квазиэлементарных 
свойств, входящих в «дерево свойств», определяются 
абсолютные значения показателей. В том случае, если 
показатель поддается методам физических измерений, 
его значения выражают в каких-либо физических 
единицах, а в противном случае в баллах;

2) для всех элементарных и квазиэлементарных 
свойств, входящих в «дерево свойств», с использо-
ванием зависимостей (2) и (3) определяются относи-
тельные значения их показателей. 

                                              (2)

                                               (3)

где:  – относительное значение показателя харак-
теризующего j-ое элементарное (квазиэлементарное) 
свойство p-го расчетного участка;  – абсолютное 
значение показателя характеризующего j-ое элемен-
тарное (квазиэлементарное) свойство p-го расчетного 
участка;  – эталонное абсолютное значение пока-
зателя характеризующего j-ое элементарное (квази-
элементарное) свойство;  – изменяется в пределах 
от 0 до 1  

Для получения более точных относительных значений 
показателей, характеризующих элементарные и квази-
элементарные свойства, приведенные выше линейные 
зависимости следует заменить нелинейными.

3) определяется значение сводного показателя, 
характеризующего природно-аграрный потенциал 
расчетного участка, для получения которого исполь-
зуется следующая зависимость:

                                                                     (4)

где:  – сводный показатель, характеризующий 
природно-аграрный потенциал p-го расчетного участка.

Самым высоким природно-аграрным потенциалом 
обладает тот расчетный участок, у которого показа-
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Рис. 3. Создание факторных карт (фрагмент)

Рис. 4. Деление исследуемых ландшафтов на расчетные участки (фрагмент)
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тель  имеет наибольшее значение. Индекс «0» при 
показателе  означает, что оценка дается примени-
тельно к самому низкому (нулевому) уровню в иерархии 
свойств, т.е. применительно к качеству природно-аграр-
ного потенциала. Если объекты сравниваются между 
собой, то из сравниваемых вариантов самым лучшим 
по качеству является тот объект, у которого показа-
тель  будет иметь самое большое значение. При этом 
соотношение оценок качества будет точно отражать 
действительность только в том случае, когда оценка 
объектов производится по полному дереву свойств, 
без исключения из него свойств одинаковых в срав-
ниваемых объектах.

Одиннадцатый блок. Полученные при реализации 
предыдущего блока данные обобщаются на ландшафтном 
уровне. При этом под природно-аграрным потенциалом 
ландшафта понимают средневзвешенные природно-
аграрные потенциалы расчетных участков, располо-
женных в его пределах: 

                                                                        (5)

где:  – природно-аграрный  потенциал m-го ланд-
шафта;  – доля в ландшафте расчетных участков 
с d-ым природно-аграрным потенциалом;  – балл, 
характеризующий d-ый природно-аграрный потен-
циал расчетных участков.

Результаты оценки природно-аграрных потенци-
алов ландшафтов представляются в виде серии элек-
тронных карт, включающей в себя набор факторных 
карт и итоговую синтетическую карту, характеризу-
ющую распределение значений природно-аграрного 
потенциала в пределах изучаемого региона. 

Для создания итоговой карты используется базовая 
картографическая основа с нанесенной сеткой ланд-
шафтных выделов. К каждому  ландшафтному выделу, 
показанному на основе, привязывают соответству-
ющее ему средневзвешенное значение рассчитанного 
природно-аграрного потенциала. После чего каждый 
ландшафтный выдел отображают условным знаком, 
принятым для соответствующего значения природно-
аграрного потенциала, рис. 5. 

Обсуждение. Разработанный метод геоинформа-
ционного моделирования природно-аграрного потен-
циала ландшафтов позволяет получать объективную 
информацию об их возможности устойчиво произво-
дить растительную сельскохозяйственную. Заложенные 
в его основу научно-методические подходы базиру-
ются на исследованиях, проведенных авторами с 2003 
года по настоящее время [12–17], которые были доло-
жены на множестве всероссийских и международных 
конференций, где получили поддержку и одобрение. 

В предыдущих исследованиях внимание авторов 
было сосредоточено на отдельных аспектах данной 
работы, включая: эколого-географическое обосно-
вание аграрного освоения территории [14], опреде-

Рис. 5. Синтетическая карта, характеризующая распределение значений природно-аграрного потенциала в 

пределах изучаемого региона (фрагмент)
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ление экологически допустимого уровня освоения 
ландшафтов [17], интегральную оценку состояния и 
устойчивости почв [13] и других.

В данной статье на основе обобщения результатов 
ранее выполненных авторами работ сформулиро-
ваны теоретические положения и научно-методиче-
ские основы метода геоинформационного моделиро-
вания природно-аграрного потенциала ландшафтов, 
что позволит с учетом благоприятности их природных 
условий и устойчивости к аграрным воздействиям 
планировать экологически безопасное производство 
растительной сельскохозяйственной продукции. Полу-
ченные авторами результаты полностью соответствуют 
выдвинутой гипотезе исследования.

Данной проблеме посвящены работы ряда других 
авторов [1, 11, 22 и др.], кратко рассмотрим особенности 
изложенных в них подходов. В работе [22] рассматри-
вается сущность природно-аграрного потенциала как 
основополагающего понятия сельскохозяйственного 
природопользования. Отмечается необходимость разра-
ботки подходов к оценке природно-аграрного потен-
циала с целью установления ресурсной базы развития 
сельского хозяйства. В работе [1] приводится попытка 
оценки природно-аграрного потенциала ландшафтов 
на примере сибирского региона. В качестве оценива-
емых факторов выступают климатические, почвенные и 
геоморфологические. Интегральная оценка осуществля-
ется путем суммирования баллов по каждому фактору. 
К сожалению, несмотря на то, что автор указывает на 
важность учета экологического фактора при оценке 
природно-аграрного потенциала, в предлагаемых им 
методических подходах он отсутствует. В работе [11] 
предлагается системный подход к оценке природно-
аграрного потенциала на региональном уровне с учетом 
следующих потенциалов: земельного, климатического, 
геоморфологического и гидрологического. 

Дальнейшие исследования целесообразно напра-
вить на адаптацию разработанного авторами метода 
геоинформационного моделирования природно-аграр-
ного потенциала ландшафтов для других регионов с 
учетом специфики их физико-географических условий.

Заключение

Преимущество разработанного авторами метода 
заключается в том, что обеспечивается возможность 
наглядно анализировать распределение природно-
аграрного потенциала ландшафтов в пределах иссле-
дуемой территории, что позволяет создать реально 
действующий механизм информационного обеспечения 
региональных систем территориального управления. 
Полученные результаты не противоречат натурным 
данным и данным других исследователей и могут 
быть использованы при совершенствовании струк-
туры землепользования.

Рекомендации. Разработанный метод может быть 
использован при подготовке проектных предложений 

по формированию природно-аграрных систем, как на 
территории Ленинградской области, так и в других 
регионах России с учетом специфики их физико-геогра-
фических условий; при решении оптимизационных 
эколого-экономических задач аграрного  природополь-
зования; при разработке проектов землеустроительных 
работ и схем территориального планирования. 
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Предложен модельный метод расчета содержания растворенного кислорода в водах Таганрогского залива 
Азовского моря на основе данных дистанционного зондирования Земли (ДЗЗ). В качестве входной информации 
используются данные о концентрации хлорофилла «а» спектрорадиометра MODIS (спутники Terra и Aqua) 
и температура поверхности моря по данным радиометров AVHRR (спутники серии NOAA), а также данные 
наблюдений за температурой воздуха и ветром в прибрежной зоне. Верификация модели проведена на 
основе подспутниковых наблюдений за содержанием растворенного кислорода, полученных in situ в июле 
2016 г. с борта НИС «Денеб». Получение пространственной динамики растворенного кислорода основано на 
использовании цифровой модели рельефа. Предлагаемый модельный метод расчета по данным ДЗЗ позволяет 
оценивать содержание кислорода в водах Азовского моря в оперативном режиме и предупреждать население 
о возникновении неблагоприятных экологических ситуаций.

A model method is proposed to calculate dissolved oxygen content in water of the Taganrog Bay, the Sea of Azov 
based on data from Earth remote sensing (ERS). Data on chlorophyll-a concentration from MODIS spectroradiometer 
(Terra and Aqua satellite), and sea surface temperature according to the data from AVHRR radiometers (NOAA series 
satellites), and data from observations over air temperature and wind in the coastal zone are used as input. Model 
verification was conducted based on in situ observations of dissolved oxygen content obtained on R/V “Deneb” 
in July 2016. Obtaining spatial dynamics of dissolved oxygen is based on utilizing digital elevation model. Proposed 
model method with using ERS data allows assessing dissolved oxygen content in water of the Sea of Azov in a near 
real-time mode, and warn community on unfavorable environmental conditions.

Модельная оценка содержания растворенного кислорода в водах 
Таганрогского залива на основе спутниковой информации

Model assessment of dissolved oxygen content in the Taganrog Bay based 
on satellite information
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Содержание кислорода, растворенного в водной 
толще, относится к важнейшим гидрохимическим 
показателям, определяющим условия существования 
гидробионтов. В первую очередь, содержание раство-
ренного кислорода в водах моря интересует исследо-
вателей как источник дыхания водных организмов, 
немаловажным является значение этого фактора для 

определения полноты и скорости минерализации орга-
нических соединений, а также интенсивности процессов 
самоочищения водоема от загрязнений.

Одной из особенностей формирования кислород-
ного режима Азовского моря в современный период 
является проникновение зон дефицита кислорода в 
акваторию Таганрогского залива (ТЗ). Частота появ-
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ассимиляционного числа равна 1.5 мгС/мгХл/час 
[4]. Распределение величины суточной первичной 
продукции в течение суток выполняется пропорци-
онально суточному ходу солнечной радиации. Расчет 
вертикального распределения величины первичной 
продукции основан на значениях прозрачности вод 
(глубина видимости белого диска).

Величина газообмена «вода – атмосфера» параметри-
зуется зависимостью от температуры среды, скорости 
ветра и степени насыщения кислородом (зависящей от 
температуры и солености воды). Модель ориентирована 
на описание безледного периода года и не учитывает 
процесс замедления газообмена в результате уста-
новления ледового покрова. Для описания коэффи-
циента вертикальной диффузии используется эмпи-
рическая зависимость от скорости ветра. Для расчета 
скорости окисления органического вещества исполь-
зуется зависимость от температуры воды и концен-
трации растворенного кислорода. 

Входными воздействиями в предлагаемой модели 
являются величина первичной продукции, прозрач-
ность, скорость ветра, температура и соленость воды.

Данные дистанционного зондирования. Для мате-
матической модели в качестве входных использовались 
следующие данные дистанционного зондирования:

– КХа по данным спектрорадиометра MODIS (спут-
ники Terra и Aqua);

– температура поверхности моря по данным ради-
ометров AVHRR (спутники серии NOAA).

Использованная информация находится в свободном 
доступе на сайте распределенного центра архивных 
материалов физической океанографии NASA (Physical 
Oceanography Distributed Active Archive Center (PO.
DAAC)) [5].

Для расчета КХа использовались снимки MODIS 
второго уровня обработки (L2). Было отобрано 14 снимков 
MODIS (пространственное разрешение – 1 км) соот-
ветствующих времени экспедиционных наблюдений 
в июле 2016 г. 

Расчет проводился на основе регионального алго-
ритма [6]:

        

где Rrs(667) – коэффициент спектральной яркости около 
максимума поглощения хлорофилла «а» в красном диапа-
зоне спектра на 667 нм (13 канал MODIS), а Rrs(748) соот-
ветствует пику коэффициента спектральной яркости 
около 748 нм (15 канал MODIS).

Калибровка этого алгоритма выполнялась с исполь-
зованием данных наблюдений КХа in situ в 2008 г. [7]. 
Валидация алгоритма проводилась по 194 флуориме-
трическим измерениям КХа, сделанным в июле 2016 г. 
Алгоритм позволяет оценивать КХа, превышающие 
15 мг/м3. Для ТЗ КХа по данным многолетних наблю-
дений колеблется в пределах 30-80 мг/м3 (с макси-
мальными значениями более 200 мг/м3) [8–10].

Кулыгин В.В., Дашкевич Л.В., Герасюк В.С. Модельная оценка содержания растворенного кислорода ...

ления таких ситуаций в ТЗ в последние десятилетия 
увеличивается как из-за климатических изменений, 
так и в результате роста антропогенной нагрузки. 

Современные натурные данные о содержании 
кислорода в водной толще Азовского моря немного-
численны. Это в основном информация, полученная 
научными организациями в результате экспедиционных 
исследований, не отличающихся частотой и регуляр-
ностью в связи с недостатком финансирования. В этих 
условиях актуальной является проблема разработки 
метода оценки содержания растворенного кислорода с 
использованием общедоступных данных спутниковых 
снимков для прогноза неблагоприятных экологиче-
ских явлений в море (дефицит кислорода, массовые 
заморы гидробионтов).

В данной работе с помощью методов математиче-
ского моделирования на основе спутниковой инфор-
мации проводится оценка содержания растворенного 
кислорода в водах ТЗ Азовского моря в июле 2016 г. 
Верификация модели основывается на результатах 
подспутниковых наблюдений in situ. 

Исследование выполнено при финансовой поддержке РФФИ 

в рамках научного проекта № 16–35-00290 мол_а.

Материалы и методы

Описание математической модели. Для однородного 
района акватории была разработана одномерная модель, 
описывающая вертикальное распределение содержания 
кислорода и взаимодействие с донными отложениями 
[1]. Переменными состояния модели являются: концен-
трация кислорода, количество лабильного органического 
вещества в водной толще и донных отложениях.

Получение пространственной динамики растворен-
ного кислорода основано на использовании цифровой 
модели рельефа (ЦМР) дна залива. Для этого в каждой 
ячейке ЦМР запускается своя одномерная модель, 
при этом поля входных характеристик оцениваются 
по данным спутниковых снимков. При построении 
ЦМР была использована батиметрическая карта [2]. 
Размер ячейки ЦМР (10 км * 10 км) был выбран исходя 
из пространственного разрешения входных данных. 
Расчетный шаг модели по времени равен 1 часу.

Предлагаемая модель учитывает следующие 
природные процессы: образование первичной продукции; 
поступление кислорода из атмосферы; вертикальная 
диффузия; скорость окисления лабильного органиче-
ского вещества в водной толще и донных отложениях; 
оседание продуцированного органического вещества 
в донные отложения.

Первичная продукция выступает экзогенным 
фактором, в качестве оценки ее уровня используются 
значения концентрации хлорофилла «а» (КХа), полу-
ченные по спутниковым снимкам. Величина суточной 
первичной продукции рассчитывается на основе ассими-
ляционного числа согласно [3]. Для ТЗ в летний период 
по данным экспедиционных исследований величина 
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Температура поверхности моря по данным AVHRR/
NOAA представляет собой набор данных 4-го уровня 
обработки (L4), содержащий среднесуточные значения 
температуры воды на каждую дату наблюдений в узлах 
регулярной сетки с размером ячейки 0.05° на 0.05°.

Данные наблюдений на береговых метеостанциях. 
В работе использованы материалы регулярных наблю-
дений за температурой воздуха и скоростью ветра в 
прибрежной зоне ТЗ на четырех станциях (Мариу-
поль, Таганрог, Ейск, Маргаритово) в период экспе-
диционных наблюдений. 

Данные in situ. Подспутниковые наблюдения прово-
дились в совместной экспедиции Южного научного 
центра РАН (ЮНЦ РАН), Института аридных зон ЮНЦ 
РАН (ИАЗ ЮНЦ РАН) и Азовского научно-исследова-
тельского института рыбного хозяйства (АзНИИРХ) 
с борта НИС «Денеб» в акватории Азовского моря в 
июле 2016 г. С помощью флуориметрического судо-
вого комплекса, разработанного Шавыкиным А.А. [9], 
были получены непрерывные измерения КХа, общей 
взвеси и растворенного кислорода в водах залива по 
ходу судна (рис. 1). Температура и соленость воды 
регистрировались термосоленографом SBE 21 SeaCAT; 
температура воздуха, солнечная радиация, скорость 
и направление ветра – автоматическим метеороло-
гическим комплексом Vaisala WS425. Кроме этого, 
на 10 комплексных станциях определялись: абсо-
лютная концентрация растворенного кислорода (мг 
О

2
/л) методом Винклера на двух горизонтах (поверх-

ностном и придонном); КХа ‒ спектрофотометрическим 
методом [11] и комбинированным методом с использо-
ванием модифицированного фотометра [12]; концен-
трация общей взвеси гравиметрическим методом [13]; 
прозрачность воды с помощью диска Секки. Работы 

проводились по стандартным общепринятым океано-
графическим методикам в соответствии с руковод-
ством [14]. Отбор проб осуществлялся пластиковым 
ведром из поверхностного горизонта, а также из системы 
прокачки термосоленографа SBE 21 SeaCAT (глубина 
забора – 1.5 м).

Результаты и обсуждение

Содержание кислорода в водной толще Азовского 
моря определяется многими факторами (поглощением 
атмосферного кислорода поверхностным слоем воды, 
прогревом и охлаждением водных масс, циркуляци-
онными процессами и другими). При этом простран-
ственные изменения содержания растворенного кисло-
рода, как правило, отражают распределение фито-
планктона [15], поэтому прослеживается прямая связь 
с КХа. 

Погодные условия во время прохождения экспе-
диции на НИС «Денеб» в июле 2016 г. способствовали 
насыщению вод залива кислородом из атмосферы. 
На рис. 2 представлены основные составляющие 
гидрометеорологической обстановки в период экспе-
диции. 

Исследования выполнялись в условиях действия 
ветров восточных направлений (северо-восток, юго-
восток), средняя скорость составляла 4–6 м/с, макси-
мальная – 11 м/с. Соленость и прозрачность вод изме-
нялись по ходу движения судна: минимальные значения 
наблюдались в вершине ТЗ – 4‰ и 0.5 м, максимальные 
– на выходе из залива – 13‰ и 1.9 м соответственно. 
Отмечался выраженный суточный ход температур 
воздуха и воды, с колебаниями от 26.6 до 32.3°С и от 
26.7 до 28.7°С соответственно. 

Рис. 1. Схема станций, выполненных на НИС «Денеб» в ТЗ в июле 2016 г.  

1 – станции непрерывных наблюдений; 2 – комплексные станции, 

3 – береговые метеостанции
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Рис. 2. Гидрометеорологическая обстановка в период экспедиции в ТЗ, июль 2016 г.

1 – температура воды, 2 – температура воздуха, 3 – скорость ветра, 4 – прозрачность, 

5 – соленость, 6 – КХа, измеренного  флуориметрическим судовым комплексом, 7 – КХа, измеренного 

комбинированным методом, 8 – концентрация растворенного кислорода
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По результатам наблюдений in situ в июле 2016 г. в 
ТЗ были отмечены относительно высокие концентрации 
кислорода в поверхностном слое: от 107% до 160% насы-
щения, при среднем значении – 130%. Максимальные 
степени насыщения вод кислородом в поверхностном 
слое приурочены к станциям с повышенными значе-
ниями КХа (рис. 2), что свидетельствует о высокой 
интенсивности первичного продуцирования, так назы-
ваемом «цветении» водорослей, в этот период. При 
этом по данным наблюдений на комплексных станциях 
в придонном слое содержание растворенного кисло-
рода составляло от 49 до 100%, при среднем значении 
насыщения 83%. Зоны дефицита кислорода (< 60%) 
были отмечены в центральной части ТЗ.

По результатам модельных расчетов на основе 
спутниковых снимков (рис. 3) насыщение кислородом 
поверхностного слоя в среднем составило 113% (мини-
мальное и максимальное значения 96% и 185% соот-
ветственно), при этом насыщение придонного гори-
зонта кислородом в среднем было на уровне 85%. Что 
адекватно наблюдениям in situ.

Средняя ошибка расчетов концентрации раство-
ренного кислорода в поверхностном слое при срав-
нении с наблюдениями флуориметрического судового 

комплекса составила 1.46 мг О
2
/л. Средняя абсолютная 

ошибка расчетов для комплексных станций в поверх-
ностном горизонте составила 0.84 мг О

2
/л, в придонном 

слое – 1.15 мг О
2
/л.

По результатам модельного расчета возникновение 
зон дефицита кислорода в ТЗ было отмечено с 21 по 26 
июля, с максимальным развитием 24 июля. Как можно 
видеть на рис. 4, пространственно их расположение 
приурочено к наиболее глубокой части ТЗ. Согласно 
расчетам зона придонного дефицита кислорода на 24 
июля составила 600 км2 (10% площади залива). К сожа-
лению, небольшое количество комплексных станций 
не позволяет подтвердить или опровергнуть такое 
развитие ситуации в придонной части залива в эти даты.

Косвенным подтверждением может быть наблю-
давшаяся в июле 2016 г. гибель гидробионтов в ТЗ. 
Следует отметить, что «заморный» период на всей аква-
тории Азовского моря, включая ТЗ, был объявлен еще 
27.06.2016 [16], но массовая гибель рыбы в ТЗ отмечена 
в июле [17]. По Азовскому морю гибель гидробионтов 
летом 2016 г. фиксировалась также в начале августа 
в Темрюкском районе (ст. Голубицкая) и в Крыму (в 
акватории Арабатского залива, на участке от города 
Щелкино до с. Мысовое) [18].

Рис. 3. Среднесуточное насыщение кислородом (%) поверхностного (А) и придонного (Б) горизонтов 

по результатам расчета, июль 2016 г. Примечание: вертикальной линией показан размах значений 

от минимального до максимального, горизонтальной отсечкой – среднее значение по заливу

1 2018.indd   124 30.03.2018   11:50:09



ИНФОРМАЦИЯ и КОСМОС №1

2
0

1
8 125

Заключение

Содержание растворенного кислорода в водо-
емах – вариабельный показатель, который может 
заметно меняться даже в течение суток. По резуль-
татам модельных расчетов можно сделать вывод, что 
предложенный метод оценки содержания раство-
ренного кислорода на основе данных дистанцион-
ного зондирования достаточно адекватно воспроиз-
водит кислородный режим ТЗ и дает удовлетвори-
тельные количественные оценки потенциальных зон 
дефицита кислорода. Так как предлагаемая модель 
предназначена для вычисления усредненных по 
времени и пространству характеристик, получа-
емые в результате компьютерных экспериментов 
концентрации кислорода имеют условный характер 
и должны рассматриваться, в первую очередь, как 
индикаторы тенденций. Однако даже такая грубая 
оценка позволяет анализировать масштабы простран-
ственно-временной неоднородности и прогнозировать 
возможное изменение кислородного режима в зави-

Рис. 4. Насыщение кислородом придонного горизонта ТЗ по результатам расчета 

на 18 (А) и 24 (Б)  июля 2016 г.

симости от величины первичной продукции и гидро-
метеорологических условий среды. Предлагаемый 
модельный метод расчета по данным спутниковых 
снимков позволяет оценивать содержание кисло-
рода в водах Азовского моря в оперативном режиме 
и может использоваться для предупреждения насе-
ления о возникновении неблагоприятных экологи-
ческих ситуаций.
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Ключевые слова: объектно-ориентированная 
база геопространственных данных – object ori-
ented base of geo-spatial data; обобщенная 
информационная модель – generalized informational 
model; дешифровочные индексы – decoding indices; 
эталонирование дешифровочных признаков – coding 
sign standardization; мониторинг пространственных 
объектов – spatial object monitoring.

В статье приведены проблемы информационного 
обеспечения систем управления современным 
оружием в пределах недоступных территорий и 
рассмотрены подходы к их решению, основанные 
на создании геоинформационных систем с 
высокоточными объектно-ориентированными 
базами геопространственных данных.

The article lists the issues of informational provisions of 
modern arms control systems within unreachable areas, 
and ways to resolve them are considered based on gen-
eration of geo-informational systems having high-pre-
cisely object oriented bases of geo-spatial data.
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Проблемы геоинформационного обеспечения систем управления 
современным оружием в пределах недоступных территорий и пути 

их решения

Issues of geoinformational provisions of modern arms control systems within 
unreachable areas, and ways to resolve them

В настоящее время характерной чертой развития 
вооруженных сил ведущих зарубежных стран, в первую 
очередь США, является информационно-технологи-
ческий прорыв в военной сфере, связанный с каче-
ственным развитием информационных технологий, 

обусловившим совершенствование, как военной техники, 
так и принципов управления современным оружием. 
Он способствовал созданию новой концепцией воору-
женной борьбы, получившей название «Ведение боевых 
действий в едином информационно-управляющем 
пространстве» (Network-CentricWarfare). Данная 
концепция предполагает совместное использование 
объединенных в единую сеть систем сбора, передачи 
данных, управления и средств огневого поражения во 
всем боевом пространстве. В перспективе это позволит 
существенно повысить уровень и гибкость взаимо-
действия разнородных сил и средств всех видов ВС 
США и их союзников. Единая информационная система 
призвана обеспечить командиров всех звеньев управ-
ления постоянно обновляемыми сведениями о боевой 
обстановке и объектах поражения, что даст возмож-
ность оперативно принимать решения по управлению 
войсками и нанесению ударов по выявленным целям. 

При этом успех боевых действий будет зависеть 
от качества и времени выполнения оценки боевой 
обстановки, идентификации целей и определения их 
точных координат, а также параметров движения (для 
мобильных целей).

Одной из важнейших задач практической реали-
зации концепции ведения боевых действий в едином 
информационно-управляющем пространстве явля-
ется разработка новейших методов подготовки геопро-
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странственных данных для управления современным 
оружием в пределах недоступных территорий.

Для решения этой задачи необходимо создание 
оперативно обновляемых объектно-ориентированных 
баз данных с высоким уровнем детализации, содер-
жащих сведения об объектах поражения и обеспечи-
вающих эффективную информационную поддержку 
средств огневого подавления независимо от внешних 
условий в разных районах ведения боевых действий.

Существующие в нашей стране технологии полу-
чения геопространственных данных на недоступные 
территории ориентированы на использование топо-
графических карт соответствующих масштабов, что 
не в полной мере обеспечивает требования к точности 
определения координат и высот объектов местности, 
предъявляемые современным оружием, в результате 
чего возникает противоречие, приведенное на рисунке 1.

Для разрешения этого противоречия необходимо 
разработать геоинформационную систему, позволя-
ющую по материалам  дистанционного зондирования 
Земли, полученным с отечественных космических 
аппаратов, формировать на недоступные терри-
тории геопространственную информацию, обеспе-
чивающую решение задач по управлению совре-
менным оружием.

В основу разрабатываемой геоинформационной 
системы должны быть заложены методологические 
установки, реализующие нормы (законы), действу-
ющие как в области обработки данных дистанцион-
ного зондирования Земли, так и в области информаци-
онного обеспечения систем управления современным 
оружием. Эти методологические установки выража-
ются в виде следующих принципов:

1. Принцип системности – предполагает учет всех 
взаимосвязей, присущих создаваемой геоинформаци-
онной системе, а также анализ отдельных ее частей 

как самостоятельных структурных составляющих 
с выявлением роли каждой из них в функциониро-
вании системы в целом. При декомпозиции системы 
должны быть установлены такие связи между струк-
турными компонентами системы, которые обеспе-
чивают ее цельность и взаимодействие с другими 
системами. Системный принцип позволяет внедрять 
отдельные подсистемы последовательно, независимо 
друг от друга, не нарушая функциональные связи 
системы.

2. Принцип тематической избирательности – состоит 
в том, что в создаваемой геоинформационной системе 
необходимо использовать лишь ту геопространственную 
информацию, которая действительно необходима для 
управления современным оружием. Использование 
избыточной (излишней) информации приведет к росту 
непроизводительных затрат.

3. Принцип эффективности управления информа-
цией – состоит в том, что затраты на информационное 
обеспечение (включая стоимость получаемой инфор-
мации) не должны превышать эффект от ее исполь-
зования.

4. Принцип эмерджентности – состоит в том, что 
сумма свойств компонентов формирующих систему не 
соответствует свойствам системы в целом, т.к. система 
обладает индивидуальными свойствами, которые не 
присущи ее компонентам.

5. Принцип технологического единства – заключа-
ющийся в том, что все компоненты создаваемой геоин-
формационной системы связаны в единый технологи-
ческий процесс.

6. Принцип объектной ориентированности геопро-
странственных данных – заключающийся в том, что 
геопространственная информация должна быть пред-
ставлена не в виде карт, а в виде набора объектов необхо-
димых и достаточных для информационного обеспечения 

Рис. 1. Противоречие в области геоинформационного обеспечения

систем управления современным оружием на недоступных территори-ях
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Рис. 2. Структурно-логическая схема подготовки геопространственной информации для управления 

современным оружием в пределах недоступных территорий
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систем управления современным оружием в пределах 
изучаемой недоступной территории.

7. Принцип континуальности – предполагает создание 
на всю изучаемую территорию единого геоинформаци-
онного пространства, представляющего собой  сшитые 
ортофотопланы.

8. Принцип навигационно-баллистического позици-
онирования – заключающийся в том, что построение 
планово-высотной основы на недоступную территорию 
осуществляется по перекрывающимся изображениям с 
использованием навигационно-баллистической инфор-
мации.

На основе вышеизложенных принципов разработана 
структурно-логическая схема подготовки геопростран-
ственной информации для управления современным 
оружием в пределах недоступных территорий с использо-
ванием создаваемой геоинформационной системы, рис. 2.

Ключевыми процессами подготовки геопростран-
ственной информации (на рисунке выделены двой-
ными линиями) являются: 1) фотограмметрическая 
обработка материалов дистанционного зондирования 
Земли с целью создания высокоточной планово-высотной 
основы на недоступную территорию; 2) определение 
тематического содержания объектно-ориентированной 
базы геопространственных данных для управления 
современным оружием на недоступной территории; 
3) автоматизированное дешифрирование и вектори-
зация ортофотоизображений; 4) создание объектно-
ориентированной базы геопространственных данных. 
Кратко рассмотрим сущность каждого из них.

Фотограмметрическая обработка матери-
алов дистанционного зондирования Земли 
с целью создания высокоточной планово-
высотной основы на недоступную терри-
торию

Процесс создания высокоточной планово-высотной 
основы на недоступную территорию заключается в 
новом подходе к определению пространственных коор-
динат объектов местности по перекрывающимся разно-
родным изображениям одинаковых участков земной 
поверхности, полученным с двух космических лета-
тельных аппаратов.

Определение координат объектов местности произ-
водится по параметрам движения и вращения космиче-
ского летательного аппарата, плоским прямоугольным 
координатам снимка, параметрам бортовой специ-
альной аппаратуры наблюдения и высоте подстила-
ющей поверхности. Предлагаемый подход основыва-
ется на решении прямой фотограмметрической задачи 
без использования информации о рельефе [2, 3].

Совместная обработка разнородных изображений 
и данных навигационно-баллистического обеспечения 
во время съемки дает возможность вычислить углы 
визирования различных типов аппаратуры на однои-
менную точку и определить геодезические координаты 

пересечения скрещивающихся лучей над уровенной 
поверхностью.

Полученные координаты объектов местности исполь-
зуются для создания цифровых моделей рельефа и 
построения ортофотопланов. 

В качестве исходных данных используются модели 
движения, вращения космических аппаратов и ориен-
тации вектора луча визирования в системе координат 
камеры, учитывающие особенности динамического 
процесса их построений бортовой аппаратурой наблю-
дения.

Определение тематического содержания объектно-
ориентированной базы геопространственных данных 
для управления современным оружием на недоступной 
территории. В основу тематического содержания объектно-
ориентированной базы геопространственных данных 
создаваемой ГИС закладывается обобщенная инфор-
мационная модель, которая определяет совокупность 
информации необходимой и достаточной для решения 
прикладных задач, с использованием геоинформаци-
онной системы. Построение обобщенной информаци-
онной модели включает в себя следующие этапы [5, 6]:

• формирование и исследование предметной области, 
для которой создается ГИС; 

• идентификация графических и семантических 
данных требуемых для решения прикладных задач 
и связей между ними;

• разработка и исследование локальных объектно-
ориентированных информационных моделей пред-
метной области; 

• построение обобщенной объектно-ориентиро-
ванной информационной модели базы данных ГИС;

• графическое представление обобщенной объектно-
ориентированной информационной модели базы данных 
ГИС в виде ER-диаграммы.

В основу формирования предметной области должен 
быть заложен анализ задач, которые предполагается 
решать с использованием создаваемой геоинформаци-
онной системы с целью определения всех элементов 
данных необходимых и достаточных для их решения. 
Для этого должна исследоваться каждая задача, путём 
деления её на ряд отдельных операций в процессе чего 
и определяются элементы данных, используемые в 
них. Это позволяет сформировать матрицу взаимос-
вязей операций (или задач) и данных, которую можно 
рассматривать как некоторый формализованный облик 
предметной области.

Итогом создания информационной модели пред-
метной области ГИС является ее графическое пред-
ставление в виде ER-диаграммы. 

В случае решения сложных задач представляется 
целесообразным разбивать их на ряд более простых, 
что в свою очередь приводит к появлению локальных 
участков предметной области. Такой подход, с одной 
стороны, упрощает процесс моделирования, а с другой 
– позволяет создавать локальные приложения, которые 
могут независимо использоваться различными зада-

1 2018.indd   130 30.03.2018   11:50:11



ИНФОРМАЦИЯ и КОСМОС №1

2
0

1
8 131

Рис. 3. Структурно-логическая схема построения обобщенной информационной 

модели предметной области ГИС

Рис. 4. Структурно-логическая схема эталонирования дешифровочных признаков 

по данным дистанционного зондирования Земли
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чами. При этом необходимо учитывать, что формиро-
вание локальных представлений предметной области 
требует решения задач поиска компромиссного вари-
анта, так как узкий участок предметной области 
приводит к снижению уровня интеграции данных 
и к их «дроблению», а большой участок – к нечет-
кости и сложности. Исходя из этого, для идентифи-
кации данных целесообразно использовать много-
вариантные решения.

Таким образом, процесс создания обобщенной 
объектно-ориентированной информационной модели 
базы данных ГИС сводится к разбивке предметной 
области на ряд локальных участков, построению для 
них локальных моделей  и объединению локальных 
моделей путем абстрагирования и обобщения в единую 
обобщенную модель предметной области.

Структурно-логическая схема построения обоб-
щенной информационной модели объектно-ориен-
тированной базы данных предметной области ГИС, 
представлена на рис. 3 [3, 4]. 

Автоматизированное дешифрирование и вектори-
зация ортофотоизображений. В основу автоматизи-
рованного дешифрирования ортофотоизображений 
предлагается закладывать машинно-ориентиро-
ванный метод получения информации о дешифри-
руемых объектах на основе прямых дешифровочных 
признаков. Он ориентирован на использование форма-
лизованных знаний, полученных при изучении дешиф-
ровочных признаков объектов местности, и приме-
нении логического подхода к обработке ортофотои-
зображений. Процесс дешифрирования заключается 
в распознавании дешифрируемых объектов путем 
сравнения между собой значений дешифровочных 
индексов, рассчитанных по ортофотоизображению, 
и эталонных, хранящихся в базе знаний [1, 7]. 

Данный метод включает в себя два этапа: этало-
нирования и автоматизированного дешифрирования. 

Структурно-логическая схема эталонирования 
дешифровочных признаков по данным дистанци-
онного зондирования Земли, представлена на рис. 4.

Эффективность автоматизированной обработки 
ДДЗ напрямую зависит от применяемых моделей. 
Для решения нашей задачи наиболее приемлемо 
объединение фреймовой и продукционной моделей, 
что позволит создать непротиворечивую и упорядо-
ченную систему хранения, корректировки дешиф-
ровочных признаков, обеспечит многовариантность, 
допускающую разностороннюю оценку дешифровоч-
ного решения и выработку альтернативных вари-
антов. Кратко рассмотрим сущность фреймовых и 
продукционных моделей.

Фреймовые модели используют абстрактные образы 
объекта в качестве прототипа распознавания, они 
наилучшим образом подходят для решения задач 
дешифрирования, поскольку позволяют отобра-
зить многообразие знаний об объектах через струк-
туры, обозначающие их наиболее значимые свойства. 

Другим достоинством этих моделей  является удоб-
ство их реализации в системах управления базами 
данных (СУБД).

Продукционные модели позволяют представить 
знания в виде предложений типа «Если (условие), то 
(действие)». Под «условием» понимается некоторое 
предложение – образец, по которому осуществляется 
поиск в базе знаний, а под «действием» – действия, 
выполняемые при успешном исходе поиска. В связи с 
высокой наглядностью механизма логического вывода, 
сравнительно легкой программной реализацией, продук-
ционная модель чаще всего применяется в машинно-
ориентированных экспертных системах, что особенно 
важно для решения нашей задачи, т.к. не все пара-
метры, необходимые при дешифрировании, могут 
быть получены непосредственно из ДДЗ, некоторые 
из них определяются методами экспертного анализа.

Сущность автоматизированного дешифрирования 
ортофотоизображений заключается в том, что для 
каждой пары пикселей, последовательно выбираемых 
из цифровых массивов, рассчитываются дешифровочные 
индексы. При этом расчет выполняется для всех элементов 
ортофотоизображения исследуемого участка.

Затем выполняется сегментация полученных резуль-
татов, основанная на методе локальной кластеризации. 
Ее сущность заключается в следующем. Методом 
«ближайших соседей» выполняется предварительное 
разделение областей с установлением принадлежности 
выделенного кластера типу дешифрируемого объекта. 
Кластерам, образованным неустановленными класси-
фикатором индексами, присваиваются свои кодовые 
обозначения, отличные от хранящихся в базе знаний. 
В результате будет сформирован набор слоев, элемен-
тами которых являются коды типов дешифрируемых 
объектов и коды неустановленных объектов.

Для оконтуривания каждого массива кодов исполь-
зуется метод «наименьшего однородного сегмента, асси-
милируемого ядром». Отслеживание контура осущест-
вляется путем перемещения окна по границе ядра 
вдоль контура объекта и проверки площади захвата 
на каждом шаге. Изменение направления перемещения 
окна выполняется в случае уменьшения площади 
более чем на 10%. Применение этого метода позво-
ляет снизить чрезмерную изрезанность контуров и 
удалить «нитевидные» включения других контуров. 
Операция завершается фиксацией полученных коор-
динат контуров в отдельные списки.

Создание объектно-ориентированной 
базы геопространственных данных

В основе существующей модели информационного 
обеспечения ГИС лежит «нарезка» географического 
пространства на отдельные номенклатурные листы (НЛ). 
При этом, как правило, в процессе работы номенкла-
турные листы «сшиваются» в единое геоинформаци-
онное пространство, покрывающее всю исследуемую 
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территорию. Очень часто при сшивке возникает несо-
гласованность смежных НЛ из-за различных дат их 
актуализации (обновления), кроме того, если исследу-
емая территория расположена в нескольких шестигра-
дусных зонах, требуется переход из системы координат 
одной зоны в систему координат другой зоны, а самое 
главное, отсутствует возможность управления инфор-
мацией, т.е. ее целенаправленного отбора в соответствии 
с целевыми задачами, решаемыми создаваемой ГИС.

Приведенные выше недостатки информационного 
обеспечения ГИС обусловили необходимость его совер-
шенствования в следующих направлениях [4]: 

1) переход от хранения картографической инфор-
мации в виде номенклатурных листов к ее хранению 
в виде набора пространственных объектов, имеющих 
уникальную идентификацию;

2) установление связи между всей атрибутивной и 
координатной информацией, относящейся к одному 
пространственному объекту;

3) изменение подхода к классификации простран-
ственных объектов с учетом унификации описания 
свойств, создание нового классификатора и правил 
выделения объектов;

4) переход координатного описания объектов от 
принятой системы координат к геоцентрической системе 
с возможностью хранения значений высот точек;

5) осуществление мониторинга пространственных 
объектов с фиксацией всех метаданных.

Практическая реализация объектно-ориентиро-
ванного подхода включает в себя следующие этапы: 

‒ выделение по установленным правилам простран-
ственных объектов в пределах единого геоинформа-
ционного пространства;

‒ координатное описание каждого пространствен-
ного объекта в геоцентрической системе координат; 

‒ идентификация пространственных объектов и 
запись метаданных.

Подготовленная таким образом картографическая 
информация, включающая пространственные иден-
тифицированные объекты и метаданные, загружа-
ется в базу данных ГИС.
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Рассмотрена реализация технологии автома-
тизированного создания цифровых топографических 
карт и планов открытого пользования на основе 
современных методов системного анализа и 
рассекречивания многоуровневой и разнородной 
геоинформации. Подробно описаны новые 
технологические процессы, которые позволяют 
более эффективно решать практические задачи с 
учетом их межведомственной значимости.

An implementation of approach to generate automati-
cally digital topography maps and open use layouts 
based on up-to-date methods of system analysis, and 
declassification of multi-level and heterogenous geoin-
formation is considered. State-of-the-art process flows 
are described in details, which allow resolving practical 
problems more efficiently considering their interdepart-
mental significance.
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Технология создания цифровых топографических карт и планов 
открытого пользования на основе современных методов системного 

анализа и рассекречивания многоуровневой и разнородной 
геоинформации

Technology to generate digital topography maps and open use layouts based 
on uptodate methods of system analysis, and declassification of multilevel 

and heterogenous geoinformation

Управление социальными и производственными 
системами сложно представить без географической 
информации, без сбора геоинформационных сведений 
и анализа геопространственных объектов на основе 
различных моделей. Общий доступ к географической 
информации подразумевает равноправный открытый 
доступ обычных и профессиональных пользователей 

к информационным источникам и/или службам. В 
рамках открытого доступа к географической инфор-
мации обычные пользователи теперь не только потре-
бляют географическую информацию, но и активно 
участвуют во всём её жизненном цикле, начиная с 
создания, распространения и совместного использо-
вания географической информации, и заканчивая её 
потреблением. Существует метод открытого доступа 
к многоуровневой и разнородной геоинформации с 
использованием универсальной модели особенностей, 
описанной в стандарте ISO 19109, и метод открытого 
доступа, основой которого служат связанные открытые 
данные, которые подразумевают использование Интер-
нета. Проект связанных открытых геоданных иниции-
рован и поддерживается группой W3C Semantic Web 
Education and Outreach Interest. Связанные геоданные 
могут задаваться и создаваться обычными пользовате-
лями как дополнение к постоянно растущим общедо-
ступным источникам открытых географических данных 
и информации (например, проект Open Street Map 
[http://www.openstreetmap.org] и прочие коллективные 
усилия, направленные на сбор данных). Тем не менее 
юридически значимыми являются пространственные 
данные и материалы, содержащиеся в государственных 
фондах пространственных данных, которые обеспечи-
вают геоинформационную безопасность путем законо-
дательного регламентирования кодирования геоинфор-
мационных сведений, подлежащих засекречиванию, 
качества координатного и высотного представления 
геоинформационных сведений, их полноты и достовер-
ности, соблюдения топологичности и атрибутивного 
описания. Методы системного анализа геоинформаци-
онных сведений, подлежащих засекречиванию, направ-
лены на изучение свойств реального пространства на 
земной и околоземной поверхности и в их практиче-
ском применении для решения прикладных задач, и на 
накопление опыта для межведомственного применения 
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методов рассекречивания многоуровневой и разно-
родной геоинформации с учетом времени её жизнен-
ного цикла. Системный анализ геоинформационных 
сведений, подлежащих засекречиванию, выходит за 
рамки классического системного анализа и в общем 
виде включает следующие методы: качественный 
анализ, количественный анализ, анализ информаци-
онных единиц и их отношений, анализ моделей, анализ 
пространственной динамики, анализ лингвистической 
и атрибутивной динамики. Динамика геоинформаци-
онных сведений, подлежащих засекречиванию, опре-
деляет и различные группы прикладных производ-
ственных процессов:

‒ унификация и объединение разнородных разно-
форматных данных, получаемых из разных источ-
ников и разных технологий изменения и сбора в единую 
интегрированную информационную основу

‒ декомпозиции интегрированной информаци-
онной основы на три качественные группы «место», 
«время», «тема».

В соответствии с Постановлением Правитель-
ства Российской Федерации № 262 от 04 марта 2017 г. 
«Об утверждении Правил предоставления простран-
ственных данных и материалов, содержащихся в госу-
дарственных фондах пространственных данных, в том 
числе правила подачи заявления о предоставлении 
указанных пространственных данных и материалов, 
включая форму такого заявления и состав прилагаемых 
к нему документов» и Постановлением Правительства 
Российской Федерации № 1370 т от 15 декабря 2016 г. 
«Об утверждении Правил предоставления заинтере-
сованным лицам сведений единой электронной карто-
графической основы» государственные цифровые топо-
графические карты и планы открытого пользования 
(ЦТКиП ОП) входят в состав сведений единой элек-
тронной картографической основы. ЦТКиП ОП предо-
ставляются органам государственной власти, органам 
местного самоуправления, подведомственным и госу-
дарственным учреждениям, физическим и юридиче-
ским лицам в электронном виде с усиленной квали-
фицированной электронной подписью оператора или 
фондодержателя картографической основы. ЦТКиП ОП 
используется в навигационных картах, тренажерных 
системах боевой подготовки ВС РФ, в системах подго-
товки полетных заданий БПЛА, на публичной када-
стровой карте Росреестра (пример данных ЦТКиП 
ОП в качестве картографической основы на г. Санкт-
Петербург: http://pkk5.rosreestr.ru/#x=3396606.535
315558&y=8382598.39109214&z=12), в ГИС системах 
различного уровня (федеральных, региональных, муни-
ципальных) и других системах (рис. 1). 

При использовании данных ЦТКиП ОП в виде 
WEB-сервисов, как правило, данные ЦТКиП ОП пере-
классифицируются в состав объектно-ориентированных 
баз данных ГИС различного назначения и дополня-
ются тематическими геоинформационными данными 
и информацией, которые тоже подлежат системному 

анализу геоинформационных сведений, подлежащих 
засекречиванию. 

ЦТКиП ОП в объектно-ориентированной базе данных 
ГИС военного назначения формируются по принципам 
непрерывности в рамках интересов конечного поль-
зователя с учетом его ранга и могут служить карто-
графической основой для решения учебно-трениро-
вочных задач боевой подготовки.

Вывод: ЦТКиП ОП предназначены для решения 
прикладных задач детального изучения и мобильной 
оценки местности, ориентирования на ней, производ-
ства автоматических измерений и расчётов при разра-
ботке и проведении различных мероприятий народно-
хозяйственного и оборонного значения, планировании и 
проектирования, проведения картометрических работ 
научно-исследовательского характера и являются 
основой для создания навигационных карт и WEB- 
сервисов для предоставления различных услуг.

Правовой основой системного анализа геоинфор-
мационных сведений, подлежащих засекречиванию, и 
методов рассекречивания многоуровневой геоинфор-
мации являются ведомственные перечни сведений, 
подлежащих засекречиванию, подготовленные в соот-
ветствии с Законом Российской Федерации от 21.07.1993 
№ 5485-1 «О государственной тайне» (ред. от 08.03.2015) 
и Перечнем сведений, отнесенных к государственной 
тайне, утвержденным Указом Президента Российской 
Федерации от 11.02.2006 № 90.

Для осуществления единой государственной поли-
тики в области засекречивания сведений Межведом-
ственная комиссия по защите государственной тайны 
формирует по предложениям органов государственной 
власти и в соответствии с перечнем сведений, состав-
ляющих государственную тайну, перечень сведений, 
отнесенных к государственной тайне. В этом перечне 
указываются органы государственной власти, наде-
ляемые полномочиями по распоряжению данными 
сведениями. Указанный Перечень утвержден Указом 
Президента РФ от 30.11.1995 N 1203 (с изм. на 2017 г.).

По результатам рассмотрения с технологической 
точки зрения методов анализа геоинформационных 
сведений, подлежащих засекречиванию, и методов 
рассекречивания многоуровневой и разнородной геоин-
формации с целью обеспечения геоинформационной 
безопасности выявлена их несистемность и избыточ-
ность на межведомственном уровне. Создание государ-
ственных цифровых топографических карт и планов 
открытого пользования (ЦТКиП ОП) без учета межве-
домственного взаимодействия в условиях использо-
вания разнородной геоинформации приводит к следу-
ющим несоответствиям:

‒ снижению качества анализа; 
‒ излишней трудоемкости из-за отсутствия межве-

домственной согласованности; 
‒ низкому уровню актуализации (обновления) данных;
‒ противоречивости результатов анализа геоин-

формационных сведений, подлежащих засекречи-
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‒ «Технологии создания цифровых топографиче-
ских карт открытого пользования  масштабов 1:10000 - 
1:50000. Методика автоматизированного проектирования» 
ШДФИ.501620.009И1 на основе «Классификатора цифровых 
топографических карт масштабов 1:10000-1:50000 откры-
того пользования формата RSC» ШДФИ.508130.002 и «СПО 
«Открытое пользование» ШДФИ.30312-01.

Не систематизированные с учетом жизненного цикла 
методы анализа геоинформационных сведений, подле-
жащих засекречиванию, и методы рассекречивания 
многоуровневой и разнородной геоинформации, приво-
дящие к избыточности на межведомственном уровне, 
тем не меннее позволили сформировать действующую 
по настоящее время базовую производственную техно-
логию создания ЦТКиП ОП (рис. 2).

В отличие от предыдущей технологии системный 
анализ геоинформационных сведений, подлежащих 
засекречиванию, и рассекречивание многоуровневой 
геоинформации производится:

‒ по информации в составе геопространственных 
банков данных с учетом классификатора метаданных 
всех источников геоинформации;

‒ по информации в составе объектно-ориентиро-
ванных  геопространственных баз данных (ООБД) с 
учетом формализованного информационного карто-
графического описания геоинформации в ООБД и её 
цензового классификатора;

‒ по информации тематических (специальных) геопро-
странственных банков и баз данных и их цензового клас-
сификатора;

С использованием:
‒ перечней сведений, отнесенных к государственной 

тайне;

ванию, и методов рассекречивания по требованиям 
перечней различных ведомств;

‒ отсутствию единой технологии рассекречивания 
для всех источников геоинформационных сведений в 
соответствии с межведомственным классификатором 
метаданных источников пространственных данных;

‒ игнорированию части источников геоинформаци-
онных сведений из межведомственного классификатора 
метаданных источников пространственных данных;

‒ сложностям контроля за имеющимися объектно-
ориентированными базами данных пространственных 
данных в части контроля их на всем жизненном цикле.

Указанные выше несоответствия обусловливают 
необходимость применения системности в методах 
анализа сведений, подлежащих засекречиванию, и 
рассекречивания многоуровневой и разнородной геоин-
формации с учетом её жизненного цикла, необходи-
мость совершенствования методики с применением 
технологий обработки пространственных данных в 
ООБД и единого классификатора метаданных всех 
возможных источников пространственных данных, 
необходимость применения межведомстсвенной инте-
грации, на основе ранее разработанных отечествен-
ными предприятиями технологий, в том числе разра-
ботанных в ЗАО «Институтом телекоммуникаций» в 
ОКР 2007–2009 г. и поставленных для предприятий 
Роскартографии: 

‒ «Технологии создания электронных карт в формате 
SXF масштаба 1:100000» ШДФИ.501620.001 на основе 
«Классификатора цифровых топографических карт 
масштаба 1:100000 открытого пользования формата 
RSC» ШДФИ.508130.001 и  СПО «Открытое пользо-
вание» ШДФИ.30108-01;

Рис. 1. ЦТКиП ОП в качестве картографической основы на публичной 

кадастровой карте Росреестра
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‒ классификаторов  картографической информации 
открытого пользования;

‒ классификатора метаданных источников простран-
ственных данных;

‒ каталога объектов ГПИ в ООБД  с их атрибутами, 
метаданными и связями между объектами, являю-
щийся основой создания структуры ООБД;

‒ ключей кодирования задающие отношения ГПИ 
базовых пространственных данных и ГПИ в ООБД 
единой системы электронных карт;

‒ правил цифрового описания объектов в ООБД, 
системы их идентификации и библиотеки условных 
знаков для отображения;

‒ классификаторов базовых пространственных 
данных ГПИ (файлы ресурсов в формате RSC; клас-
сификатор картографической информации цифровых 
и электронных планов городов, топографических, 
обзорно-географических и авиационных карт), правил 
цифрового описания картографической информации 

цифровых и электронных карт, условных знаков для 
соответствующего масштаба карт;

‒ классификатора цензово-нормативных пока-
зателей создания на основе ООД пользовательских 
моделей данных цифровых топографических карт и 
специальных карт различных масштабов (цензово-
нормативные показатели отбора для отображения и 
для составления топографических карт более мелкого 
масштаба, специальных карт и других картографи-
ческих документов на основе ООД);

‒ классификатора справочно-технологических 
параметров цифровых и электронных карт в составе 
базовых пространственных данных;

‒ классификатора справочно-технологических пара-
метров единой системы электронных карт сформиро-
ванных по данным ГПИ из ООБД.

Актуализированные методы системного анализа 
геоинформационных сведений, подлежащих засекре-
чиванию, и методы рассекречивания многоуровневой 

Рис. 2. Технология создания ЦТКиП ОП
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и разнородной геоинформации позволяют сформи-
ровать эффективную межведомственную производ-
ственную технологию не только создания ЦТКиП 
ОП, но и технологию обеспечения геоинформаци-
онной безопасности на основе системной работы 
в соответствии с «Классификатором метаданных 
пространственных данных и материалов, полученных 
в результате организации геодезических и карто-
графических работ Министерством Обороны РФ (в 
части метаданных источников топогеодезической 
информации)» утвержденным Начальником ВТУ 
ГШ ВС РФ 09.10.2017. 

Новые технологические процессы рассекречи-
вания многоуровневой и разнородной геоинфор-
мации позволяют эффективно решать практиче-
ские задачи с использованием юридически значимых 
пространственных данных и материалов, содержа-
щиеся в государственных фондах пространственных 
данных и в ведомственных фондах. В дальнейшем 
это позволит реализовать на новом качественном 
уровне рекомендации международного стандарта 
ISO 19154 «Географическая информация. Повсе-
местный открытый доступ. Эталонная модель».

Совершенствование обеспечения геоинформаци-
онной безопасности на основе системного анализа 
и рассекречивания многоуровневой и разнородной 
геоинформации для создания государственных 
цифровых топографических карт и планов откры-
того пользования позволяет устранить ряд недо-
статков, присущих экономически затратной и неакту-
ализированной существующей технологии создания 
цифровых топографических карт и планов, и акту-
ализировать технологию создания цифровых топо-
графических карт и планов открытого пользования 
и соответствующее программное обеспечение. 

Дорабатываемая в настоящее время программа 
создания ЦТКиП ОП масштаба  1:10000 – 1:100000 в 
формате SXF «Открытое пользование» с использова-
нием инструментария разработчика ГИС-приложений 
GIS TооlKit Free (ЗАО КБ «Панорама»), обеспечи-
вает выполнение функций не только в составе ГИС 
«Панорама» версия 12 (ЗАО КБ «Панорама»), но и в 
отдельной программе «ОТКРЫТОЕ ПОЛЬЗОВАНИЕ 
3» с повышенной производительностью обработки 
данных и с сокращением технологического времени в 
десятки раз. Программа создания ЦТКиП ОП обеспе-
чивает выполнение следующих функций:

‒ работа с данными в объектно-ориентированной 
базе данных;

‒ удаление запрещенных объектов ЦТК по файлу 
настроек;

‒ удаление запрещенных подписей и сокращений 
ЦТК по файлу настроек;

‒ удаление запрещенных семантик по файлу настроек;
‒ изменение кода объектов по файлу настроек;
‒ редактирование шаблонов и подписей по файлу 

настроек;

‒ вызов редактора файла настроек и редактирование 
файла настроек по входным данным карты с учетом 
особенностей данного района работ;

‒ создание ЦТК ОП  по файлу настроек.
Все операции по обработке данных проводятся в 

отдельной программе «ОТКРЫТОЕ ПОЛЬЗОВАНИЕ 
3». ЦТК формата SXF перед обработкой должна быть 
открыта с классификатором открытого пользования 
10_50otkr.rsc для масштаба 1:10000 – 1:50000 или 100otkr.
rsc для масштаба  1:100000, которые после инсталляции 
программы «Открытое пользование 3» размещаются в 
каталоге программы «ОТКРЫТОЕ ПОЛЬЗОВАНИЕ 3».

Реализация приведенных выше функций осущест-
вляется с использованием доработанных единых класси-
фикаторов ЦТК ОП масштаба 1:10000-1:50000  формата 
RSC ШДФИ.508130.002 и масштаба 1:100000 формата 
RSC ШДФИ.508130.001 на основании:

‒ перечня запрещенных семантик объектов;
‒ перечня запрещенных кодов объектов;
‒ перечня кодов объектов, подлежащих перекоди-

рованию;
‒ перечня пояснительных подписей объектов и сокра-

щений, разрешенных к показу;
‒ перечня пояснительных подписей объектов и сокра-

щений, запрещенных к показу.
Входные данные доступные для установки и  редак-

тирования оператору в редакторе файла настроек 
FreeMap50.xml для 1:10000 – 1:50000 и FreeMap100.
xml для 1:100000 программы «Открытое пользование»:

а) Списки кодов объектов:
‒ полностью запрещенные к показу коды объектов; 
‒ разрешенные коды объектов;
‒ коды объектов для перекодировки.
б) Списки семантик:
‒ разрешенные семантики объектов;
‒ полностью запрещенные к показу семантики 

объектов; 
‒ разрешенные семантики, для отдельных объектов;
‒ запрещенные семантики, для отдельных объектов.
в) Списки сокращений, а также и полных наимено-

ваний для отслеживания некорректных и неучтенных 
сокращений подписей:

‒ разрешенные сокращения и наименования; 
‒ запрещенные сокращения и наименования, включая 

отдельные числовые подписи; 
‒ неизвестные сокращения и наименования, по 

результатам сканирования исходной карты.
г)  Настройки:
‒ список кодов названий географических объектов, 

для исключения из анализа при сканировании  неуч-
тенных сокращений и наименований среди подписей 
на карте;

‒ путь к классификатору ЦТК ОП;
‒ сечение рельефа;
‒ включение обработки количества жителей;
‒ действия с неизвестной семантикой.
д) Список шаблонов подписей с настройками для 
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Таблица 1
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редактирования самих шаблонов и формируемых ими 
семантик.

Действия программы согласно файлов настроек в 
автоматическом режиме: 

‒ удаление всех горизонталей, не кратных сечению 
20 метров (или другой кратности), и примыкающих к 
ним (имеют общую узловую точку) бергштрихов; 

‒ удаление подписей высот геодезических пунктов 
и реперов и т.д. в радиусе от них установленном опера-
тором;  

‒ округление подписей всех отметок высот, урезов 
воды и их семантик  до целых метров или их удаление 
согласно файла настроек;

‒ анализ подписей номеров лесных кварталов;
‒ редактирование подписей характеристик дорог;
‒ редактирование шаблонов численных характе-

ристик;
‒ анализ и редактирование всех данных ЦТК согласно 

файла настроек с учетом особенностей района после 
сканирования карты (удаление запрещенных: кодов, 
семантик, сокращений и полных наименований, численных 
характеристик и шаблонов; перекодирование).

Программа создания ЦТК ОП в формате SXF 
«Открытое пользование 3» не предназначена для подго-
товки карт ЦТК ОП к изданию и формирует данные с 
учетом работы с электронной версией ЦТК ОП. Отчет 
об отредактированных объектах, их метриках и семан-
тиках можно получить стандартными средствами 
программы «Открытое пользование» или ГИС «Пано-
рама», сохранив в текстовых форматах исходные ЦТК 
и ЦТК ОП. Данные файла настроек можно сохранять, 
просматривать, редактировать и распечатывать из 
любого XML редактора.

Автоматизированное создание ЦТКиП ОП с учетом 
настройки параметров обработки и визуального просмотра 
сокращает затраты на ручные работы по созданию ЦТК 
ОП в зависимости от категории сложности листа в десятки 
раз, с учетом минимизации ошибок оператора. На выходе 
все данные ЦТКиП ОП могут быть преобразованы в 
объектно-ориентированную базу данных для исполь-
зования в перспективной ГИС военного назначения. 

ЦТКиП ОП в объектно-ориентированной базе данных 
ГИС военного назначения формируются по принципам 
непрерывности в рамках интересов конечного пользо-
вателя с учетом его ранга и могут служить картогра-
фической основой для решения учебно-тренировочных 
задач боевой подготовки. ЦТКиП ОП учтены в межве-
домственном «Классификаторе метаданных простран-
ственных данных и материалов, полученных в резуль-
тате организации геодезических и картографических 
работ Министерством Обороны РФ (в части метаданных 
источников топогеодезической информации» утверж-
денным Начальником ВТУ ГШ ВС РФ 09.10.2017. Так, в 
ходе 52-й Международной военно-научной конференции 
на тему «Подготовка и ведение боевых действий артил-
лерии при проведении совместных операций коалици-
онной группировки войск (сил). Проблемы и пути их 

решения», прошедшей в Михайловской военной артил-
лерийской академии МО РФ 7–8 декабря 2017 г., была 
отмечена важность использования актуальных топо-
геодезических данных в том числе открытого пользо-
вания в объектно-ориентированной базе данных ГИС 
военного назначения для решения учебно-трениро-
вочных задач боевой подготовки, навигации и других 
расчетно-прикладных задач. 
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Как показывает практика, атмосферная дымка, 
туман и аэрозоль значительно влияют на четкость 
изображений дистанционного зондирования. В 
данной статье предлагается новый метод устранения 
влияния атмосферной дымки на некоторое 
множество RGB цветных изображений. Показано, 
что для некоторого подмножества RGB цветных 
изображений, преобразованных в HSI формат, 
насыщенность и интенсивность находятся в линейной 
связи с видимостью и высотой слоя атмосферной 
дымки изображения соответственно. Разработан 
алгоритм реализации предлагаемого метода.

As practice shows, atmospheric fog, mist and aerosol 
impact significantly image definition of remote prob-
ing. This article proposes a method to rectify impact of 
atmospheric fog to some array of color RGB images. It 
was shown that for some subarray of color RGB images 
converted to HSI format saturation and intensity are in a 
linear connection with visibility and height of atmospheric 
fog layer of an image respectively. An algorithm to im-
plement this method was developed.

Применение перспективных направлений пространственновременной 
геостатистики в агропромышленном комплексе

Applying promising areas of spatialandtemporal geostatistics in agricultural
 industry

Хорошо известно, что четкость изображений дистан-
ционного зондирования обычно подвержена влиянию 
дымки, тумана и аэрозоля. Согласно работе [1], суще-
ствующие методы удаления влияния дымки подраз-
деляются на две категории: 1) методы, основанные на 
обработке множества изображений; 2) методы, осно-
ванные на обработке одного изображения. Однако 
часто получение множества изображений одного и 
того же объекта невозможно, и поэтому методы обра-

Керимова / Kerimova M.
Мая Исахан гызы
(kerimova.maya@mail.ru)

Азербайджанский государственный университет 

нефти и промышленности, 

ст. преподаватель кафедры «Инженерное 

приборостроение».

г. Баку

ботки одного изображения наиболее распространены. 
Рассмотрим некоторые из них. В работе [2] пред-
ложен метод, согласно которому сигнал «темного» 
канала заранее применяется к выбранной зоне. При 
этом данный метод не позволяет устранить влияние 
отдельных участков, аномально нагруженных дымкой. 
В работе [3] предлагается метод, где за счкт исполь-
зования модели рассеяния и устраняется влияние 
тумана. Используется метод взвешенных наименьших 
квадратов, позволяющий осуществить сглаживание 
с сохранением локального контраста краев изобра-
жения. В работе [4] предложен метод, согласно кото-
рому вначале осуществляется медианная фильтрация 
сигнала «темного канала». В результате реализуется 
более точная фильтрация основного сигнала. В работе 
[5] предлагается метод, согласно которому сначала 
RGB цветное изображение должно быть преобразо-
вано в цветовую систему YrCr и далее должна быть 
вычислена интенсивность изображения попиксельно. 
Следует отметить, что общим недостатком вышеука-
занных и подобных им методов являются трудности 
распространения их на случай некоторого множества 
цветных изображений дистанционного зондирования. 

В настоящей статье излагаются основы метода 
устранения влияния атмосферной дымки на неко-
торое множество RGB цветных изображений. 

Для изложения предлагаемого метода воспользу-
емся некоторыми результатами, полученными в [6].

Согласно работе [6], существует следующая связь 
между коэффициентом ослабления  видимостью 
(V) и длиной волны  

                                                             (1)

где:  – коэффициент, значения которого приведены 
в табл. 1.

Согласно [6], изображение подвергнутое воздей-
ствию дымки может быть характеризовано уравнением
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                                                     (2)

где: I – интенсивность наблюдаемого изображения; J 

– излучение со сцены объекта; A – глобальное излу-
чение атмосферы; d – расстояние;  – коэффициент 
экстинкции (ослабления). 

Очевидно, что достижение условия 

                                                                                   (3)

приведет к устранению влияния атмосферной дымки 
к качеству RGB изображений. Подробно рассмотрим 
возможность достижения условия (3) для некоторого 
множества RGB изображений. Как указывается в работе 
[6], экспериментальные исследования показали, что 
коэффициент экстинкции может быть вычислен на 
основе значения видимости, а d – на основе толщины 
слоя дымки. Согласно [6], исследование некоторого 
множества RGB цветных изображений, сконверти-
рованных в формат цветности HSI, показало, что суще-
ствуют следующие линейные аппроксимации зави-
симостей нижеуказанных показателей

                                                 (4)

                                                       (5)

где: h – высота слоя атмосферной дымки; I – интенсив-
ность цветных изображений в формате HSI; S – насы-
щенность преобразованных цветных изображений в 
том же формате цветности. 

С учетом выражений (1), (2), (3), (4), (5) получим

                (6)

В общем виде выражение (6) запишем в следу-
ющем виде

Таблица 1

                                                                 (7)

где:

           

Рассмотрим некоторое подмножество цветных 
изображений в формате HSI, где существует неко-
торая функциональная связь между показателями S 
и I, т.е. существует зависимость

                                                                                   (8)

Примем, что для рассматриваемого подмноже-
ства изображений справедливо следующее ограни-
чительное условие

                                      (9)

Так как условие (3) может быть записано как

                                                                            (10)
Сформируем следующий целевой функционал 

оптимизации

                                                               (11)

С учетом выражений (9) и (11) сформируем мате-
матическую задачу безусловной вариационной опти-
мизации:

    (12)
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Согласно [7], решение данной оптимизационной 
задачи должно удовлетворить условию

                                       (13)

С учетом условия (13) получаем

                                                            (14)

Из выражения (14) находим

                                            (15)
или

                                                   (16)

С учетом выражений (9) и (16) получим

                                  (17)

Из выражения (17) имеем

Рис. 1. Блок-схема алгоритма реализации предлагаемого метода
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                    (18)

Очевидно, что полученное выражение (18) позво-
ляет аналитически вычислить величину множителя 
Лагранжа, значение которого обозначим как  

Таким образом, оптимальная функция S = f(I), при 
которой функционал (12) достигает экстремального 
значения имеет вид выражения (16). 

Легко проверить, что вторая производная инте-
гранта в выражении (12) по f(I) достигает положи-
тельной величины, т.е. при решении 

                                        (19)

целевой функционал (12) достигает минимальной вели-
чины, т.е. влияние атмосферной дымки на рассматри-
ваемый подкласс цветных изображений минимизи-
руется, целевой функционал (12) достигает мини-
мальной величины, т.е. влияние атмосферной дымки 
на рассматриваемый подкласс цветных изображений 
минимизируется. 

Алгоритмически, предлагаемый метод может быть 
реализован путем выполнения следующих шагов.

1. Преобразование исходного множества RGB изобра-
жений во множество изображений HSI формата. 

2. Формирование подмножества HSI изображений, 
удовлетворяющих условию (9) при 

3. Формирование первого подподмножества HSI 
изображений, удовлетворяющих условиям (9) и (19), 
не требующих предобработки для достижения мини-
мального воздействия дымки на качество изображений.

 4. Формирование второго подподмножества HSI 
изображений, удовлетворяющих условию (9), но не 
удовлетворяющих условию (19) и требующих пред-
варительной обработки для достижения минималь-
ного воздействия дымки на качество изображений. 
Суть корректировки сводится к изменению показа-
теля насыщенности S в таких разумных пределах, при 
которых было бы достигнуто условие (19). При этом, 
очевидно, что эффект улучшения качества изобра-
жений, полученный за счет выполнения условия (19), 
должен превосходить те потери качества изображений, 
которые возможны при предобработке изображений. 
Если этого не происходит, то осуществляется цикли-
ческий переход на пункт 2 при замене С1 на С

i
+1. 

Блок-схема алгоритма реализации предлагаемого 
метода показана на рис. 1. 

В заключение сформулируем основные выводы 
проведенного исследования:

1. Показано, что если рассматривается некоторое 
подмножество RGB цветных изображений, преобра-
зованных в HSI формат, показатели S и I которых 
находятся в функциональной связи (19), удовлетво-

ряющей условию ограничения (9), то изображения 
этого подмножества оказываются наименее подвер-
женными влиянию атмосферной дымки.  

2. Разработан метод и алгоритм реализации метода 
уменьшения влияния дымки на цветные изображения 
дистанционного зондирования.
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геодезическая аппаратура – satellite geodetic appa-
ratus; комплексная обработка – comprehensive pro-
cessing.

В статье рассматривается методика комплексной 
обработки измерительной информации 
бесплатформенной инерциальной навигационной 
системы (БИНС) и спутниковой геодезической 
аппаратуры (СГА), позволяющая обеспечить 
повышение точности полученных результатов 
измерения, ориентированная для реализации 
в современных подвижных навигационно-
геодезических комплексах.

The article considers a practice for comprehensive pro-
cessing of measurement information from platform-less 
inertial navigation system (PINS), and satellite geodetic 
apparatus (SGA) that allows ensuring increase in accu-
racy of measurement results obtained, oriented to be 
implemented in modern mobile navigation-and-geodetic 
units.

Комплексная обработка измерительной информации в современных 
подвижных навигационногеодезических комплексах

Comprehensive processing of measurement information in modern mobile 
navigationandgeodetic units

Идея комплексирования инерциальных навигаци-
онных систем с внешними датчиками навигационной 
информации возникла практически сразу же после 
создания бесплатформенных инерциальных навигаци-
онных систем (БИНС) [1]. Сочетание БИНС как системы 
с «низкочастотной» ошибкой и радионавигационной 
системы с «высокочастотной» ошибкой является клас-
сическим примером построения комплексированной 
навигационной системы, имеющей меньшие ошибки, 
высокую помехозащищенность и т.д. [2].

Появление такого качественного источника инфор-
мации как спутниковая геодезическая аппаратура для 
приема и обработки радиосигналов глобальных нави-

Назаров / Nazarov V.
Виктор Георгиевич
(nazarov@itain.ru)

ЗАО «Институт телекоммуникаций»,

ведущий специалист.

г. Санкт-Петербург

гационных спутниковых системы (ГНСС) ГЛОНАСС/
GPS с одной стороны и создание малогабаритных инер-
циальных систем на базе бесплатформенных ИНС с 
другой, позволило создать комплексированную нави-
гационную систему «БИНС+СГА», реализованную в 
малых габаритах. Важную роль при этом играла разра-
ботка математического обеспечения, позволяющего 
получать высокую точность во всех режимах работы 
системы и предназначенного для реализации в мало-
габаритном вычислителе.

Существуют два способа объединения БИНС и СГА 
в единую комплексированную систему [3]:

– комплексирование БИНС с автономной СГА (схема 
со слабой связью);

– создание единой системы «БИНС+СГА».
В первом варианте СГА является самостоятельным 

средством, которое работает автономно. Для комплек-
сирования могут использоваться как первичные изме-
рения (псевдодальности и псевдоскорости в сочетании 
с эфемеридами), так и навигационное определение.

Во втором варианте информация СГА подвергается 
значительной модификации, что позволяет повысить 
точность и помехозащищенность единой системы при 
реализации всех алгоритмов в едином вычислителе.

Возможность работы СГА с учетом внешней нави-
гационной информации от БИНС приводит к возмож-
ности повышения «помехоустойчивости» СГА, так 
как после прекращения поступления радиосигналов 
осуществить поиск спутников СГА может значительно 
быстрее при наличии качественной «инерциальной 
опоры», чем автономно.

Возможность выбора построения структуры БИНС 
позволяет выбрать структуру непосредственно в инте-
ресах решения задачи комплексирования. В общем 
случае целесообразно строить БИНС, комплексиро-
ванную с СГА, что дает следующие преимущества:

– уравнения ошибок БИНС имеют наиболее простую 
структуру;

– инерциальный базис и система координат, в которой 
формируются измерения СГА, наиболее близки друг к 

1 2018.indd   145 30.03.2018   11:50:19



 
ГЕОИНФОРМАТИКА

146

другу, что упрощает уравнения наблюдения в случае 
использования первичных измерений;

– структура БИНС универсальна в смысле возмож-
ности вычисления параметров движения в любых 
«пользовательских» системах координат (географи-
ческой, ортодромической, топоцентрической и т.д.) 
относительно простым алгебраическим путем.

В случае построения единой системы «БИНС+СГА» 
значительного преобразования требуют алгоритмы 
СГА, прежде всего с целью уменьшения потребной 
загрузки вычислителя. Основой для такого преобра-
зования служит наличие БИНС и отсутствие необ-
ходимости в каждый момент времени (раз в секунду) 
иметь контакт минимум с четырьмя спутниками.

Исходя из этого, сущность задачи комплексной 
обработки заключается в применении такого алго-
ритма и методики, с помощью которых обеспечива-
ется максимальная точность определения основных 
навигационных параметров. 

Рассмотрим алгоритм, реализованный в аппа-
ратно-программном комплексе (АПК) схемы со слабой 
связью. С выхода БИНС, входящей в состав модуля 
навигации АПК, поступают трехмерные векторы коор-
динат  скорости  и углов ориентации  
которые вырабатываются по показаниям чувстви-
тельных элементов с использованием так называ-
емых алгоритмов «идеальной работы».

От СГА в алгоритм обработки информации поступают 
координаты и скорость  Измерения, исполь-
зуемые в фильтре Калмана [4], реализующем алго-
ритм комплексной обработки, формируются в виде 
разности вырабатываемых в БИНС и СГА координат 
и скорости:

                (1)

                     (2)

где  – ошибки определе-
ния координат и скорости по данным СГА и БИНС 
соответственно.

Схема построения комплексированной системы 
БИНС и СГА представлена на рис. 1.

Из вышеприведенных выражений видно, что сами 
навигационные параметры в измерениях отсутствуют. 
Представим вектор состояния с помощью двух подвек-
торов  и   которые используются для описания 
ошибок БИНС и СГА, то есть:

                                                 (3)

Поскольку в вектор состояния  включаются 
ошибки выработки координат  скорости  
и углов ориентации  то он имеет вид:

                                        (4)

где

             (5)

а с помощью подвектора  описываются включа-
емые в вектор состояния составляющие ошибок аксе-
лерометров и гироскопов:

                                                            (6)

Представим  как    Будем 
полагать, что в составе ошибок определения координат и 
скорости по данным СГА имеются белошумные состав-

Рис. 1. Схема построения комплексированной системы со «слабой связью»
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ляющие. Тогда  представляются в следу-
ющем виде:

                                                  (7)

                                                   (8)

где  – матрицы, обеспечивающие формиро-
вание соответствующих составляющих ошибок коор-
динат и скорости спутниковых измерений из компо-
нент векторов 

Таким образом, основу алгоритма комплексной обра-
ботки составляет фильтр Калмана, решающий задачу 
оценивания вектора состояния (3) по измерениям (1) 

и (2) [5]. Оценки навигационных параметров форми-
руются в результате коррекции показаний БИНС с 
использованием оценок их ошибок, вырабатываемых 
в фильтре Калмана. Следует отметить, что данные от 
СГА на вход комплексного фильтра Калмана попадают 
после обработки и измерений дальностей до спутников 
и соответствующих радиальных скоростей.

Результатом работы фильтра Калмана является 
оценка ошибок навигационных параметров, входящих 
в вектор состояния системы.

Полученные в ходе оценки поправки используются 
для коррекции в БИНС ошибок линейной скорости, 
ошибок построения вертикали и ошибок определения 
координат движения объекта. Кроме того, определя-

Рис. 2. Комплексная обработка показаний ИНС/СНС
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ются поправки в составляющие дрейфа гироскопов 
системы. 

Таким образом, осуществляется аналитическая 
коррекция, т.е. полученные поправки вышеуказанных 
параметров вводятся в соответствующие алгоритмы 
и производится компенсация этих ошибок.

Это позволяет в процессе движения объекта ском-
пенсировать погрешности основных навигационных 
параметров, а также систематические погрешности 
чувствительных элементов. Кроме того, осуществля-
ется коррекция матрицы ориентации объекта отно-
сительно Земли.

В рассматриваемом подходе для организации 
процедур обнаружения и идентификации с целью 
исключения аномального измерения организуется 
параллельная работа ФК на нескольких уровнях 
оценивания. 

На рис. 2 приведена схема комплексной обработки 
показаний инерциально-спутниковой навигационной 
системы с использованием алгоритма оптимального 
оценивания ошибок БИНС.

В полный вектор X состояния рассматриваемой 
системы входят следующие параметры:

                            (9)

где
 – вектор ошибок определения инерциальных 

координат местоположения (широты , долготы , 
высоты );

 –вектор угловых ошибок (курса , крена , 
тангажа );

 – вектор ошибок абсолютной скорости (северной 
составляющей  восточной составляющей  верти-
кальной составляющей );

 –вектор дрейфов гироскопов (по OX  по OY
 по OZ );
 –вектор ошибок акселерометров (по оси OX  

по оси OY  по оси OZ);
 –вектор ошибок часов спутникового навига-

ционного приемника (ошибка часов СГА b и дрейф 
временной шкалы СГА ).

Таким образом, при непрерывном поступлении 
данных от СГА фильтр работает в режиме «Оценка», 
при небольших перерывах в подаче информации – в 
режиме «Прогноз».
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энергетические затраты – energy input.

В статье рассматривается энергетически оптимальное 
управление взаимным маневром космических 
аппаратов, реализуемое с помощью метода 
инерциального параллельного сближения и метода 
сближения по радиолучу. Эти методы относятся к 
методам движения вдоль линии визирования, для 
которых особенно актуальна проблема разработки 
энергетически оптимальных программ управления. 
Для отыскания таких программ в работе использован 
один из прямых методов вариационного исчисления 
– метод Ритца. Моделирование полученных 
оптимальных и квази-оптимальных управляющих  
функций позволило сформулировать рекомендации 
по выбору направления и времени выполнения 
маневра.

The article considers an energetically optimal control of 
mutual maneuver of spacecrafts implemented using iner-
tial parallel approach method, and approach over radio 
beam method. Said methods are referred to the meth-
ods of movement along collimation line, for which an is-
sue in developing energetically optimal control programs 
is especially actual. To find said programs, the paper uti-
lizes one of direct variative calculation methods i.e. Ritz's 
method. Simulation of optimal and quasi-optimal control-
ling functions obtained allowed formulating advice in se-
lecting a direction and time for implementing maneuver.

Оптимальное управление взаимным маневром космических аппаратов 
при использовании методов инерциального параллельного сближения 

и сближения по радиолучу

Optimal control of mutual maneuver of spacecrafts using inertial parallel approach 
methods and approach over radio beam
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Рассмотрим задачу отыскания энергетически опти-
мальных непрерывных управляющих функций для 
случая, когда взаимный маневр (ВМ) космических аппа-
ратов (КА) выполняется с помощью метода инерциаль-

ного параллельного сближения (ИПС). При решении 
этой задачи примем следующие исходные условия:

‒ пассивный аппарат (ПА) обращается вокруг 
планеты по круговой орбите с угловой скоростью .
Активный аппарат (АА) выведен на компланарную 
орбиту, близкую к орбите ПА;

‒ ВМ рассматривается в визирной относительной 
системе координат (ОСК) xy с началом в центре масс 
ПА. Угловая скорость вращения осей ОСК в инерци-
альном пространстве равна нулю, что соответствует 
управлению по методу ИПС;

‒ задается время движения АА вдоль стабилизи-
рованной линии визирования Т, а в качестве критерия 
оптимальности управления  обеспечивающего это 
движение, выбран минимум функционала, характе-
ризующего энергетические затраты (ЭЗ) на выпол-
нение маневра    

                                        (1)

‒ предполагается, что для осуществления маневра на 
АА установлена двигательная установка (ДУ) с тягой, 
регулируемой как по величине, так и по направлению. 
В процессе решения задачи ограничений на параметры 
ДУ, и следовательно на управляющие функции, не 
накладывается. Такая постановка задачи позволяет 
воспользоваться для ее решения методами класси-
ческого вариационного исчисления [1] и общей мето-
дикой, изложенной в работе [2].

Согласно этой методике, структура оптимального 
управления при использовании метода ИПС может быть 
определена в результате решения вариационной задачи 
Лагранжа с фиксированными концами, которое можно 
получить, если удастся найти решение соответствую-
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щего уравнения Эйлера-Пуассона. В визирной ОСК с 
учетом голономных условий связи   накла-
дываемых на кинематику относительного движения 
(ОД) методом ИПС, это уравнение будет иметь вид

                                                   (2)

где 

            

‒ коэффициенты, определяемые элементами  
матриц А и В динамической модели ВМ в этой ОСК, 
описываемой системой уравнений [2]

                                                                            (3)

В системе (3) элементы

                                                 (4)

где  ‒ угол, характеризующий направление стаби-
лизированной линии визирования (ЛВ) относительно 
местной вертикали. При использовании ИПС угловая 
скорость вращения ЛВ в случае компланарного маневра 
равна по величине и противоположна по знаку угловой 
скорости обращения ПА вокруг планеты, то есть

                                                                      (5)

В связи с этим коэффициенты динамической модели 
ОД вдоль ЛВ являются функциями времени и, следо-
вательно, уравнение Эйлера-Пуассона (2) в данной 
вариационной задаче представляет собой линейное 
дифференциальное уравнение (ЛДУ) с перемен-
ными коэффициентами. Для отыскания интегральных 
кривых этого уравнения при граничных условиях 

   необходимо ре-
шить двухточечную краевую задачу четвертого порядка 
для ЛДУ с переменными коэффициентами. Точное 
решение такой задачи наталкивается на серьезные 
математические трудности. Поэтому для нахождения 
экстремалей, минимизирующих функционал (1) при 
вышеуказанных граничных условиях, целесообразно 
использовать один из прямых методов вариационного 
исчисления – метод Ритца [1].

Согласно этому методу приближенное решение 
вариационной задачи будем искать в виде

                                                       (6)

где  – некоторые постоянные; 
 – линейно независимые (координатные) функции, 

такие  что     
а  удовлетворяют однородным краевым усло-
виям, то есть   Очевидно, 

что функция (6) удовлетворяет заданным граничным 
условиям.

Так как точность решения в большой степени зависит 
от удачного подбора координатных функций, вид 
последних следует задавать из физического смысла 
решаемой задачи. Учитывая предполагаемый характер 
изменения дальности и скорости вдоль ЛВ, а также 
влияние на него разностного гравитационного уско-
рения при различном Т, в качестве функции  целе-
сообразно выбрать интегральную кривую вида

                                                   (7)

полученную для случая движения аппаратов в свободном 
пространстве [3], а в качестве функций  степенной 
полином

                                        (8)

Такой подход к выбору вида функций позволяет 
получить вполне удовлетворительное приближение 
к точному решению в рассматриваемом диапазоне 
времени  при небольших значениях n (при n =2, 
n =1 или даже при n =0), где n – число координатных 
функций  удовлетворяющих однородным краевым 
условиям. В свою очередь, это дает возможность суще-
ственно упростить вид искомых оптимальных программ 
управления.

Подбор коэффициентов  в решении (6) произ-
водится так, чтобы оно давало экстремум функци-
оналу (1). Подставляя выражение (6) в соотношение 
(1), получим

                                                                     (9)

где  – квадратичная форма переменных 
Для того чтобы дифференцируемая функция  

при некоторых значениях  имела экстремум, необ-
ходимо соблюдение для этих значений условий

                

Эти условия можно представить в виде следующей 
канонической системы линейных алгебраических урав-
нений порядка n

                                                                              (10)

где  и  зависят от координатных функций, их произ-
водных и угловых коэффициентов, характеризующих 
направление ЛВ. 

Итак, приближенное решение поставленной вари-
ационной задачи дается формулой (6), где значения 

 для заданных краевых условий и времени маневра 
определяются в результате решения системы урав-
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нений (10). Решение (6) можно представить в виде 
степенного полинома

                                                                           (11)

где

       

Подстановка полинома (11) в динамическую модель 
(3) дает искомое оптимальное управление в аналити-
ческой форме

                            (12)

где

                       

и показатель требуемых ЭЗ

                                                     (13)

где  определяются значениями коэффици-
ентов 

Моделирование управления (12) и расчет показа-
теля (13) показывает, что для времени  решение 
(6) при условии выбора в качестве  функции вида 
(7) дает достаточно хорошее приближение к точному 
решению уже при  Это подтверждает скорость 
сходимости метода Ритца для данной вариационной 
задачи, которую можно оценить по величинам коэф-
фициентов  и значению показателя J для различных 
краевых условий и различных значений n. Так, при   

 ввиду малости  и относительной разницы 
 где  и  – значения показателя 

(13) при числе координатных функций  равном n и  
n–1, можно ограничиться в решении только функцией  

 т.е. значением n = 0, при 1<T<2 достаточно приме-
нение двух функций  и  а для T>2 следует исполь-
зовать три функции  и  Например, в случае 
сближения КА с мягким контактом при начальных усло-
виях маневра   и времени Т=1 относительная 
разница  т.е. 0,1%, при тех же 
начальных условиях и Т=2 величины  и 

 а  
Последнее обстоятельство следует учитывать при 
отыскании оптимальных и квазиоптимальных управ-
лений по соотношению (12).

В качестве примера определим ЭЗ на реализацию 
оптимальной программы (12) для случая сближения 
с мягким контактом. Эти затраты можно оценить

по значениям интеграла  которые были 

получены численным интегрированием. Результаты 
расчетов для случая, когда начальные орбиты аппа-
ратов компланарны и близки к круговым, представ-
лены в виде графиков на рис.1. Видно, что  при 
T<0,5 слабо зависят от направления сближения. С 
увeличением T величина  уменьшается и зависи-
мость ее от угла  усиливается. Это объясняется тем, 
что здесь маневр выполняется с малым уровнем тяги, 
сравнимым с разностным гравитационным ускорением. 
Так как это ускорение зависит от относительного поло-
жения аппаратов, то и ЭЗ при больших T делаются 
зависимыми от направления сближения. Максимум 
функции  при  соответствует углам 

 близким к 45° и 225°, а минимум – к  135° и 315°. С 
ростом Т угол   при котором наблюдается максимум, 
увеличивается (при  он равен примерно 60…70° и 
240…250°), а положение минимума остается практи-
чески неизменным.

Таким образом, с энергетической точки зрения целе-
сообразно начинать движение АА вдоль стабилизи-
рованной ЛВ при ее угловом положении =135°(315°), 
а время маневра задавать в пределах 1<T<(2…2,5). 
Такой выбор T желателен и с точки зрения упрощения 
системы управления, ибо в этом случае можно восполь-
зоваться без существенного увеличения ЭЗ квазиоп-
тимальными программами с числом 

Рассмотрим теперь задачу определения струк-
туры оптимального управления в случае использо-
вания метода сближения по радиолучу (СРЛ). Так как 
в этом методе угловая скорость вращения линии визи-
рования  равна угловой скорости вращения ПА–цели 
относительно ПА-базы  а именно

                                                                          (14)

то оптимальные и квазиоптимальные программы управ-
ления и соответствующие им ЭЗ получаются путем 
подстановки в соотношения для степенного полинома 
(11) законов изменения углов и угловых скоростей ЛВ, 
определяемых формулами (14).

Если ПА-база и ПА-цель находятся на близких 
к круговым компланарных орбитах, то эти законы 
имеют вид

                      (15)

где  – угловое положение ЛВ в момент начала маневра.
Результаты расчета ЭЗ на маневр с мягким контактом 

при методе СРЛ для законов (15) в случае использо-
вания квазиоптимальной программы с числом n=0 пред-
ставлены на рис. 2. Анализ этих результатов позво-
ляет сделать следующие выводы:

Гончаревский В.С. Оптимальное управление взаимным маневром космических аппаратов при ...

1 2018.indd   153 30.03.2018   11:50:31



АВИАЦИОННАЯ И РАКЕТНО-КОСМИЧЕСКАЯ ТЕХНИКА

154

‒ наиболее благоприятные с точки зрения энергозатрат 
направления соответствуют углам =135°‒165°(315°‒345°), 
а наименее благоприятные – =30°‒45°(210°‒225°);

‒ ЭЗ уменьшаются для всех направлений при увели-
чении времени до значений Т=2;

‒ при Т>2 для направлений с  наблюдается даль-
нейшее уменьшение ЭЗ, в то время как для направлений 
с  затраты начинают увеличиваться и разница 
между максимальными и минимальными ЭЗ суще-
ственно возрастает (так, если при Т=0,5 максимум 
превышает минимум примерно в 1,5 раза, то для  
это превышение уже составляет около 8,5 раз). Инте-
ресно также отметить, что при  и =157° затраты 
приближаются к значениям, соответствующим опти-
мальному хомановскому маневру.
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Исследовано влияние основных тенденций 
развития средств дистанционного зондирования 
Земли на оптико-электронную аппаратуру (ОЭА)  
для малоразмерных космических аппаратов 
(МКА). Определены специализированные типы и 
тактико-технические требования к ОЭА МКА, с 
учетом современного технологического уровня 
отечественного приборостроения.

Impact of main development trends in remote sensing of 
the Earth means to optical-electronic apparatus (OEA) for 
small spacecrafts (SSC) is examined. Specialized types 
and tactical-and-technical requirements for SSC OEA 
were determined considering state of the art in domestic 
instrument making.
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Исследование требований к перспективной оптикоэлектронной 
аппаратуре для малоразмерных космических аппаратов 

дистанционного зондирования Земли

Examining requirements for prospective opticalelectronic apparatus for small 
spacecraft for remote sensing of the Earth

C точки зрения Разработчика оптико-электронной 
аппаратуры (ОЭА) дистанционного зондирования 
земли (ДЗЗ) в общем тренде развития средств ДЗЗ 
из космоса выделяются следующие тенденции:

1) увеличение числа проектов малоразмерных 
космических аппаратов (МКА);

2) неуклонное возрастание требований Заказчиков 
и Потребителей:

‒ требований к основным параметрам (простран-
ственно-частотным, радиометрическим, фотограм-
метрическим, информационным) ОЭА и позициони-
рование ОЭА как измерительного устройства;

‒ требований к космическому аппарату (КА) по 
регулярности (периодичности) наблюдения, глобаль-
ности покрытия Земли, точности геопривязки данных,

‒ требований к данным дистанционного зонди-
рования Земли (ДДЗ), в части их фотограмметри-
ческой и радиометрической точности, атмосферной 
коррекции;

3) рост различных типов специализированной ОЭА 
ДЗЗ (ОЭА сверхвысокого пространственного разре-
шения, мультиспектральная, гиперспектральная и 
т.д.), при этом специализация определяется стремле-
нием достигнуть в ОЭА предельных значений требу-
емых тактико-технических характеристик (ТТХ).

Рассмотрим более подробно, каким образом 
указанные тенденции влияют на требования к перспек-
тивной ОЭА ДЗЗ.

Тенденция 1
Развитие микроэлектроники,  вычислительной 

техники, появление новых материалов стимулируют 
миниатюризацию во всех областях техники, в том 
числе открывают возможности создания малораз-
мерных КА и ОЭА, имеющих ТТХ, не уступающие 
действующим аналогам.

Согласно общепринятой классификации, косми-
ческие аппараты разделяются по массогабаритным 
характеристикам на большие и малоразмерные. 
Границей раздела объявлена масса ~ 1000 кг. Мало-
размерные космические аппараты, в свою очередь 
подразделяются на 

‒ пикоспутники – менее 5 кг,
‒ наноспутники – от 5 до 50 кг,
‒ микроспутники – от 50 до 200 кг,
‒ малые – от 200 до 1000 кг.
Замечательно то, что достаточно часто эта клас-

сификация однозначно привязывается к стоимости и 
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срокам создания КА (см. рис. 1), и тем самым демон-
стрируется неоспоримое преимущество малораз-
мерных КА над большими КА [1–3]: 

«Основное достоинство МКА – это его ценовая 
привлекательность, которая дополняется реальной 
возможностью быстро продать или сдать его в аренду. 
Низкая цена позволяет также формировать целые 
спутниковые системы, которые могут осуществлять 
непрерывный мониторинг земной поверхности, а также 
решать вопросы телекоммуникации и т.п.».

Однако существует и  противоположная точка 
зрения [4]: 

«Используемые современные технологии, конечно 
же, не способствуют удешевлению самого спутника. 
Чаще всего спутники становятся даже дороже. Ибо 
прямое, уменьшающее габариты, масштабирование 
лишь увеличивает трудоемкость изготовления, 
например малогабаритных приводов или реактивных 
двигателей, при очевидном снижении лишь затрат 
на материалы».

Так кто же прав? Для ответа на этот вопрос сравним 
между собой несколько типичных проектов. В качестве 
критерия сравнения примем  величину, интегрально 
характеризующую эффективность затраченных средств 
на создание КА и равную отношению стоимости С 
одного КА к его массе М и числу N пикселов ОЭА:

                                    

В таблице 1 приведены результаты такой оценки.
Конечно же, принятый критерий не достаточно 

корректен (он не учитывает созданный задел и его 
использование в Проекте, срок эксплуатации КА, не 

использует все разнообразие ТТХ КА и ОЭА). Однако 
полученные оценки показывают, что большой КА 
«Ресурс-П» в отличие от всех прочих малоразмерных 
проектов более привлекателен и эффективен. Также 
в таблице 1 можно усмотреть как «следы» технологи-
ческого отставания отечественных малоразмерных 
проектов от зарубежных аналогов, так и имеющиеся 
возможности минимизации затрат.

Таким образом, прямая связь между снижением 
массы КА и снижением их стоимости отсутствует. 
Проекты с низкой ценой малоразмерных КА являются 
следствием других научно-технических разработок, в 
рамках которых уже создан задел по составным частям 
КА и ОЭА. Такие «университетские» [5] проекты мало-
размерных КА предназначены для решения образо-
вательных задач.

В контексте рассматриваемой тенденции 1 – 
увеличение числа проектов МКА – следует обра-
тить внимание на еще одно обстоятельство, вызванное 
«эйфорией дешевой миниатюризации». По умолчанию 
предполагается, что общая тенденция к повышению 
разрешающей способности ОЭА может быть легко 
реализована на платформе МКА [6].

Результаты исследования этого вопроса иллюстри-
рует рис. 2, на котором отображена связь проекции 
пикселя, массы системы оптико-механической (СОМ) 
ОЭА и диаметра головного зеркала ОЭА. Оценки приве-
дены для высоты орбиты 700 км, размера пиксела 
ОЭА  6 мкм, относительного отверстия ОЭА ~ (1 : 8) 
и современных отечественных технологий изготов-
ления облегченных зеркал и облегченных несущих 
конструкций. Из рис. 2 видно, что для достижения 
проекции пиксела 1 м диаметр зеркала должен быть 
около 500–520 мм, а соответствующая масса СОМ 

Рис. 1. Классификация КА по массе с ориентировочной зависимостью сроков их создания 

и стоимости от массы (по материалам DLR) [2]
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Таблица 1
Сравнение проектов по эффективности затраченных средств

Рис. 2. Оценка минимальной массы СОМ ОЭА в зависимости  

от потребной проекции пикселя
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1 2018.indd   157 30.03.2018   11:50:32



АВИАЦИОННАЯ И РАКЕТНО-КОСМИЧЕСКАЯ ТЕХНИКА

158

составит ~ 150–160 кг. Достижение проекции пиксела 
~ 0,5 м в классе малоразмерных КА, при существу-
ющих технологиях изготовления СОМ, невозможно.

Таким образом, ОЭА для малоразмерных КА сегодня 
имеет технологическое ограничение разрешающей 
способности примерно на уровне 1 м.

Кроме того, следует заметить, что приближение к 
этому пределу отечественных проектов МКА повлечет 
за собой серьезный рост затрат на их реализацию, 
из-за отсутствия научно-технологического задела по 
нетрадиционным материалам для облегченных зеркал 
и несущих конструкций, отсутствия отечественных 
аналогов современной высокоинтегрированной ЭКБ 
или невозможностью ее закупки за рубежом.

Так в чем же основное достоинство малоразмерных 
КА (МКА) для задач ДЗЗ? Ответ очевиден. За счет 
резкого увеличения численности группировки КА 
путем введения в ее состав МКА возможно резкое 
повышение периодичности наблюдения сцены и/или 
обеспечения глобальности покрытия Земли. Далее 
следует кардинальный вопрос: каким образом реали-
зовать это преимущество? Для ответа на этот вопрос 
необходимо рассмотреть задачи и проблемы отече-
ственной группировки средств ДЗЗ в целом и далее 
определить роль и место МКА в общей системе ДЗЗ. 
Результаты такого рассмотрения проблемы изложены 
в Проекте «Концепции создания и применения мало-
размерных космических аппаратов» [7]. Процитируем 
основные положения этого документа, связанные с 
темой настоящей статьи:

‒ одно из возможных направлений целевого исполь-
зования МКА – дистанционное зондирование Земли 
с использованием оптико-электронных комплексов 
среднего пространственного разрешения;

‒ пути создания отечественных аналогов МКА:
• разработка технологий создания сверхоблег-

ченных телескопов из карбида кремния и берилли-
евых сплавов;

• создание маломассогабаритных высокоточных 
систем ориентации и стабилизации КА.

Тенденция 2
Требования Заказчиков и Потребителей суще-

ственно зависят от тематических задач, для решения 
которых создается ОЭА ДЗЗ. Среди  всех постановок 
тематических задач ДЗЗ традиционно выделяются 
две большие группы (см. рис. 3):

А – космическая разведка,
Б – исследование Земли из космоса.
Для задач космической разведки (группа А) наиболее 

важным параметром ОЭА является ее простран-
ственное разрешение в заданных условиях приме-
нения КА, которое в идеале должно достигать физи-
ческого предела 0,1–0,15 м, обусловленного флукту-
ациями атмосферы.

Для Потребителей, интересы которых связаны 
с науками о Земле (группа Б), наиболее значимы 
возможности получения глобального покрытия Земли 
и составления долговременных рядов ДДЗ, позволя-

ющие  прогнозировать процессы, происходящие на 
Земле. Максимальное потребное пространственное 
разрешение для задач группы Б должно  составлять 
5–10 м.

Важно отметить:
‒ указанный уровень разрешения 5–10 м легко 

достигается в аппаратуре среднего пространствен-
ного разрешения (АСР), что стало возможным лишь 
в последние 10–15 лет в связи с развитием и совер-
шенствованием  малоразмерных крупноформатных 
ФПУ и микроэлектроники,

‒ дальнейшее повышение пространственного 
разрешения для задач группы Б нецелесообразно, 
т.к. появление избыточной информации сводит на 
нет эффект генерализации [8], усложняет техно-
логии обработки ДДЗ.

Из рис. 3 видно, что как для задачи группы А, 
так и для задач группы Б,  важнейшим  требованием 
является периодичность (регулярность) наблюдения 
одной и той же сцены. В идеале наблюдение должно 
быть непрерывным.

Разделение задач на группу А и группу Б влечет за 
собой  специализацию как ОЭА, так и специализацию 
КА. Задачи  группы А эффективно решает аппаратура 
высокого и сверхвысокого пространственного разре-
шения (АВР). Группу задач Б эффективно решает 
АСР. Оптические схемы АВР и АСР  различны. Опти-
ческие схемы АВР – схемы типа Риччи-Кретьена, 
Корша. Оптические схемы АСР – схемы типа Кука.

Для решения задач группы А требуется приме-
нять КА, имеющие возможность быстрого перенаце-
ливания и изменения параметров орбиты (при необ-
ходимости). Для КА, решающих задачи группы Б, эти 
опции вредны, т.к. они приводят к снижению точности 
геопривязки, росту фотограмметрических и радио-
метрических погрешностей, снижению производи-
тельности по покрытию Земли, усложнению процедур 
коррекции влияния атмосферы на ДДЗ и восстанов-
ления характеристик снимаемой сцены.

Указанное наименование групп А и Б потреби-
тельских задач естественно не является догмой. Все 
зависит от  требований Потребителя. Если посмотреть 
на рис. 2 с точки зрения «сетецентрических войн» 
[9], то гражданская группа Б должна быть отнесена 
к информационной решетке, обеспечивающей базис 
информационного взаимодействия.  При этом группа 
А относится к сенсорной решетке и сохраняет свое 
наименование. С другой стороны, задачи комической 
разведки (группа А) интересны и значимы для граж-
данского ведомства – МЧС. Еще раз подчеркнем, что 
дело не в наименовании групп задач, а их разделении, 
которое влечет за собой различные схемные решения 
ОЭА и различные функциональные возможности  КА.

Тенденция 3
Тенденция «специализация ОЭА» усиливается с 

развитием проектов МКА. Появляются новые типы 
ОЭА, наиболее эффективно (максимальные выходные 
характеристики при минимальных затратах) решающие  
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заданные тематические задачи. Так, для эффективного 
решения задач  группы Б (см. рис. 3) требуется гипер-
спектральная аппаратура (ГСА), которая, в отличие 
от многозональной оптико-электронной аппаратуры, 
регистрирует на каждом пикселе спектральную плот-
ность энергетической яркости, а не эффективную 
энергетическую яркость излучения, что позволяет 
потребителям строить долговременные ряды ДДЗ, 
пополнять банки ДДЗ с учетом их фенологии. 

Для наиболее полного определения всех возможных 
типов специализированной ОЭА МКА был применен 
метод морфологического ящика Цвиики [10]. 

По одной оси морфологического ящика назнача-
лись признаки (требования к результатам съемки, 
массогабаритные ограничения ОЭА, ограничения 
систем ориентации  КА). По другой оси ящика назна-
чались градации признаков. Заданный таким образом 
морфологический ящик многократно анализировался 
на предмет возможности решения типовых темати-
ческих задач ДЗЗ:

‒ съемка с высоким пространственным разреше-
нием,

‒ съемка со средним пространственным разре-
шением,

‒ съемка с низким пространственным разрешением,
‒ мультизональная съемка,
‒ гиперспектральная съемка,
‒ широкозахватная съемка,
‒ обзорная съемка,
‒ топографическая съемка.
Возможные реализации ОЭА комбинировались 

между собой, полученные варианты отбирались по 
критерию их ожидаемой эффективности (экспертная 
оценка возможности достижения требуемых ТТХ с 
приемлемым уровнем затрат). Результаты прове-
денных исследований отражены в таблице 3.

Примечание: GSD – проекция пикселя, КСЯ – коэф-
фициенты спектральной яркости,  – рабочий спек-
тральный диапазон,  – спектральное разрешение.

Требования к обзорной, широкозахватной и гипер-
спектральной ОЭА МКА, (строки 1, 2 и 3 таблицы 3) 

Рис. 3. Приоритеты требований для двух традиционных групп 

А и Б  тематических задач

реализуемы на современном уровне развития отече-
ственных технологий. Для создания специализиро-
ванной ОЭА МКА (строки 4–7 таблицы 3) требуется 
проведение дополнительных НИОКР как по самой 
аппаратуре, так и по системе управления движением 
МКА. Отметим также, что полученные результаты 
исследований требований к специализированной ОЭА 
могут далее быть развиты в рамках концепции  груп-
пового полета кластера МКА [11].

В настоящее время требуемая специализиро-
ванная ОЭА может быть разработана и поставлена 
ПАО «Красногорский завод им. С. А. Зверева» (ПАО 
КМЗ). ПАО КМЗ имеет богатый опыт создания косми-
ческой и авиационной оптико-электронной аппара-
туры, в том числе для МКА. В 2005 году предпри-
ятие разработало малоразмерную панхроматическую 
съемочную аппаратуру «Гамма-Л» и распределен-
ного доступа съемочную аппаратуру «Гамма-Ц», 
которая успешно эксплуатировалась в составе для 
первого отечественного малого космического аппарата 
«Монитор-Э», созданного ГКНПЦ им. М. В. Хруни-
чева [12]. В составе КА «Ресурс-П» эксплуатируется 
ГСА, созданная ПАО КМЗ [13]. В рамках выполнения 
эскизного проекта для КА «Ресурс-П» предприятием 
создан научно-технический задел, проведена подготовка 
производства для изготовления ШМАСР «Соната» с 
требуемыми ТТХ, разработан эскизный проект  ГСА 
«Бисер» с ТТХ, не уступающими лучшим зарубежным 
аналогам [14, 15]. Массогабаритные характеристики 
ГСА «Бисер» и ШМАСР «Соната» позволяют уста-
навливать эти изделия на МКА. Основная техноло-
гическая проблема, сдерживающая создание ГСА и 
ИК каналов ШМАСР – отсутствие отечественных 
крупноформатных высокоскоростных фотоприёмных 
устройств для области спектра (0,4–2,5) мкм.  В 2016 
году ПАО КМЗ была разработана и изготовлена ОЭА 
«Аврора  для МКА «Аист-2В» АО «РКЦ «Прогресс»»,  
которая успешно эксплуатируется [16], проработаны 
возможности модернизации аппаратуры. В таблице 
4  приведены основные характеристики маломассо-
габаритной ОЭА ПАО КМЗ. 
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Таблица 3
Требования к специализированной ОЭА и МКА

Примечание: GSD – проекция пикселя, КСЯ – коэффициенты спектральной яркости,  – рабочий спектральный диапазон,  – спектральное 
разрешение.
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Рассмотрен порядок обоснования тактико-технических 
требований к унифицированным космическим 
платформам (УКП). Представлен подход к оцениванию 
качества функционирования УКП как сложной 
технической системы с использованием обобщенного 
показателя эффективности функционирования. На 
основе обоснованных функциональных требований 
к бортовым системам УКП сформирована 
система частных показателей результативности, 
ресурсоёмкости, оперативности.

Procedure for justifying tactical-and-technical require-
ments for unified space platforms (USP) is considered. An 
approach is presented to assess functional quality of USP 
as a sophisticated engineering system using a generalized 
functional efficiency indicator. Based on justified functional 
requirements for USP onboard systems, a particular indi-
cator system is developed for performance, resource in-
tensity, operativeness.
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Показатели и критерии оценивания качества при формировании 
обобщённых требований к унифицированным космическим 

платформам

Quality assessment indicators and criteria when shaping generalized requirements 
for unified space platforms

Предварительный анализ космических систем различ-
ного назначения показывает, что создание единой унифи-
цированной космической платформы для всех типов 
космических аппаратов (КА) возможно лишь теорети-

чески. Так, например, на текущий момент невозможно 
использование одной платформы для отечественных 
оптико-электронных КА дистанционного зондирования 
Земли сверхвысокого разрешения, имеющих типовую 
массу несколько тонн, и геостационарного КА связи, 
хотя бы ввиду отсутствия соответствующей ракеты-
носителя, способной вывести полезную нагрузку с такой 
массой на геостационарную орбиту.

Таким образом, встаёт вопрос выбора как коли-
чества типов УКП, так и их рационального состава и 
параметров. Обобщение (наложение) определенных в 
ходе данного выбора (по результатам моделирования 
процессов функционирования КА различных космиче-
ских систем (КС)) ограничений на параметры основных 
систем и элементов УКП и будет являться основой для 
обоснования тактико-технических требований к УКП.

В основе обобщённой базовой структуры УКП лежит 
типовой состав обеспечивающей аппаратуры. В целом 
задача состоит в поиске перечня целевых переменных, 
удовлетворяющих наложенным ограничениям и опти-
мизирующих векторную функцию, элементы которой 
соответствуют целевым функциям. Для любой УКП 
эти функции взаимозависимы и взаимно конфлик-
туют (например, при увеличении мощности энерго-
потребления увеличивается мощность системы элек-
троснабжения (СЭС), что способствует увеличению 
массы УКП и возможному изменению схемы и сред-
ства выведения). 
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Качество любой технической системы проявля-
ется в процессе ее целевого функционирования [1, 2]. 
Поскольку процесс функционирования системы орга-
низуется и проводится с определенной целью, то о 
качестве этого процесса следует судить по степени 
достижения этой цели. Поэтому показатель качества 
процесса функционирования системы должен учиты-
вать как целевые эффекты, ради которых функцио-
нирует система, так и усилия, необходимые для полу-
чения этих эффектов. Свойством процесса функцио-
нирования системы, наиболее полно отражающим его 
качество, является эффективность [1] – комплексное 
операционное свойство системы, характеризующее её 
способность к выполнению целевой задачи. 

УКП является неотъемлемой частью КА, поэтому в 
дальнейшем целесообразно рассматривать именно КА 
как сложную техническую систему, имея при этом в 
виду обеспечивающую роль УКП в качестве элемента 
этой системы. Обобщенный показатель эффективности 
функционирования КА можно представить в виде:

                                          (1)

где  – множество показателей, харак-
теризующих полезный целевой эффект (показателей 
результативности);

 – множество показателей, характеризующих 
ресурсоемкость процесса функционирования КА;

 – множество показателей, характеризующих 
оперативность процесса функционирования КА;

 – множество допустимых значений показа-
телей, характеризующих полезный целевой эффект.

Компоненты векторов  и  зависят от:
– характеристик КА;
– характеристик  процесса функционирования КА;
– характеристик условий функционирования 

(применения) КА.
Таким образом, эффективность целенаправленного 

функционирования системы – это не просто способность 
давать эффект, а именно действенность такой способ-
ности, т.е. результативность, соотнесенная с затра-
тами ресурсов всех видов (материальных, временных 
и т.п.) [1]. 

Основой изложенного подхода является методо-
логия, обоснованная в работах [1, 3], в которой множе-
ства показателей результативности, ресурсоёмкости 
и оперативности являются одноранговыми в совокуп-
ности условий, определяющих вероятность достижения 
цели системы. Развитием данных подходов является 
структура показателей и критериев оценивания каче-
ства процесса функционирования системы, в которой 
показатели результативности находятся на верхнем 
иерархическом уровне, а показатели ресурсоемкости 
и оперативности являются показателями, определя-
ющими результативность (т.е. аргументами функции 
результативности).

Таким образом:
– результативность процесса функционирования КА 

характеризуется получаемыми целевыми эффектами;
– ресурсоемкость характеризуется расходом мате-

риальных ресурсов, потребных для получения целевых 
эффектов;

– оперативность определяется совокупностью 
временных параметров, характеризующих процесс 
целенаправленного функционирования системы. 

В этом случае формализованное описание условий 
успешного достижения цели функционирования типо-
вого КА можно представить в следующем виде:

                                                    (2)

где  – вектор выходных параметров целевой 
системы КА (показателей результативности);

  – множество допустимых значений выход-
ных параметров целевой системы.

При анализе  процесса целенаправленного функ-
ционирования КА целесообразно представлять его 
трехуровневой системой:

– КА в целом;
– УКП и целевая система (ЦС);
– элемент.
При этом целевая функция КА (функция первого 

уровня) будет определяться как зависимость от целевых 
функций бортовых систем (второй уровень) и элементов 
(третий уровень).

Параметры ЦC предъявляют ряд требований к УКП, 
первичными из которых являются энергетические и 
требования к обеспечению требуемого положения в 
пространстве в любой момент времени на орбите функ-
ционирования [4]. Это, в свою очередь, находит отра-
жение в сложности организации бортовой вычисли-
тельной системы и мощности её процессора, структуре 
системы обеспечения теплового режима, структуре 
системы электроснабжения и её мощности, постро-
ении и мощности радиоканала, структуре и мощности 
системы управления движением. 

Можно выделить следующие требования к УКП:
1. Система электроснабжения – обеспечение теку-

щего (мгновенного) положительного баланса электриче-
ской энергии на борту КА в течение всего срока актив-
ного существования:

                                   (3)

где  – начальный запас энергии накопителя (в частном 
случае – энергия аккумуляторной батареи (АБ); 

 – график выходной мощности первичных 
преобразователей; 

 – график электропотребления бортовых 
систем КА.
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2. Система обеспечения теплового режима (СОТР) 
– обеспечение температуры объектов регулирования 
в заданных пределах:

                                                                     (4)

где  – множество температур объектов регу-
лирования (ОР);

 – множество допустимых значений темпе-
ратур ОР.

3. Система управления движением ‒ обеспечение 
требуемых параметров орбиты и заданной ориентации:

                                                               (5)

где    – 
вектор координат и скорости КА в абсолютной геоцен-
трической экваториальной системе координат;

  – 
вектор параметров углового положения и движения 
КА относительно центра масс;

  – множества допустимых значений 
параметров движения КА.

4. Конструкция КА – защита элементов и систем КА, 
сохранение механической целостности КА и воспри-
ятие нагрузок.

Перечисленные требования содержат формали-
зованные целевые функции обеспечивающих систем, 
часть из которых является одновременно и показате-
лями ресурсоёмкости для системы высшего уровня – 
космического аппарата.

С учётом проведенного анализа выражение (2) 
можно представить в виде:

                                                  (6)

где  – формализованный бинарный показатель, 
описывающий состояние элементов целевой системы 
(1 – элемент исправен, 0 – неисправен), m – количе-
ство элементов.

Показателями результативности КА являются пара-
метры его целевой системы. В первую очередь, веро-
ятность выполнения целевой задачи, которая опре-
деляется такими частными параметрами, как поро-
говая чувствительность оптико-электронных приборов, 
направление оптической оси, фокусное расстояние, угол 
поля зрения оптико-электронной системы, пропускная 
способность канала связи и пр.

К показателям ресурсоёмкости на уровне КА можно 
отнести  массу и габаритные размеры КА, к показа-
телю оперативности – минимальное время, в течение 
которого успешно выполняется целевая задача.

Энергетические характеристики не включены во 
множество показателей ресурсоемкости верхнего 
иерархического уровня, так как КА использует авто-
номную СЭС, преобразующую солнечную энергию. В 
этом случае при известном уровне технического совер-
шенства СЭС энергетические характеристики будут 
определяться её массой.

Выполнение требований (6) невозможно без обеспе-
чения необходимых значений показателей результа-
тивности остальных бортовых систем КА. Например, 
фокусное расстояние зависит от степени тепловых 
аберраций оптической системы, которая зависит от 
качества функционирования системы обеспечения 
теплового режима; аппаратура, преобразующая излу-
чение от наблюдаемого объекта, будет работать только 
при обеспечении электропитания и температурного 
режима с заданными параметрами; объект не попадёт 
в поле зрения оптико-электронной системы, если не 
соблюдается заданный режим ориентации КА и пр.

Итак, на основе обоснованных функциональных 
требований можно выделить:

а) показатели результативности систем УКП (второй 
иерархический уровень):

– вероятность обеспечения текущего (мгновенного) 
баланса генерируемой и расходуемой электрической 
энергии на борту КА;

– вероятность обеспечения заданных температур 
объектов регулирования  СОТР;

–вероятность обеспечения заданных параметров 
движения центра масс КА и движения КА относи-
тельно центра масс.

б) показатели результативности элементов бортовых 
систем:

– мощность солнечных батарей;
– емкость аккумуляторных батарей;
– предельные тепловые потоки, отводимые СОТР 

от элементов КА;
– масса и габаритные размеры элементов бортовых 

систем КА;
– массы рабочих тел исполнительных органов. 
Приведенные выше показатели качества являются 

частными. Важным является определение обобщен-
ного показателя качества процесса функционирования 
КА. Как упоминалось ранее, таким показателем может 
выступать вероятность выполнения целевой задачи, 
условия выполнения которой определяются выраже-
нием (6).

С учетом (6) обобщенный показатель качества 
процесса функционирования КА принимает вид

   (7)
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В качестве основных интегральных показателей 
качества также выступают: масса –  стоимость – 

 и  срок активного существования –  КА.
Критериями оценивания качества создаваемого 

КА могут выступать:
‒ критерий пригодности (минимально приемлемый 

уровень качества)

                                                        (8)

‒ критерий оптимальности по вероятности выпол-
нения целевой задачи (максимум целевой функции)

                                                    (9)

‒ критерий оптимальности по массе (минимум массы)

                                                 (10)

‒ критерий оптимальности по стоимости (минимум 
стоимости)

 
                                         (11)

В выражениях (8–11):  – огра-
ничения, накладываемые на основные показатели 
качества КА.

Заключение

Таким образом, по результатам проведенного иссле-
дования обоснованы ведущие показатели и критерии 
оценивания качества унифицированных космических 
платформ, которые целесообразно принимать в каче-
стве исходных при обосновании требований к УКП.

Данные показатели и критерии также необходимо 
учитывать при разработке и уточнении моделей и 
методик для обоснования обобщённых требований к 
УКП для КА, а также моделей перспективных КА на 
базе УКП, процессов их функционирования, а также 
методик подтверждения заявленных (прогнозируемых) 
характеристик КА на ранних этапах жизненного цикла.

С учётом показателей и критериев оценивания каче-
ства процесса функционирования КА на основе УКП 
выполняются последующие этапы разработки УКП:

‒ обоснование исходных структур УКП (всех 
возможных вариантов, на основе которых будет прово-
диться поиск);

‒ структурная оптимизация – формирование на 
основе исходных структур одной или нескольких конку-
рирующих обобщенных структур УКП;

‒ совместное моделирование процессов функцио-
нирования космических систем, в интересах которых 
создается КА и УКП, параметрическая оптимизация, 
поиск решения удовлетворяющего критерию опти-
мальности;

‒ анализ полученных решений, возможностей 
адаптации УКП, формирование номенклатуры УКП 
и наборов требований ним. 

Все это позволит существенно  уменьшить расходы 
на проектирование и создание КА, сократить сроки 
разработки, а также  улучшить их  характеристики, 
что положительно скажется на качестве функциони-
рования космической системы в целом.
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В работе уточняется содержание понятия отражения, 
раскрывается диалектическая связь принципа 
отражения с принципом развития и определяется 
информационная составляющая отражательного 
процесса.  В свете этого формируется представление 
об информационном критерии развития и выявляется 
его значение для более адекватного решения 
вопроса о преемственности форм отражения, 
включая так называемое опережающее отражение 
и его наивысшую форму, какой является свободное 
человеческое творчество.

The paper specifies contents of reflection concept, a dia-
lectic link between reflection principle and development 
principle is disclosed, and informational constituent of re-
flection process is defined. In light of this, an idea about 
informational criterion of development is generated, and 
its significance is revealed to resolve the issue on succes-
sion of reflection forms more adequate including so-called 
advancing reflection, and its paramount form, which is 
free human creation.

Информационный критерий развития

Informational criterion of development

Принцип развития связан диалектическими отно-
шениями взаимоисключения, взаимополагания и взаи-
мопроникновения с принципом отражения, который, 
будучи таким же всеобщим принципом бытия, возводит 
отражение в ранг абсолютно-всеобщего свойства материи, 
всеобщего способа её существования, её атрибута. В соот-
ветствии с этим отражение оказывается существенным 
свойством, характеризующим все уровни структурной 
организации материи и, стало быть, присущим всем 
без исключения явлениям действительности. В силу 
этого оно, естественно, не может быть представлено в 
виде чего-то, относящегося исключительно только к 
прежним состояниям отдельных вещей, к их истории. 
Говоря иначе, отражение есть не только «внутреннее» 
состояние вещей, аккумулирующее лишь их историю в 

качестве внутреннего содержания их прошлых взаимо-
действий со средой (т.е. друг с другом), как это утверж-
дается иногда в литературе [см., например: 16, с. 5; 18, 
с.112–113; 19, с. 614]. Оно помимо того является чем-то 
существенно характеризующим собой как настоящее, 
так и будущее этих вещей. Поэтому в единой структуре 
отражательного процесса необходимо, на мой взгляд, 
различать три элемента: а) отражение прежнего опыта 
(прошлого), б) отражение непосредственно существу-
ющих условий (настоящего) и, наконец, в) отражение 
возможных изменений среды (возможного будущего). 
Правда, последний элемент следует понимать условно 
в том смысле, в каком я в другой своей работе употре-
бляю понятие «целевая причинность», под которой я 
понимаю относительную определяемость (детерми-
нируемость) старого (прошлого) зачаточным новым 
(будущим) [см.: 1, с. 5]. 

Таким образом, отражение представляет собой не 
только активность уже реализовавшуюся, но вместе 
с тем оно есть активность реализующаяся. Другими 
словами, оно является таким атрибутивным свойством 
материи, которое выражает её субстанциальную актив-
ность как непрерывное изменение, а стало быть, и как 
постоянное развитие; в этом плане развитие высту-
пает основным содержанием, сущностью или непо-
средственной основой (предпосылкой) отражения. 
Вот собственно почему в процессе «жизнедеятель-
ности», т.е. функционирования и изменения различных 
явлений реального мира их прежняя активность не 
исчезает бесследно, а наоборот, аккумулируется  в виде 
их внутреннего «отражательного опыта». Более того, 
именно на базе данного опыта, аккумулирующего резуль-
таты прежних взаимодействий этих явлений, может 
формироваться впоследствии их будущая активность 
в виде их всевозможных реакций на соответствующие 
изменения условий их существования. Поэтому трудно 
согласиться с теми философами, которые рассматри-
вают отражение только как абстрактную способность 
вещей отвечать на внешнее воздействие и тем самым 
явно обедняют его реальное, более богатое содержание 
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[см., например: 5, с. 32; 12, с. 94; 13, с. 79; 4, с. 9]. Некор-
ректно, на мой взгляд, и другое, достаточно распро-
странённое в литературе понимание отражения, в соот-
ветствии с которым последнее определяется как такое 
взаимодействие между двумя вещами, при котором 
свойства  и особенности одной из них (отображаемого) 
воспроизводятся в соответствующих свойствах и особен-
ностях другой вещи (отображающего) [см., например: 
15, с. 315; 14, с. 131, 133; 11, с. 154; 22, с. 27; 17, с. 129]. 
Такое понимание отражения совсем не учитывает 
обратного влияния отображающего на отображаемое и 
поэтому взаимоотношение между этими двумя поляр-
ностями оно сводит по существу к одностороннему 
воздействию второго на первое. Между тем в отра-
жательном процессе имеет место не только опреде-
ляющее влияние отображаемого на отображающее, 
но и обратное активное воздействие отображающего 
на отображаемое. Иными словами, между данными 
полярностями существует не одностороннее действие, 
а богатое диалектическое взаимодействие, в котором 
отображаемое является первичным лишь в конечном 
счёте. Ввиду этого противопоставление отображаемого 
и отображающего друг другу может быть абсолютным 
лишь тогда, когда они берутся вне их динамики, вне их 
процессуальности как мертвые (неподвижные) моменты 
связи. Однако, как стороны живого диалектического 
взаимодействия, как полярные моменты отражатель-
ного процесса, они могут быть противопоставлены друг 
другу только в относительном смысле. Это так, потому 
что взаимоисключение отображаемого и отображаю-
щего друг другом одновременно обусловлено как их 
взаимополаганием, так и их взаимопроникновением 
друг в друга. Взаимополагание данных противополож-
ностей друг другом в самом общем виде выражается 
в том, что отображающее не может существовать без 
отображаемого и независимо от него, точно так же, 
как и это последнее может приобрести свой статус 
или определённость в качестве отображаемого лишь 
при наличии отображающего и благодаря ему. Что же 
касается взаимопроникновения между ними, то оно 
имеет своим непосредственным основанием их взаи-
мополагание, т.е. то обстоятельство, что каждая из них 
может стать самой собой лишь постольку, поскольку 
оно вместе с тем оказывается и «своей другой». Ведь 
именно благодаря данному обстоятельству отобража-
емое и отображающее в своём диалектическом взаи-
модействии могут свободно переходить друг в друга. 
Так, прямое воздействие отображаемого на отобра-
жающее как одну из существенных составляющих 
отражательного процесса представляет собой по суще-
ству не что иное, как имманентный переход первого 
во второе. В пределах данного воздействия отобража-
емое само себя полагает, таким образом, как отобража-
ющее, как бы непосредственно обращаясь в него. Между 
тем на уровне обратного воздействия отображающего 

на отображаемое происходит обратное превращение 
первого в последнее. В данном случае отображающее 
само как бы становится отображаемым.

При попытке более конкретно раскрыть общее содер-
жание (механизм) отражательного процесса как диалек-
тического взаимодействия между отображаемым и 
отображающим можно, на мой взгляд, выделить две 
следующие взаимодополняющие друг друга всеобщие 
закономерности отражения. Первая из них состоит 
во внутреннем «усвоении» отображающим вещества, 
энергии и информации, поступающих от отображае-
мого. Иными словами, данная закономерность выража-
ется в превращении внешнего во внутреннее. В ходе её 
реализации отображающее выступает не как простое 
копирующее средство, т.е. не как голая страдатель-
ность, не как абсолютная пассивность, а как вполне 
активное начало. При этом активность отображаю-
щего проявляется двояко: а) как акт его самоусвоения 
вещества, энергии и информации отображаемого, и б) 
как акт его обратного воздействия на это последнее. 
Если в первом акте проявляется, как было отмечено, 
первая закономерность отражательного процесса, 
то во втором акте получает своё выражение вторая 
закономерность этого процесса. Следовательно, вторая 
закономерность процесса отражения состоит в превра-
щении внутреннего во внешнее.  

Итак, отражение непременно должно снимать в себя 
всё богатство диалектики внешнего и внутреннего и, 
стало быть, включать в себя в качестве собственных 
моментов как превращение внешнего во внутреннее, 
так и обращение внутреннего во внешнее. И только 
благодаря этому непрерывному взаимопроникновения 
внутреннего и внешнего друг в друга конкретные вещи 
могут обогатить содержание своего отражательного 
опыта, расширить свои отражательные возможности, 
и тем самым перейти из одной формы своего существо-
вания в принципиально иную и таким образом разви-
ваться. Отсюда следует, что отражение непременно 
являет собой сущность развития как взаимного имма-
нентного перехода внешнего во внутреннее и обратно, 
или, что одно и то же, развитие выступает непосред-
ственным результатом отражения как диалектиче-
ского взаимодействия между внешним и внутренним.

Из сказанного явствует также, что различные 
формы или степени активности конкретных вещей 
предполагают соответствующие уровни развития их 
отражательного опыта, содержания и возможностей 
их отражательной способностей. Поэтому степень 
самоактивности любой вещи как форма выражения 
её отражательных возможностей непременно явля-
ется показателем и, стало быть, служит критерием её 
развития. И в самом деле, чем выше данная степень, 
тем более развита соответствующая вещь, и наоборот. 
Однако  поскольку важнейшим моментом отражатель-
ного опыта выступает его информационная ёмкость 
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или информационное содержание, постольку же можно 
и нужно говорить об информационном (или отража-
тельно-информационном) критерии развития.

В понятие информации обычно вкладывается далеко 
не однозначный смысл и содержание. На различных 
трактовках данного понятия я  остановился в своей 
статье «Смысл и содержание понятия информации» 
[см.: 2]. Что же касается меня, то, рассматривая инфор-
мацию как существенную характеристику бытия 
материи, её важнейшее свойство или атрибут, более 
конкретно определяю её как аккумулированные в вещи 
результаты её взаимодействий со средой (с другими 
вещами) в виде её отражательного опыта. И, есте-
ственно, поэтому, чем богаче данный опыт и, соответ-
ственно, чем больше информацией располагает вещь, 
тем больше самостоятельности от внешних условий 
её существования (среды) она обладает. Ввиду этого 
информацию я рассматриваю как меру независимости 
вещи от условий среды [см.: 3, с. 27]. 

Однако чем выше степень относительной самостоя-
тельности и независимости вещи от условий её среды, 
тем выше степень её развития. И в самом деле, более 
развитая вещь непременно обладает большей незави-
симостью от условий её существования. И поскольку 
информация выступает мерой данной независимости, 
постольку именно она выражает собой степень разви-
тости вещи. Следовательно,  чем больше информации 
обладает вещь, тем выше она стоит в своём развитии. 
И это именно так ввиду того, что развивающаяся вещь 
представляет собой систему открытую, в которую 
вместе с веществом и энергией из внешней среды посту-
пает и отрицательная энтропия (негэнтропия). А эта 
последняя, как указывал в своё время Л. Брюллюэнь, 
есть количественное выражение информации [см.: 9, 
с. 201]. В связи с этим представляется некорректной 
точка зрения некоторых авторов, рассматривающая 
закон возрастания энтропии как естественнонаучное 
обоснование принципа развития [см., например: 20, с. 
225; 6, с. 94]. Второе начало термодинамики в принципе 
не может быть достаточным основанием ни развития 
отдельных вещей, ни развития материи в целом. Дело 
в том, что оно в качестве физической закономерности 
присуще замкнутым системам, между тем как развива-
ющиеся вещи представляют собой, как было отмечено, 
системы открытые. Что же касается материи в целом, 
то к ней как системе бесконечной неприменимы понятия 
«открытость» и «замкнутость». Материя развивается 
исключительно за счёт своих собственных внутренних 
ресурсов и возможностей. Поэтому её развитие явля-
ется подлинным саморазвитием. 

Итак, развивающаяся вещь хотя и включает в себя 
как физический объект энтропийный момент, однако 
не сводится к нему. Она снимает в себя данный момент 
лишь постольку, поскольку обладает относительной 
самостоятельностью (независимостью), проявляющейся, 
в частности, в форме относительной физической замкну-
тости. Однако она вместе с тем есть система открытая и 

в качестве таковой снимает в себя и негэнтропийнный 
момент. Уточняя теперь системный статус развива-
ющейся вещи, можно определять её как замкнуто-
открытую систему. Исходя из этого, можно заклю-
чить, что развитие отдельных вещей (относительно 
локальных систем) представляет собой результат 
взаимодействия энтропии и негэнтропии. Оно, таким 
образом, обладает внутренне противоречивой природой 
и в данном отношении. Поэтому представляется совсем 
несостоятельной попытка некоторых авторов использо-
вать в духе Германа Гельмгольца термодинамический 
запрет для обоснования принципиальной невозмож-
ности появления живого из неживого [см., например: 
21, с. 18]. Превращение неживого в живое как процесс, 
нарушающий термодинамический запрет, оказывается 
в принципе возможным именно благодаря негэнтро-
пийному (информационному) аспекту развития. Более 
того, оно происходит  на том уровне эволюции неживой 
материи, когда достигается та степень в накоплении 
информации и развития отражательного процесса в 
целом, которая необходима для появления биологиче-
ской формы отражения. В свете этого, можно полагать, 
что любая из основных форм движения или отражения 
материи связана с соответствующей степенью нако-
пления информации, т.е. ей присуща определённая 
информационная ёмкость.

Исходя из сказанного, можно прийти к выводу, что 
уровень негэнтропии, или иначе, количество (и каче-
ство) аккумулированной в вещи информации служит 
показателем её отражательных возможностей (способ-
ностей), а стало быть, и критерием её развития. При 
этом возрастание негэнтропии вещи и, следовательно, 
расширение её отражательных возможностей непре-
менно означает повышение степени её относительной 
независимости и самоактивности во взаимодействии со 
средой и, таким образом, оказывается существенными 
признаком (показателем) её прогрессивного развития. 
Между тем как обратное уменьшение негэнтропии вещи 
и, соответственно, сужение  её отражательного опыта 
(информационного содержания) непременно ведут к 
снижению её самоактивности и увеличению её зави-
симости от условий среды и потому служат показа-
телем господства регресса в её развитии. 

Итак, на основе накопленного в вещи количества 
информации можно судить о степени её развития. 
Говоря более определённо, чем большей и разноо-
бразной информацией обладает вещь, тем она более 
развита, и, наоборот, чем меньшей и бедной инфор-
мацией она располагает, тем она менее развита.

С помощью такого информационного критерия 
развития удастся более адекватно, как представля-
ется, решать и вопрос о преемственности форм отра-
жения, а значит, и лучше понять природу и объек-
тивную основу так называемого опережающего отра-
жения. Опережающее отражение не есть, на мой взгляд, 
нечто исключительно присущее только человеку или 
живому существу вообще. Оно как возможная реакция 
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на изменение условий среды, на самом деле, свой-
ственно любому явлению действительности. Дело в том, 
что опережающее отражение по самой своей сути не 
может быть нечем иным, как важнейшей и всеобщей 
формой выражения и воплощения относительной неза-
висимости, а стало быть, и самоактивности отобража-
ющего (вещи) по отношению к отображаемому (среде). 
Следовательно, именно относительная автономность 
отображающего и его самоактивность и составляют 
собой объективное основание и содержание опережа-
ющего отражения как необходимого момента любого 
отражательного процесса. Только такой подход, на 
мой взгляд, может выявить объективные, имеющие 
место, как в живой природе, так и в неорганическом 
мире аналоги и предпосылки сознательного целепо-
лагания как исключительно социального феномена 
и тем самым полностью исключить элементы явного 
или скрытого телеологизма из процесса развития 
вообще и эволюции форм отражения в частности. Более 
того, именно он позволяет объяснить любое состояние 
развивающейся вещи не только её прошлым, но и её 
возможным будущим, её «самоориентацией» на это 
будущее, в смысле упомянутой выше «целевой» детер-
минации, и таким образом исключить фаталистиче-
скую связь между предыдущим (прошлым) и после-
дующим (настоящим) в развитии. 

Таким образом, можно полагать, что в любом 
конкретном отражательном процессе непременно 
должен наличествовать опережающий момент в выше-
указанном смысле. Однако, будучи такой всеобщей 
формой выражения автономности и самоактивности 
конкретных вещей в их взаимодействиях друг с другом 
(со средой), опережающее отражение на  различных 
уровнях структурной организации материи проявляется 
по-разному. В первом приближении можно было бы, 
на мой взгляд, выделить три основных формы опере-
жающего отражения (или, что то же самое, опережа-
ющего момента отражательного процесса): а) вероят-
ностная реактивность неорганического тела (нежи-
вого объекта), б) целесообразная активность живого 
организма и в) целеполагающая и целеустремлённая 
деятельность отдельного человека, человеческого 
коллектива и социума в целом.

Под вероятностной реактивностью неорганиче-
ского тела я понимаю его возможную реакцию на 
любое будущее (возможное) изменение среды, которая 
объективно базируется на небольшом наборе по сути 
дела равновероятных его возможностей. Она, следо-
вательно, является выражением и воплощением срав-
нительно узкого отражательного опыта  неорганиче-
ского тела, а значит, и низкого уровня его негэнтропии, 
его бедного информационного содержания. И тем не 
менее вероятностная реактивность неорганического 
тела, особенно на надмеханических уровнях струк-
турной организации неорганической формы существо-
вания материи, бывает иногда достаточно разруши-
тельным для среды фактором.

На биологическом уровне структурной организации 
материи достигается принципиально новая ступень в 
накоплении и использовании  информации и развитии 
отражательного механизма вообще и опережающего 
отражения в частности. Благодаря более высокому 
уровню негэнтропии у живого организма появляется 
более широкий диапазон возможностей (в том числе 
и отражательных), и следовательно, более высокое 
число «степеней свободы». В силу этого организм может 
выступать и действительно выступает по отношению к 
условиям своего существования (к своей среде) гораздо 
более самостоятельно и активно, нежели неорганиче-
ское тело. Существенное возрастание самоактивности 
живого организма по сравнению с реактивностью неор-
ганического тела явно прослеживается и проявляется 
в том, что его обратное воздействие в качестве отобра-
жающего на среду как отображаемое  осуществляется, 
как правило, в виде его хотя и бессознательной, но 
всё же целесообразной реакции, посредством которой 
он как бы преодолевает среду. Это значит, что орга-
низм достаточно активно приспосабливается к своей 
среде, поскольку он «избирательно» самоусваивает 
соответствующие, необходимые для его жизнедеятель-
ности условия. Поэтому следует признать справед-
ливым замечание Н. А. Бернштейна, что «в противовес... 
представлениям о статичной пассивности организма 
современная физиология активности выдвигает суще-
ственно иной тезис: жизнедеятельность и поведение 
организма обусловливается не уравновешиванием со 
средой, а преодолением среды в своем движении по 
пути жизни» [8, с. 72]. И в самом деле, любой организм 
может эволюционировать, лишь непрерывно выходя за 
пределы своего прошлого адаптивного опыта и, стало 
быть, лишь постоянно преодолевая свою среду.

И всё же высшей формой выражения и реализации 
опережающего отражения остаётся при всем этом 
именно целеполагающая и целенаправленная чело-
веческая деятельность. Это значит, что целеполагание 
как вполне сознательное преодоление среды является 
исключительно человеческим качеством, сугубо соци-
альным феноменом. Исходя из этого, вряд ли можно 
считать правомерным то расширительное толкование 
целеполагания, получившее в своё время некоторое 
распространение литературе в связи с успехами биоки-
бернетики, толкование,  согласно которому помимо 
имеющей место у человека идеальной, сознательной 
цели, выделяется ещё некая материальная цель, свой-
ственная как человеку, так и остальным живым суще-
ствам, или точнее, всем кибернетическим системам [см., 
например: 7, с. 352, 354]. На самом же деле, в досоци-
альной действительности существуют и могут суще-
ствовать лишь объективные предпосылки или аналоги 
целеполагания, каковыми как раз и выступают досоци-
альные формы опережающего отражения, о которых 
шла речь выше. 

На уровне целеполагания и целеустремлённой чело-
веческой деятельности не просто существенно увели-
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чивается количество употребляемой информации, но 
и впервые появляется возможность её сознательного 
использования. Более того, переработка, хранение и 
передача информации как важные моменты отра-
жательного процесса на высшем этапе его развёр-
тывания также становятся, как правило, сознатель-
ными актами. И в самом деле, в своей разнообразной 
деятельности человек не только стремится сознательно 
применять отдельные аспекты аккумулированной в 
опыте человечества информации для решения тех или 
иных конкретных задач и реализации определённых 
целей, но и сознательно перерабатывать информацию 
и сохранять её в доступных для дальнейшего исполь-
зования и передачи формах. Так, впервые информа-
ционный процесс как важнейшая составляющая отра-
жательного процесса становится сознательным актом.

Итак, высшей формой опережающего отражения 
выступает именно человеческая целеустремлённая 
активность, целью которой является более или менее 
сознательное преобразование окружающей действи-
тельности (среды) и приведение её в соответствии с 
постоянно растущими человеческими потребностями. 
Ведь мир в его первозданном виде не устраивает чело-
века полностью, и поэтому человек вынужден внести 
в него определённые изменения и тем самым привести 
его в соответствии со своими интересами. Однако мир  
может быть изменён и преобразован только согласно 
действующим в нём закономерностям. Поэтому человек 
(общество) может усваивать его и «снимать равно-
душие природы» (К. Маркс), т.е. изменить, преобра-
зовывать мир, лишь познавая данные закономерности  
и строго действуя сообразно им. Познание мира стано-
вится таким образом важнейшим условием (предпо-
сылкой) его более или менее радикального преобразо-
вания. Отсюда следует важнейший вывод, что человек 
может «свободно» творить только сообразно природе 
и в полном согласии с внутренней логикой (внутрен-
ними законами) её собственного функционирования и 
развития. Говоря иначе, свобода человека и в данном 
отношении оказывается ограниченной в конечном счёте 
строгими рамками действующих в природе законов.

В свете сказанного можно заключить, что свободное 
человеческое творчество по сути своей выступает не 
чем иным, как более или менее осознанным воспро-
изведением и продолжением стихийно протекающего 
процесса развития сущего. Иными словами, оно как 
наивысшее проявление и воплощение опережаю-
щего отражения, представляет собой высший способ 
выражения и реализации процесса развития материи. 
Следовательно, можно сказать, что в творческой актив-
ности человека и человеческого общества (подлин-
ного субъекта или сознательного существа вообще) 
материя как бы приходит к самопознанию, к осознанию 
своей собственной сущности как саморазвивающейся 
субстанции. Ввиду этого под свободным творчеством 
следует понимать не любую деятельность, имеющей 
своей целью создание нового, как это часто утверж-

дается в литературе [см., например:10, с. 185], а лишь 
предметную человеческую деятельность по созданию 
нового сообразно объективному процессу развития 
самой действительности и, стало быть, на базе более 
или менее моделирования данного процесса с инту-
итивным извлечением из него тех возможностей, 
которые не были ещё реализованы. Ведь мир пребы-
вает в бесконечном процессе развития, и поэтому он 
никогда не достигнет своего завершения и, стало быть,  
не примет своей окончательной, завершённой формы. 
Отсюда следует, что развитие материи всегда таит в 
себе возможности, которые не успели ещё осущест-
вляться. И именно эти не успевшие ещё реализоваться 
возможности и служат, на мой взгляд, объективной 
основой, объективным источником человеческого твор-
чества. И естественно для реализации таких возмож-
ностей человеку требуются, и им используется гораздо 
большей информации, нежели в его обычной деятель-
ности. Поэтому можно полагать, что свободное твор-
чество обладает гораздо большей информационной 
ёмкостью по сравнению с любым другим видом чело-
веческой активности. 

Итак, в творческой человеческой деятельности 
переход старого в новое происходит не стихийно, а 
сознательно, т.е. осуществляется как сознательное 
превращение человеком первого во второе. Подчёр-
кивая это, необходимо, однако, сделать два замечания. 
Во-первых, осознанный характер развития, реализу-
емого как свободное творчество, не следует понимать 
в буквальном смысле, т.е. абсолютно. Дело в том, что 
человек, постигая общую логику развития сущего, всегда 
может прогнозировать и, следовательно, моделиро-
вать лишь главный, так сказать, магистральный ход 
событий, без того, чтобы быть в состоянии точно пред-
видеть и определить заранее все частности и детали 
данного процесса. Поэтому сколько бы ни увеличивался 
«удельный весь» сознательного компонента в свободном 
человеческом (или общественном) творчестве, всё же 
сохранится известный элемент стихийности в этом 
процессе. Во-вторых, осознанный характер развития, 
осуществляемого как свободное творчество, ничуть не 
умаляет объективного содержания творческого процесса. 
Ведь, как уже подчёркивалось, творческая челове-
ческая деятельность есть по своей сущности выра-
жение (воспроизведение и продолжение) объективного 
процесса развития сущего (материи). И в этом ничего 
удивительного нет, поскольку человек сам представ-
ляет собой материальное существо, частицу природы, и 
в качестве таковой он во всех своих действиях, во всех 
проявлениях своей активности подчинён, в конечном 
счёте, её объективным законам.

Обобщая всё вышесказанное, можно прийти к 
следующим заключениям. Во-первых, информаци-
онный процесс выступает важнейшей составляющей 
развития сущего. Во-вторых, поэтому можно и нужно 
различать информационный критерий развития, 
согласно которому количество и качество информации, 
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каковой обладает вещь, становятся показателем её 
развития, т.е. характеристикой, определяющей собой 
степень её развитости. В-третьих, чем больше и разно-
образнее информации, которую располагает разви-
вающаяся вещь, тем быстрее протекает её развития.  
Следовательно, чем шире и богаче информационной 
составляющей процесса развития, тем высшее его 
темпы. В-четвёртых, на уровне социальной формы 
движения материи информационный процесс как 
аспект развития человека и общества впервые приоб-
ретает более или менее осознанный характер. Данное 
обстоятельство весьма благоприятно сказывается на 
характере протекания социальных процессов. Оно в 
частности способствует существенному увеличению 
темпов общественно-исторического развития по срав-
нению с темпами развития материи на досоциальных 
уровнях её структурной организации, в том числе и 
на биологическом уровне этой последней.   
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Рассматриваются особенности философского 
знания – мудрости. Это знание вошло в культуру 
человечества. Платон был первым, кто записал это 
знание в символическом виде. Анализируется влияние 
Аристотеля на историческое развитие науки. Названы 
возможности взаимодействия философского знания 
и науки будущего.

Some features of philosophical knowledge i.e. wisdom 
are considered. This knowledge entered the human cul-
ture. Plato was the first one who recorded this knowl-
edge in a symbolic form. Aristotle' impact on historical 
development of science is analized. Possibilities of inter-
action between philosophical knowledge and future sci-
ence are named.

Значение философского знания для науки

Philosophy knowledge value for science

«Ученик – это не сосуд, 
который надо наполнить, 

а факел, который надо зажечь». 
Пифагор

«… не сознательная жизнь приводит 
к благополучию и счастью 

и не все науки, сколько их есть, 
но лишь одна эта, 

единственная наука ‒ о добре и зле» 
[1. Т. 1. «Хармид», с. 369].

В VI веке до н.э. философ Древней Греции Пифагор 
ввел два важных для человечества понятия – «космос» 
и «философия». Понятие «космос» он определил как 
нечто целое, состоящее из гармонично взаимосвязанных 
частей. В современном понимании понятия «космос» 
и «вселенная» тождественны. Понятие «философия» 
содержит в себе два слога – корня: корень «фил» от 
слова «филео», что с греческого означает «любовь», 
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«любить» и корень «соф» от слова «софия» означает 
«мудрость». Под «мудростью» Пифагор понимал «знание».

Введение Пифагором, побывавшего в Древней 
Индии, понятия «философия» предлагает современ-
ному человечеству задуматься, что у него есть две 
основополагающие сферы деятельности, через которые 
можно добывать знание о космосе – вселенной. Этими 
сферами деятельности являются философия и наука.

Развитию этих двух сфер деятельности человека мы 
обязаны другим философам Древней Греции – Платону 
и Аристотелю. Платон, как и его учитель – Сократ, 
был мудрецом. Мудрецами называют тех, кто познал 
имеющееся в готовом виде знание о свойствах, сущно-
стях, законах развития природы и человека, общий 
план их космической эволюции. Это знание природ-
ного происхождения. Человек и природа – носители 
этого знания. Человек беременен знанием, беременен 
духовно, пишет Платон [1. Т. 2. «Теэтет», с. 274; «Пир», 
с. 116, 119]. Или – «… знания он найдет в самом себе» 
[1. Т. 1. «Менон», с. 595]. Поэтому смыслом жизни чело-
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века становится сократовское  «Познай самого себя» 
[1. Т. 1. «Алкивиад I», с. 259, 262]. «…природа наша 
требует разрешения от бремени» [1. Т. 2. «Пир», с. 117].

Это же утверждает и христианство. «… мы все имеем 
знание»,  «… кто любит Бога, тому дано знание от Него» 
(Первое Послание к Коринфянам Св. Апостола Павла. 
Гл. 8. 1, 3). «… самих себя исследывайте» (Второе 
Послание к Коринфянам Св. Апостола Павла. Гл. 13. 5). 

В Древней Индии, как и в Древней Греции люди 
знали, как можно познать это знание. Будда (около 
тридцати лет) оказывается глубоко потрясенным 
впервые увиденной истинной жизнью людей, нали-
чием в ней нищеты, голода, бедности, болезней, смерти, 
одним словом – страданий. Он покидает дворец и идет 
к аскетам, которые сознательно выбирали себе образ 
жизни, ограничивающий удовлетворение физических 
потребностей человека. Такой образ жизни рассла-
бляет физические связи в теле и дает возможность 
пробиться наружу духовным особенностям в человеке. 
Ведь по Платону: «тело – могильная плита для души» 
[1. Т. 1. «Кратил», с. 634]. Будде – принцу по происхож-
дению, было сложно жить среди аскетов. Он уходит от 
них и решает для себя, что он сам должен достигнуть 
состояния самопознания – просветления через меди-
тацию, предполагающую аскетическое состояние тела. 

И в Древней Греции, как пишет Платон, открыто 
(то есть, люди об этом знали) проходили два раза в год 
(весенние и осенние) мистерии [1. Т. 1. С. 807]. Через 
них подготовленные ученики проходили процесс само-
познания, приобретали знание – мудрость и стано-
вились мудрецами. Мудрецы жили и живут во всех 
веках истории.

Платон прошел процесс самопознания в возрасте 
49 лет (всего он прожил 80 лет) в одной из пирамид 
Египта. Посвященные через мистерии давали клятву о 
невыдаче напрямую полученного знания. Платон был 
первым, кто записал это знание в своих сочинениях 
в символическом виде, выбрав для его записи форму 
диалогов. 

Самопознание человека связано с познанием первого 
уровня своей сущности – души – духа (у Платона, 
этот уровень – благо), с которого начинается косми-
ческая эволюция человека и природы (они развива-
ются коэволюционно, параллельно, во взаимосвязи, 
и человек становится микрокосмом). На этот первый 
уровень развития метафизического, духовного мира 
(мира природных сущностей) переходит знание о 
будущей вселенной из вечной причины ее происхож-
дения («Дао есть Путь»). Этот уровень «причудливым 
образом» связан с причиной возникновения вселенной 
[1. Т. 2. «Софист», с. 306]. Он будет божественным, будет 
содержать в себе знание о будущей вселенной и он 
«не есть жизнь» [1. Т. 3. «Государство», с. 291]. Этот 
уровень будет пронизывать все далее нарождающееся 
и станет сущностью, одинаковой во всем. 

Таким образом, философия имеет дело с познанием 
вечного бытия [1. Т. 3. «Государство», с. 310] и говорит 

она всегда одно и то же [1. Т. 1. «Горгий», с. 521]. Для 
философии главной является абсолютная истина, то 
есть такое знание, которое не изменяется со временем. 
Это знание и есть та мудрость, к познанию которой 
призывал Пифагор. А Платон заметил: «… возникло 
то, что называется философией и лучше чего не было 
и не будет подарка смертному роду от богов» [1. Т. 3. 
«Тимей», с. 449‒450].

*
Философское знание – мудрость пронизывает всю 

исторически развившуюся культуру человечества, то 
есть оно вошло в историю философии, религии, искус-
ства [2] и науки. Это подтверждает сама история.

Об истории философии говорит П. А. Флоренский: 
«… по крайней мере половина философии, и притом 
половина прекраснейшая, связывается с именем 
Платона» [3. С. 68]. 

В Средневековье (V–XIV вв.) реализовывалась идея 
синтеза философии и религии в лице Августина Аврелия 
(Блаженного, V в.), соединившего философию Платона 
с ранним христианством (патристика) и в лице Фомы 
Аквинского (ХIII в.), соединившего сначала философию 
Аристотеля с католицизмом (схоластика), а к концу 
жизни, получив откровение, перешедшего на фило-
софские идеи Платона. В период Ренессанса (ХV–
XVI вв.), когда возрождались идеи Сократа–Платона, 
осуществлялся синтез философии и искусства (Фичино, 
Кампанелла, Дж. Бруно, Данте, Леонардо да Винчи, 
Рафаэль; Н. Кузанский, А. Дюрер). В Новое время (ХVII 
в.–перв. пол. ХVIII в.) – идея синтеза философии и 
науки. Ф. Бэкон и Р. Декарт разрабатывали общена-
учные методы познания. 

Гегель и Шеллинг утверждали тенденцию сбли-
жения философии, религии и искусства. При этом 
Гегель заметил: «… религия … может существовать 
без философии, но философия не может существо-
вать без религии …» [4. С. 66]. Следует отметить, что 
религия говорит лишь об одном мире – метафизиче-
ском, духовном, а философия изучает и метафизиче-
ский, и феноменальный миры.

Далее. В. С. Соловьев представлял цельное знание, 
как синтез науки, философии и религии. В. И. Вернад-
ский воплощал синтез науки, философии, религии и 
искусства. П. Т. де Шарден – синтез науки и религии.

В ХХ веке появилась новая наука – синергетика, 
утверждающая тенденцию сближения естественных и 
социально-гуманитарных наук. А в начале ХХI века в 
России стала активно проводится идея: считать основой 
развития общества не столько экономику, а – духовную 
культуру. В структуру последней входят такие виды 
деятельности, как философия, религия и искусство. 
2014 год в России был объявлен Годом Культуры; 2015 
год – Годом Литературы; 2016 год – Годом Кино.   

О науке надо сказать особо. Она, развиваясь, посто-
янно имеет дело с относительными истинами. Сегодня 
в истории и философии науки называют три периода 
ее развития: классический, неклассический и постне-
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классический. I период – это прибл. XVII век; основные 
представители: Галилей, Ф. Бэкон, Р. Декарт, И. Ньютон, 
Лейбниц; научная картина мира – механистическая, 
человек в ней не рассматривается. II период – кон. XIX 
– нач. ХХ века; основные представители: М. Планк, 
Н. Бор, В. Гейзенберг, А. Эйнштейн; научная картина 
мира – квантово-релятивистская, человек включен в 
нее как наблюдатель. III период – нач. ХХ – до пол. 
ХХ века; основные представители: В. В. Докучаев, 
В. И. Вернадский, Н. В. Тимофеев-Ресовский, 
П. Т. де Шарден; научная картина мира – ноосферная, 
синергетическая, человек включен в научную картину 
мира. 

Можно отметить, что, наука, развиваясь медленно, 
идет на сближение с философским знанием – мудро-
стью. III период ее развития свидетельствует об этом. 
Основными научными идеями в этот период, приблизив-
шимися к философскому знанию, являются: будущая 
эра человечества – психозойная (В. И. Вернадский), 
психическая энергия лежит в основе всех других видов 
энергии (Шарден), человек и природа развиваются 
коэволюционно (синергетика).

У литовского художника М. К. Чюрлениса есть картина 
«Сказка о замке» (1909), которой можно проиллюстриро-
вать пути научного и философского знания. На вершине 
горы изображается Солнечный Замок. Люди, прижав-
шись друг к другу, медленно поднимаются по серпан-
тинной дороге вверх, к этому Замку. Также медленно 
движется и наука. Но есть дорога короче; она прямая, 
но крутая. Это – дорога философии-мудрости.

*
Философия Платона носит софийный характер. Она 

основана на дедуктивном методе познания. Согласно 
этому методу, человеку сначала надо познать первый 
уровень своей души, который является всеприродной 
сущностью, одинаковой во всем, а затем перейти к 
познанию единичных предметов феноменального мира.  

Русская философия, возникшая в ХI веке, явля-
ется последовательницей Платона. Первым русским 
философом был монах Илларион. Эта особенность для 
русской философии будет постоянной почти до конца 
ХХ века. М. В. Ломоносов писал:  

«Дерзайте ныне ободрены
Раченьем вашим показать,
что может собственных Платонов
и быстрых разумом Невтонов
Российская земля рождать». 

Аристотель мудрецом не стал. Он приравнял фило-
софию частным наукам и тем самым снизил планку 
философии. Частные науки и в настоящее время изучают 
только феноменальный мир. Поэтому наука многое не 
знает, что давно известно философии.

Для частных наук Аристотель разработал индук-
тивный метод познания. Согласно этому методу процесс 
познания начинается с познания единичных предметов 

феноменального мира и заканчивается познанием 
(второй) природной сущности, одинаковой для ряда 
предметов и выражена она в понятиях – абстракциях. 

Для познания феноменального мира Аристотель 
разработал также формальную логику, основанную 
на понятиях, суждениях и умозаключениях. В своей 
работе «Логика» он раскрывает особенности, законы 
рационального, понятийного, интеллектуального, рассу-
дочного мышления человека.

Аристотель оказался для ученых и философов 
более простым и понятным, чем Платон. Аристотель 
способствовал развитию в Европе наук, достижения 
которых находят свое практическое применение при 
разработке новой техники и технологий, и, следова-
тельно, – экономики.

Аристотель проучился у Платона двадцать лет, но 
стал его идейным противником. Борьба двух мировоз-
зренческих концепций: Сократа–Платона и Аристо-
теля началась уже при жизни философов и прошла 
через всю историю западной философии. 

Проходили годы – века. В ХVII веке Ф. Бэкон заметил: 
«… науки мало продвинулись вперед» [5. С. 43]. А в ХХ 
веке Е. И. Рерих отметила: «… в познании основ люди 
мало продвинулись» [6. Т. 3. С. 220]. 

Современное состояние человеческого общества, в том 
числе и России, констатирует наличие ряда возникших 
глобальных проблем, угрожающих дальнейшему его 
развитию. В их числе: экономический, экологический и 
нравственный кризисы, ухудшение физического и психи-
ческого здоровья населения Земли; ученые утверждают 
существующий кризис в науке, которая сегодня стоит 
на материалистической основе и все еще рассматривает 
вопрос – «Что первично: материальное или духовное?» 
Похоже, люди потеряли ориентиры для своего развития.

На самом деле значение развития науки – огромно 
для человечества. В Коране говориться: 

«И если бы желал Аллах,
Он сделал бы вас всех
одним народом …»

 [7. С. 5:48; С.11:118; С.16:93].

«И если б Он желал того,
Он всех бы вас одним путем направил» 

[7. С. 16:9].

И Е. И. Рерих записывает за Учителем: «… немало 
выдано народам … <…>  Намеренно рассыпаны эти 
сведения, можно находить их среди памятников разных 
народов. <…> Людское познание должно подобно пчеле 
отовсюду собирать сведения, чтобы свободно и добро-
вольно сложить из них свое мировоззрение. Только такая 
трудовая жатва подвинет самоусовершенствование. 

Многие ждут целых систем миропонимания. Такие 
люди хотят, чтобы их вели, как слепых … Мы готовы 
щедро наделить искрами мировой мозаики, но сложить 
свой узор должен сам человек» [6. Т. 3. С. 186].
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К настоящему времени накопилось достаточно много 
критических высказываний относительно влияния 
науки (естественной), изучающей феноменальный 
мир, на развитие человека и общества.  В их числе:

‒ «Лейбниц утверждает, что «… науки питают только 
самолюбие и воспаляют страсти …» [8. С. 712].

‒ Герцен А.И.: «Россия на реформы Петра  отве-
тила явлением Пушкина».

‒ Флоренский П.А.: «Рационализм … Это – фило-
софия плотская» [9. С. 89].

‒ Эрн В.Ф.: «Прогресс знаний есть простое верчение 
в беличьем колесе. Из знаний не вырастает познания. 
Приближения к Истине быть не может … значит, в 
развитии знаний развивается только самообман. Прогрес-
сивный рост знаний есть прогрессивный рост заблуж-
дения» [10. С. 207].

‒ Ильин И.А.: «… полной достоверности у науки 
нет» [11. С. 144].

‒ Бердяев Н.А.: «Позволительно подвергнуть 
сомнению … что критерий истины … интеллектуали-
стичен и рационалистичен. <…> Два разума проходят 
через всю человеческую жизнь … –  разум малый и разум 
большой.  <…> Есть ограниченный разум, рассудок, 
разум рационалистов, и есть разум божественный, 
разум мистиков и святых. <…> Рационализм со всеми 
своими разновидностями не есть только ложная теория 
знания, он есть болезненный факт самого бытия» [12. 
С. 20, 47, 110].

‒ Юнг К.: «Те государства, где властвует рацио-
нальный материализм, имеют тенденцию превращаться 
не столько в тюрьмы, сколько в сумасшедшие дома» 
[13. С. 91]. 

‒ Соловьев В.С. в своей работе «Три свидания» 
назвал рассудок идиотом.

‒ Рерих Е.И.: «… наука, отрицающая Духовный Мир, 
способствует отупению человечества» [6. Т. 3. С. 597].

‒ «Во всех религиях проводится различие между 
интеллектуальным знанием … и знанием духовным, 
открывающим путь к спасению. <…> Мы включили 
сюда …. несколько отрывков о вреде знания, не огра-
ниченного и не направляемого духовной мудростью: 
оно рождает самонадеянность и устанавливает власть, 
которая подавляет других людей и угрожает окружа-
ющей среде» [14. С. 418].  

*
В России с 1917 года по 1991 год мировоззренче-

ской основой была  материалистическая марксистская 
философия. После распада СССР в 1991 году Россия 
отказывается от существующей мировоззренческой 
основы. Этот отказ открыл доступ в Россию русской 
религиозной философии, которая с 1922 года разви-
валась на Западе (и которая, как было сказано, была 
последовательницей Платона). Шел поиск новой миро-
воззренческой основы. Россия выбирает западную миро-
воззренческую концепцию: в ХIХ веке там – пози-
тивизм, в ХХ веке – постпозитивизм. Эта концепция 
является продолжением идей Аристотеля.

 И сегодня в России наука и в сфере образования 
– подготовка студентов, изучающих философию, и 
аспирантов, изучающих историю и философию науки, 
строятся на аристотелевской философской концепции, 
которая позволяет  познать только феноменальный 
мир и не рассматривает вопросы познания метафизи-
ческого, духовного мира и, следовательно, познания 
сущностей, законов развития природы и человека, его 
смысла жизни. 

Впервые прямо и открыто было сказано челове-
честву о существовании  вечного, древнего знания 
о природе и человеке русскими философами – 

Е. П. Блаватской (1831–1891), Е. И. Рерих (1879–1955) 
и Н. К. Рерихом (1874–1947). Их Учителем был Индий-
ский Махатма Мория. Это знание Е. П. Блаватская 
изложила в работах – «Разоблаченная Изида» (1878 
г.) [15] и «Тайная Доктрина. Синтез науки, религии и 
философии» (1888 г.) [16]. Основная работа у Е. И. Рерих 
– «Агни Йога» [6]. Эти русские философы постоянно 
цитируют Платона.

Е. П. Блаватская отмечает, что опубликованное 
частично древнее знание намного опережает исто-
рически развившуюся науку [16. Т. 1. С. 660]. И еще:  
«Все ранее сказанное было известно Платону и многим 
другим …» [16. Т. 2. С. 960].

Высказанное Е. П. Блаватской по отношению к 
Платону подтверждается проведенным сравнительным 
исследованием их философий. Философия Е. П. Блават-
ской была использована в качестве герменевтического 
ключа для раскрытия символизма философии Платона. 
Данное исследование показало тождественность, сход-
ство взглядов этих двух философов [17, 18].

Таким образом, вышеизложенное позволяет сделать 
следующие выводы:

1. Философское знание – мудрость является фунда-
ментальной наукой, пронизывающей всю историю 
человеческой культуры. Оно вошло в историю фило-
софии, религии, науки и искусства. (Платон отмечал, 
что это знание – совершеннейшее и наилучшее изо 
всех снадобий [1. Т. 3. «Критий», с. 501]).

2. Можно определить предмет философии. Фило-
софия – фундаментальная наука о наиболее общих 
свойствах и законах развития природы вселенной, о ее 
происхождении, космической эволюции и ее сущности; 
о космической эволюции человека, его сущности, 
смысле жизни и ценностных ориентациях; философия 
обосновывает этику поведения человека. Философия 
разрабатывает гносеологию – теорию познания миров 
вселенной. 

3. Философское знание носит духовный характер. 
Философия утверждает существование природных 
законов и в числе наиболее важных: нравственный 
закон, обладающий силой вести человека по жизни 
[1. Т. 1. «Протагор», с. 465]; закон единства в многооб-
разии (благодаря одинаковой во всем божественной 
сущности), закон равновесия начал – духовного и мате-
риального, закон духовной иерархии, закон семерич-
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ности, закон инкарнации, закон кармы, воздаяния, 
космический справедливости.

4. Философия – единственная наука, которая делает 
человека человеком. (Все частные науки делают чело-
века специалистом узкого профиля) Философия зани-
мается одновременно учением, развитием творческих 
способностей и воспитанием нравов [1. Т. 3. «Филеб», 
с. 64; Т. 4. Письма, с. 495]. Платон заметил: «… самые 
одаренные души при плохом воспитании становятся 
особенно плохими» [1. Т. 3. «Государство», с. 271].

5. Вселенная развивается ради человека. Можно 
предположить, что природа вселенной ожидает, что 
человек познает ее законы и научится жить согласно 
им, и тогда она получит от человека (в конце косми-
ческой эволюции) прирост основной энергии жизни 
– психической энергии. Не следует забывать слова 
Платона: «Вселенная – это живое существо, обла-
дающее разумом …» [1. Т. 4. «Политик», с. 18]; слова 
И. Ньютона: «Природа ничего не делает напрасно» (см. 
«Математические начала натуральной философии»); 
слова Ф. Бэкона: «… овладевать природой можно, только 
подчиняясь ей» [19. С. 455].   

6. Философия формирует философское мировоз-
зрение и им определяет методологические основания 
для наук: естественных и социально-гуманитарных. 

7. Основными чертами науки будущего станут: 
А. Наука будет связана с нравственностью.
Б. Произойдет переход от науки интеллектуальной 

к науке духовной. Наука станет метанаукой, изуча-
ющей (вслед за философией) метафизический мир. 
«Без метафизики … истинная наука недоступна» [16. 
Т. 1. С. 734]. 

В. Наука будет продолжать сближаться с фило-
софией, религией и искусством.

Г. Наука будущего станет наукой о человеке (см. К. 
Маркс. «Экономико-философские рукописи 1844 года»).

Д. Исследование в изучении психической энергии 
есть наука ближайшего будущего. «Психическая энергия 
в руках человеческих есть самое страшное оружие» 
[6. Т. 2. С. 563]. Философия – стратегическая наука.  

Е. Вышеназванное означает необходимость признания 
в настоящее время приоритета платоновской фило-
софской концепции по отношению к аристотелевской. 
Платон записал: «… знание, с выходом которого из 
человеческого обихода и выключением его из ряда 
других существующих знаний человек превратился 
бы в самое бессмысленное и безрассудное существо» 
[1. Т. 4. «Послезаконие», с. 442]. На основе философии 
Платона, Е. П.Блаватской и Рерихов должны быть 
написаны учебники для студентов ВУЗов и Учебные 
пособия по истории и философии науки для аспирантов. 
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